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SUPERINTÊNDENCIA DE COMUNICAÇÕES CRITICAS
Anexo I – Especificação Técnica
1. Introdução
Este documento tem como objetivo apresentar as características básicas dos equipamentos para fornecer informações para a elaboração das propostas comerciais com a precisão necessária, no que se refere aos serviços de manutenção contratados, bem como, os serviços adicionais que podem vir a ser requeridos ao longo da vigência contratual.Porém, a localização exata, a composição, versões de software e hardware e a configuração dos Pontos de Captura de Imagem – PCI, existentes em uso no CICC, bem como a franquia do acesso para a vistoria das referidas instalações, serão disponibilizados somente aos proponentes mediante agendamento e assinatura de termo de sigilo pelos representantes dos mesmos, devido ao fato de se tratarem de informações confidenciais.
O SENTINELA é composto por todos os equipamentos, componentes, peças, acessórios, e licenças necessárias para o estabelecimento da visualização e armazenamento de imagens, identificação de placas, reconhecimento facial e outrospontos de interesse da CONTRATANTE, tais como sistemas de parceiros entregues noCentro de Integrado de Comando e Controle – CICC.
2. Especificação Técnicas
O SENTINELA é formado majoritariamente por Câmeras do tipo PTZ e Bullets, podendo ser utilizados enlaces Ponto-multiponto em frequências licenciadas e equipamentos de comutação e roteamento. Estes equipamentos são compostos por uma parte instalada no PCI e por outra parte instalada nos pontos a ser definidos em projeto executivo com entrada em uma rede de comunicação de dados, capazes de se conectar com mais de um PCI simultaneamente.
Em casos especiais, decorrentes de parcerias operacionais da CONTRATANTE, o SENTINELA faz interface com redes de parceiros para o recebimento de imagens de interesse sempre por meio dos equipamentos de Comutação e Roteamento da CONTRATANTE, onde são realizadas todas as configurações necessárias para a conexão e para a garantia da segurança das redes.
Todas as imagens capturadas e recebidas pelos pontos de captura de imagem (PCI) do SENTINELA deverão ser utilizadas para rastreamento (track) e analise (match) desde que satisfaçam os requisitos mínimos exigidos.
As imagens recebidas de câmeras de Parceiros caso atenda a especificação mínima necessária para biometria facial (similaridade facial) ou LPR (OCR) poderão ser feitos analise (match) através de licenças para fazer parte integrada do SENTINELA conforme a necessidade da CONTRATANTE;
Todas as imagens recebidas de câmeras de Parceiros contendo configuração mínima necessária poderão ser utilizadas para rastreamento (track);   
As imagens recebidas de câmeras de biometria facial (similaridade facial) devem possuir resolução mínima de 500 px/m e devem garantir uma assertividade de 97% após um ano de contrato.
2.1. Ponto de Captura de Imagem - PCI
Os PCIs, são compostos de: Kit poste ou Kit Pórtico; Kit Shelter; Câmeras; e Enlaces.
Os PCI´s podem conter desde 01(uma) câmera até o máximo de 5 câmeras;
2.2. Setorização
O SENTINELA está organizado com uma setorização definidas por áreas de Batalhão, onde todas as imagens dos PCI´ssãoentregues no CICC.
Cada Batalhão receberá todas as câmeras de suas áreas de interesses.
2.3. Estação de Monitoramento
AEstação de Monitoramento deverá possuir as seguintes características mínimas:
2.3.1. Capacidade de processamento suficiente e necessária à visualização e utilização dos serviços alocados para o a sua necessidade;
2.3.2. 02 (dois) monitores de 26”; 
2.3.3. Software Microsoft Windows 10; 
2.3.4. Pacote Microsoft Office;
2.4. Cursos de Operação e Manutenção e Gestão
Deverá ser ministrado pela CONTRATADA curso de Operação e de Gestão do SENTINELA, onde:
2.4.1. Os cursos deverão ser fora das dependências da SEPM;
2.4.2. As turmas deverão ser separadas por perfil:Perfil Operador formada de 20 (vinte) alunos; e Perfil Gestão formada de 10 (dez) alunos;
2.4.3. Deverá ter 02 (duas) turmas de cada curso nos primeiros 06 (seis) meses de contrato e 01 (um) curso de cada, à cada 06 (seis) meses; e
2.4.4. Os conteúdos, carga horaria e duração deverão ser especificados no Projeto Executivo.
2.4.5. Criação de curso EAD para implantação na plataforma da SEPM contendo todo conteúdo dos cursos.


2.5. Segurança das Informações
Todas as imagens extraídas do SENTINELA, deverão conter marca d´agua como forma de autenticidade, cujo a imagem a ser utilizada deverá ser definida no projeto executivo somado ao login do usuário que extraiu a imagem;
Deverá conter no mínimo criptografia AES128, bem como poderá ser utilizado o protocolo TLS/SSL  em todo SENTINELA desde o PCI até o destino final.
2.6. Plano de Governança
Alinhado às melhores práticas de mercado, que terá como objetivo desenvolver, comunicar, implementar e monitorar políticas, procedimentos, práticas e outros atos usados para executar o projeto SENTINELAdeverá ser entregue como parte do projeto executivopor se tratar de um projeto extremamente complexo;
2.7. Plataforma de Integraçãodo SENTINELA
É composto de todas as ferramentas e sistemas, com suas respectivas licenças de software, do hardware, e do firmware, cuja atualização deverá ser garantida pela CONTRATADA, sem ônus, durante a vigência do contrato, possui as seguintes características:
2.7.1.  Sistema único para gerenciamento de todas as ferramentas de segurança e automação de consulta entre os Softwares, inclusive em Softwares de Parceiros. A união dos sistemas em uma única plataforma de software ocorre mediante a troca automática de informações entre os subsistemas, o que permite que um ou todos os subsistemas respondam a um evento externo de forma independente ou conjunta;
2.7.2. Possuir interface intuitiva e de fácil utilização, permitindo a configuração simples e rápida dos elementos de imagem, reconhecimento facial e de placas, visualizando a qualquer tempo e integrando outras imagens;
2.7.3. Os Sistemas de Inteligência artificial deverão ser compatíveis com o padrão ONVIF e com integração dos PCI´s dos sistemas de parceiros conforme citado anteriormente;
2.7.4. Para novas funcionalidades deverá aceitar SDK (Software Development Kit) ou API (Application Programming Interface), ou seja, kit de desenvolvimento de software, para que seja possível integração com outras plataformas;
2.7.5. Deverá ser desenvolvida API (Application Programming Interface), ou seja, Interface de programação de aplicativos, para que seja possível a utilização das informações em banco de dados de interesse do Estado do Rio de Janeiro, devendo ser customizado para cada tipo de acesso aos bancos de interesse;
2.7.6. Toda a captura e o processamento das imagens, que consiste na identificação de caracteres por meio de softwares que utilizam técnicas de Machine Learning e Inteligência Artificial, incluindo placas e biometria facial, bem como todo o seu armazenamento deverá ser realizado em nuvem, o que garante um armazenamento seguro edeve ser assegurado que o ambiente da solução esteja em conformidade com a norma ABNT NBR ISO/IEC 27001:2013, sem prejuízo de outras exigências, com o objetivo de mitigar riscos relativos à segurança da informação. Bem como, em conformidade com o disposto na NC 14/IN01/DSIC/GSIPR, garantir que todos os dados e informações relativas à CONTRATANTE, residam exclusivamente em território nacional, incluindo replicação e cópias de segurança. E que quaisquer questões jurídicas relacionadas à Ferramenta sejam tratadas em foro brasileiro.
2.7.7. Deverá ser permitida aos operadores a visualização das imagens enviadas por todas as câmeras cujo acesso é permitido, conforme níveis hierárquicos definidos no sistema, em tempo real, simultaneamente à gravação, devendo-lhe ser facultado à facilidade de selecionar e transferir qualquer imagem para o Vídeo Wall do CICC dedicado à visualização de imagens em detalhe. 
2.7.8. Deverá ser permitida a visualização das imagens de dispositivos móveis (celulares/tabletes/smartphones) através de redes 4G ou WiFi (redes sem fio) através de aplicativo, sendo necessário login no dispositivo para visualização; 
2.7.9. Deverá permitiracessos ilimitados de clientes simultâneos;
2.7.10. Permite a extração de dados, medições e estatísticas de monitoramento de desempenho e qualidade de serviço (QoS) dos elementos gerenciados, de acordo com as necessidades operacionais, possibilitando a criação, extração, visualização e armazenamento destas informações;
2.7.11. Deverá armazenar as informações resultantes das capturas de imagens, placas e faces em Nuvem na Plataforma de Gerência ou em banco de dados, por no mínimo 45 (quarenta e cinco) dias para acesso imediato por meio da ferramenta. Os alarmes de similaridade de faces, bem como de placas, matches, deverão ser armazenados peloperíodo de 02 (dois) anos, também em nuvem, quando necessário são mantidos à parte e restaurados sob demanda, de acordo com a legislação vigente;
2.7.12. Oferecer recursos com filtros de alarmes que obedecem a critérios de asserções lógicas, concatenáveis e aplicáveis pelo operador, respeitando as condições de segurança definidas no perfil de cada usuário, podendo o operador devidamente autorizado a customização dos filtros;
2.7.13. Deverá permitir a criação de Black List (Lista Negra), para que cada perfil de usuário de modo individual, afim de que se permita uma investigação de pessoas e/ou veículos gerando alarmes somente para esse usuário;
2.7.14. Deverá permitir a criação de White List (Lista Branca) e Black List (Lista Negra), para limitar o acesso de pessoas e/ou veículosem um determinado local e/ou perímetro, afim de fazer controle de acesso;
2.7.15. Permite as operações de gerência, tais como criar, alterar, remover, visualizar, listar, ativar e desativar para cada perfil de usuário cadastrado no sistema e suas respectivas chaves de acesso, com diferentes níveis de operação e visualização;
2.7.16. Deverá possuir recurso de armazenamento de Log de detecção de falhas de rede, falha de registro no banco de dados, falha de operação do(s) algoritmo(s), falha de conexão de fluxo de vídeo e falha de leitura de arquivo de imagem;
2.7.17. Deverá possuir recurso de contagem de pessoas e veículos automotores;
2.7.18. Permite a visualização de todos os logs de alteração com as seguintes informações para os elementos de rede:
2.7.18.1. Usuário responsável pela alteração;
2.7.18.2. Elemento alterado;
2.7.18.3. Qual foi a alteração realizada; e
2.7.18.4. Data e hora da alteração.
2.7.19. Permite a visualização e criação de relatórios para todas as configurações de cada elemento do SENTINELA;
2.7.20. Gerar com base nos dados extraídos os seguintes relatórios:
2.7.20.1. Relatório de falhas;
2.7.20.2. Relatórios de nível de serviço;
2.7.20.3. Relatório de disponibilidade;
2.7.20.4. Relatório de latência e jitter;
2.7.20.5. Relatório de desempenho;
2.7.20.6. Relatório de volume de tráfego;
2.7.20.7. Relatório de utilização por classe de serviço (QoS); e
2.7.20.8. Relatório de perda de imagens.
2.7.21. Licenças Adicionais
Deverá ter a possibilidade de integrar novos recursos através de licenças adicionais de funcionalidade para aperfeiçoamento do SENTINELA;
2.7.21.1. Permitir o compartilhamento das câmeras de dispositivos móveis (celulares/tabletes) através de redes 4G ou WiFi (redes sem fio) e deverá ainda permitir a integração com outros sistemas de vídeo. Integração com plataformas de CFTV/IP através do protocolo ONVIF que permite utilizar um celular como uma câmera de vídeo monitoramento móvel em ambiente externo e interno, com redes celulares ou redes sem fio/WIFI, sendo obrigatório o georreferenciamento do dispositivo ao abrir a câmera;
2.7.21.2. Detectar automaticamente nas imagens do uso de arma de fogo curtas e longas;
2.7.21.3. Detectar intrusão de pessoas e/ou objetos, anomalia de fluxo de pessoas e carros, aglomerações e delimitação de área;
2.7.21.4. Detecção de disparos de tiros utilizando-se os PCI´s existente como pontos de detecção e triangulação do som, informando a origem do disparo, sincronizando com a função autotrack das câmeras;
2.8. [bookmark: _Toc15667391]Infraestutura Outdoor
As infraestruturas outdoor serão compostas pode Kits de Infraestrutura.
Em relação aos Kits de Infraestrutura, será de responsabilidade da CONTRATADA: 
2.8.1. As licenças junto as prefeituras;
2.8.2. Medidor de energia deverá está em nome da CONTRATADA, bem como pagamento das contas geradas;
2.8.3. Toda mão de obra necessária para instalação e/ou reparo;
2.8.4. Todos os componentes de fixação e acessórios das câmeras deveram ser fornecidos e instalados sem alterar suas características e deveram funcionamento.
2.8.5. [bookmark: _Toc15667392]Kit de Infraestrutura
2.8.5.1. [bookmark: _Toc15667394]Kit 1 - Poste 6 (seis) Metros
2.8.5.1.1. Poste com estrutura circular fabricado em concreto armado, aço ou fibra de vidro; 
2.8.5.1.2. Resistência nominal que suporte todas as câmeras e acessórios pertinentes ao funcionamento do PCI; 
2.8.5.1.3. Deverá atender todas as normas técnicas ABNT pertinentes; 
2.8.5.1.4. Deverá conter SPDA e Aterramento;
2.8.5.1.5. Deverá conter medido de energia junto a concessionária local;
2.8.5.1.6. Não será permitido perfurar o poste sem aprovação do fabricante; 
2.8.5.1.7. Todos os cabos deveram ser embutidos nos postes;
2.8.5.1.8. Toda fixação de produtos e equipamentos no corpo do poste deverá ser feita através de abraçadeiras em aço galvanizado com parafusos de fixação.
2.8.5.2. Kit 2 - Poste 9 (nove) Metros
2.8.5.2.1. Poste com estrutura circular fabricado em concreto armado, aço ou fibra de vidro; 
2.8.5.2.2. Resistência nominal que suporte todas as câmeras e acessórios pertinentes ao funcionamento do PCI; 
2.8.5.2.3. Deverá atender todas as normas técnicas ABNT pertinentes; 
2.8.5.2.4. Deverá conter SPDA e Aterramento;
2.8.5.2.5. Deverá conter medido de energia junto a concessionária local;
2.8.5.2.6. Não será permitido perfurar o poste sem aprovação do fabricante; 
2.8.5.2.7. Todos os cabos deveram ser embutidos nos postes;
2.8.5.2.8. Toda fixação de produtos e equipamentos no corpo do poste deverá ser feita através de abraçadeiras em aço galvanizado com parafusos de fixação.


2.8.5.3. Kit 3 - Poste de 12 (doze) Metros
2.8.5.3.1. Poste com estrutura circular fabricado em concreto armado, aço ou fibra de vidro; 
2.8.5.3.2. Resistência nominal que suporte todas as câmeras e acessórios pertinentes ao funcionamento do PCI; 
2.8.5.3.3. Deverá atender todas as normas técnicas ABNT pertinentes; 
2.8.5.3.4. Deverá conter SPDA e Aterramento;
2.8.5.3.5. Deverá conter medido de energia junto a concessionária local;
2.8.5.3.6. Não será permitido perfurar o poste sem aprovação do fabricante; 
2.8.5.3.7. Todos os cabos deveram ser embutidos nos postes;
2.8.5.3.8. Toda fixação de produtos e equipamentos no corpo do poste deverá ser feita através de abraçadeiras em aço galvanizado com parafusos de fixação.
2.8.5.4. Kit 4 - Pórtico Metálico em L com 5 (cinco) Metros de Altura e 5 (cinco) Metros de Comprimento
2.8.5.4.1. Resistência nominal que suporte todas as câmeras e acessórios pertinentes ao funcionamento do PCI; 
2.8.5.4.2. Deve ser produzido em tubo com secções cilíndricas, unidas por junções com conicidade suave soldadas entre si, podendo ser confeccionado em treliças; 
2.8.5.4.3. Deve ser galvanizado a fogo por imersão conforme a norma ABNT pertinente;
2.8.5.4.4. Pintura Epóxi;
2.8.5.4.5. Deverá atender todas as normas técnicas ABNT pertinentes; 
2.8.5.4.6. Deverá conter SPDA e Aterramento;
2.8.5.4.7. Deverá conter medido de energia junto a concessionária local;
2.8.5.4.8. Toda fixação de produtos e equipamentos no corpo do poste deverá ser feita através de abraçadeiras em aço galvanizado com parafusos de fixação.
2.8.5.5. Kit 5 - Pórtico Metálico em U com 5 (cinco) Metros de Altura e até 12 (doze) Metros de Comprimento
2.8.5.5.1. Resistência nominal que suporte todas as câmeras e acessórios pertinentes ao funcionamento do PCI; 
2.8.5.5.2. Deve ser produzido em tubo com secções cilíndricas, unidas por junções com conicidade suave soldadas entre si, podendo ser confeccionado em treliças; 
2.8.5.5.3. Deve ser galvanizado a fogo por imersão conforme a norma ABNT pertinente;
2.8.5.5.4. Pintura Epóxi;
2.8.5.5.5. Deverá atender todas as normas técnicas ABNT pertinentes; 
2.8.5.5.6. Deverá conter SPDA e Aterramento;
2.8.5.5.7. Deverá conter medido de energia junto a concessionária local;
2.8.5.5.8. Toda fixação de produtos e equipamentos no corpo do poste deverá ser feita através de abraçadeiras em aço galvanizado com parafusos de fixação.
2.8.5.6. Kit 6 - Pórtico Metálico em U com 5 (cinco) Metros de Altura e até 21 (vinte e um) Metros de Comprimento
2.8.5.6.1. Resistência nominal que suporte todas as câmeras e acessórios pertinentes ao funcionamento do PCI; 
2.8.5.6.2. Deve ser produzido em tubo com secções cilíndricas, unidas por junções com conicidade suave soldadas entre si, podendo ser confeccionado em treliças; 
2.8.5.6.3. Deve ser galvanizado a fogo por imersão conforme a norma ABNT pertinente;
2.8.5.6.4. Pintura Epóxi;
2.8.5.6.5. Deverá atender todas as normas técnicas ABNT pertinentes; 
2.8.5.6.6. Deverá conter SPDA e Aterramento;
2.8.5.6.7. Deverá conter medido de energia junto a concessionária local;
2.8.5.6.8. Toda fixação de produtos e equipamentos no corpo do poste deverá ser feita através de abraçadeiras em aço galvanizado com parafusos de fixação.
2.8.6. [bookmark: _Toc15667395]Shelter - Caixa Porta Equipamentos
Deverá comportar todos os componentes e acessórios, tais como energia, energia redundante, conversores, sistema de comunicação;
2.8.6.1. Energia redundante deverá suportar até 4 (quatro) horas sem energia;
2.8.6.2. Deverá ter proteção de no mínimo IP67;
2.8.6.3. Deverá possuir resistência contra coque mecânico IK09 ou superior;
2.8.6.4. Deverá possuir proteção UV (ultravioleta);
2.8.6.5. Deverá atender todas as normas técnicas ABNT pertinentes; 
2.8.6.6. Deverá conter SPDA e Aterramento;
2.8.6.7. Deverá ser fornecida com todos os acessórios e acabamentos para não modificar seu grau de proteção;
2.9. Placa de Aviso de Videomonitoramento
As Placas de Aviso de Videomonitoramento deverão ser fornecidas e instaladas pela CONTRATADA com dizeres e locais a serem definidos em projeto executivo e/ou sob demanda, nos seguintes tamanhos: 
2.9.1. TamanhoI: 2 mx 1,20 m(LxA); 
2.9.2. TamanhoII: 0,80 mx 0,45 m(LxA);
2.9.3. TamanhoIII: 0,50 mx 0,30 m(LxA).
2.10. Equipamento de Captura de Imagens
Todas as Câmeras na qual tenham com a principal finalidade Similaridade de Face ou LPR (OCR) deverá ter todo o processamento de suas imagens na própria câmera, com vistas a atender também ao projeto SINESP Big Data e Inteligência Artificial do Ministério da Justiça e Segurança Pública.
2.10.1. Tipo I – Câmera PTZ 2MB Outdoor
Câmeras preparadas para uso em ambiente outdoor com principal finalidade visualizar de fluxo de veículos e pessoas, podendo também ser utilizado na identificação facial como atividade secundária.
2.10.1.1. Deverá possuir resolução mínima de 2MB (1920 x 1080p);
2.10.1.2. Possuir taxa de atualização de imagem de 30 frames por segundo na resolução FULL HD (1920 x 1080p);
2.10.1.3. Deverá estar em conformidade com índice de proteção IP66 ou superior;
2.10.1.4. Deverá estar em conformidade com o índice de proteção IK10 ou superior;
2.10.1.5. Deverá permitir a operação entre -10°C a 50°C;
2.10.1.6. A câmera deve possuir sensor de imagem com pelo menos 1/2,9 polegadas;
2.10.1.7. Deverá permitir ajustes remotos de posicionamento por meio de movimentação panorâmica (pan), de sua inclinação (tilt) e também do zoom;
2.10.1.8. A movimentação panorâmica deve permitir com giro contínuo de 360°, inclinação de -15° a 90° ou amplitude equivalente, com recurso de autogiro (auto flip), ou equivalente;
2.10.1.9. Possuir zoom óptico no mínimo de 28X;
2.10.1.10. Deverá possuir velocidade variável de pan sendo o mínimo de 0,1°/s e o máximo de 120°/s, ou superior;
2.10.1.11. Deverá possuir velocidade variável de tilt, sendo o mínimo de 0,1 a 120°/s, ou superior;
2.10.1.12. Deverá ainda permitir a configuração de 255 pré-posicionamentos;
2.10.1.13. A alimentação da câmera deve ser via PoE (Power Over Ethernet).
2.10.1.14. Trabalhar com os codecs de compressão MJPEG, H.264 e H.265;
2.10.1.15. Alcance de faixa dinâmica mínima de 120dB (WDR Forense). Não será aceito DWDR.
2.10.1.16. A câmera deverá possuir sensibilidade mínima de 0,15 lux em modo colorido máximo f/1.6;
2.10.1.17. Deve possuir filtro de ruído;
2.10.1.18. Possuir estabilizador de imagens eletrônico;
2.10.1.19. Possuir a função de rastreamento automático de objetos (autotracking) incorporada à câmera;
2.10.1.20. Possuir função de compensação de luz de fundo incorporado à câmera;
2.10.1.21. Possuir filtro de raios infravermelho;
2.10.1.22. A câmera deverá permitir a detecção de movimento;
2.10.1.23. Fornecer no mínimo quatro streams de vídeo simultâneos.
2.10.1.24. Deve possuir porta RJ-45 para conexão em rede TCP/IP 10/100Mbps;
2.10.1.25. Deve suportar os seguintes protocolos de rede: 
2.10.1.25.1. TCP/IP, 
2.10.1.25.2. IPv4/IPv6,
2.10.1.25.3. DNS, 
2.10.1.25.4. DHCP,
2.10.1.25.5. ICMP,
2.10.1.25.6. IGMP, 
2.10.1.25.7. HTTP, 
2.10.1.25.8. HTTPS, 
2.10.1.25.9. RTP, 
2.10.1.25.10. RTSP, 
2.10.1.25.11. NTP,
2.10.1.25.12. SNMP
2.10.1.25.13. QoS,
2.10.1.26. Suportar streams de vídeo em modo unicast e multicast;
2.10.1.27. A câmera deve estar em conformidade com o padrão ONVIF, profiles S.
2.10.1.28. A câmera deve ser construída em plataforma aberta que permita a integração com outros sistemas, conforme necessidades do cliente, para isso o fabricante da câmera deve disponibilizar, em site oficial, os APIs e/ou SDKs;
2.10.1.29. Deverá possuir os codecs G.711, no mínimo;
2.10.1.30. Deverá ser compatível com o software VMS proposto, comprovado através de site oficial do fabricante do VMS, com acesso disponível para consulta no momento da licitação;
2.10.1.31. Deve possuir a possibilidade de atualização de software e firmware através de software do fabricante da câmera, com disponibilização das versões de firmware na web site do mesmo;
2.10.1.32. Deve ser fornecida com cartão SD classe 10 com 64GB de espaço para armazenamento;
2.10.1.33. Deverá ser fornecida com suporte de fixação para poste, do mesmo fabricante da câmera ou previamente homologado por ele;
2.10.1.34. Deverá possuir menus de configuração em língua portuguesa ou inglesa, assim como folha de especificações e manual de instalação. Estes documentos devem ser disponibilizados para consulta via página web oficial do fabricante.
2.10.2. Tipo II – Câmera PTZ 2MB Indoor
Câmeras preparadas para uso em ambiente outdoor com principal finalidade visualizar de fluxo de veículos e pessoas, podendo também ser utilizado na identificação facial como atividade secundária.
2.10.2.1. Deverá possuir resolução mínima de 2MB (1920 x 1080p);
2.10.2.2. Possuir taxa de atualização de imagem de 30 frames por segundo na resolução FULL HD (1920 x 1080p);
2.10.2.3. Deverá estar em conformidade com índice de proteção IP66 ou superior;
2.10.2.4. Deverá estar em conformidade com o índice de proteção IK10 ou superior;
2.10.2.5. Deverá permitir a operação entre -10°C a 50°C;
2.10.2.6. A câmera deve possuir sensor de imagem com pelo menos 1/2,9 polegadas;
2.10.2.7. Deverá permitir ajustes remotos de posicionamento por meio de movimentação panorâmica (pan), de sua inclinação (tilt) e também do zoom;
2.10.2.8. A movimentação panorâmica deve permitir com giro contínuo de 360°, inclinação de -15° a 90° ou amplitude equivalente, com recurso de autogiro (auto flip), ou equivalente;
2.10.2.9. Possuir zoom óptico no mínimo de 20X;
2.10.2.10. Deverá possuir velocidade variável de pan sendo o mínimo de 0,1°/s e o máximo de 120°/s, ou superior;
2.10.2.11. Deverá possuir velocidade variável de tilt, sendo o mínimo de 0,1 a 120°/s, ou superior;
2.10.2.12. Deverá ainda permitir a configuração de 255 pré-posicionamentos;
2.10.2.13. A alimentação da câmera deve ser via PoE (Power Over Ethernet).
2.10.2.14. Trabalhar com os codecs de compressão MJPEG, H.264 e H.265;
2.10.2.15. Alcance de faixa dinâmica mínima de 120dB (WDR Forense). Não será aceito DWDR.
2.10.2.16. A câmera deverá possuir sensibilidade mínima de 0,15 lux em modo colorido máximo f/1.6;
2.10.2.17. Deve possuir filtro de ruído;
2.10.2.18. Possuir estabilizador de imagens eletrônico;
2.10.2.19. Possuir a função de rastreamento automático de objetos (autotracking) incorporada à câmera;
2.10.2.20. Possuir função de compensação de luz de fundo incorporado à câmera;
2.10.2.21. Possuir filtro de raios infravermelho;
2.10.2.22. A câmera deverá permitir a detecção de movimento;
2.10.2.23. Fornecer no mínimo quatro streams de vídeo simultâneos.
2.10.2.24. Deve possuir porta RJ-45 para conexão em rede TCP/IP 10/100Mbps;
2.10.2.25. Deve suportar os seguintes protocolos de rede: 
2.10.2.25.1. TCP/IP, 
2.10.2.25.2. IPv4/IPv6,
2.10.2.25.3. DNS, 
2.10.2.25.4. DHCP,
2.10.2.25.5. ICMP,
2.10.2.25.6. IGMP, 
2.10.2.25.7. HTTP, 
2.10.2.25.8. HTTPS, 
2.10.2.25.9. RTP, 
2.10.2.25.10. RTSP, 
2.10.2.25.11. NTP,
2.10.2.25.12. SNMP
2.10.2.25.13. QoS,
2.10.2.26. Suportar streams de vídeo em modo unicast e multicast;
2.10.2.27. A câmera deve estar em conformidade com o padrão ONVIF, profiles S.
2.10.2.28. A câmera deve ser construída em plataforma aberta que permita a integração com outros sistemas, conforme necessidades do cliente, para isso o fabricante da câmera deve disponibilizar, em site oficial, os APIs e/ou SDKs;
2.10.2.29. Deverá possuir os codecs G.711, no mínimo;
2.10.2.30. Deverá ser compatível com o software VMS proposto, comprovado através de site oficial do fabricante do VMS, com acesso disponível para consulta no momento da licitação;
2.10.2.31. Deve possuir a possibilidade de atualização de software e firmware através de software do fabricante da câmera, com disponibilização das versões de firmware na web site do mesmo;
2.10.2.32. Deve ser fornecida com cartão SD classe 10 com 64GB de espaço para armazenamento;
2.10.2.33. Deverá ser fornecida com suporte de fixação para poste, do mesmo fabricante da câmera ou previamente homologado por ele;
2.10.2.34. Deverá possuir menus de configuração em língua portuguesa ou inglesa, assim como folha de especificações e manual de instalação. Estes documentos devem ser disponibilizados para consulta via página web oficial do fabricante.
2.10.3. Tipo III – Câmera Tipo Bullet 2MB para Identificação de Placas Veiculares
Câmeras preparadas para uso em ambiente outdoor e indoor com principal finalidade identificação de Placas Veiculares;
2.10.3.1. Sensor de imagem com CMOS de 1/2.8”;
2.10.3.2. Lentes de no mínimo 18 - 120 mm;
2.10.3.3. Abertura Máxima F 2.9;
2.10.3.4. Campo de visão horizontal no mínimo de 16° - 2,3° com foco automático;
2.10.3.5. Iluminação mínima para Cor: 0,16 lux F2.9 e B/W: 0,03 lux F 2.9;
2.10.3.6. Compressão de Vídeo MJPEG / H.264 / H.265;
2.10.3.7. Resolução 2MB (1920 x 1080) e taxa de quadros de 30 fps;
2.10.3.8. A câmera deverá estar em conformidade com índice de proteção IP66;
2.10.3.9. A câmera deverá estar em conformidade com o índice de proteção IK10;
2.10.3.10. Deverá permitir a operação entre -30°C a 50°C;
2.10.3.11. Possuir lente do tipo varifocal motorizada, com ajuste de foco e zoom remotamente;
2.10.3.12. Possuir lente com zoom mínimo de 5X;
2.10.3.13. Possuir iluminador infravermelho embutido na câmera com distância de operação de no mínimo 20 metros;
2.10.3.14. A alimentação da câmera deve ser via PoE (Power Over Ethernet).
2.10.3.15. Alcance de faixa dinâmica mínima de 120dB (WDR Forense). Não será aceito DWDR;
2.10.3.16. Deve possuir filtro de ruído;
2.10.3.17. Possuir mascaras de privacidade configuráveis na própria câmera;
2.10.3.18. Possuir filtro de raios infravermelho;
2.10.3.19. A câmera deverá permitir a detecção de movimento;
2.10.3.20. A câmera deverá possuir função de detecção de faces;
2.10.3.21. Quando habilitada a função de detecção de faces, deve ser possível configurar qualidades de imagem diferentes para as faces detectadas e para o restante da imagem, de modo a economizar banda;
2.10.3.22. Fornecer no mínimo quatro streams de vídeo simultâneos;
2.10.3.23. Deve possuir porta RJ-45 para conexão em rede TCP/IP 10/100Mbps;
2.10.3.24. Deve suportar os seguintes protocolos de rede: 
2.10.3.24.1. TCP/IP, 
2.10.3.24.2. IPv4/IPv6,
2.10.3.24.3. DNS, 
2.10.3.24.4. DHCP,
2.10.3.24.5. ICMP,
2.10.3.24.6. IGMP, 
2.10.3.24.7. HTTP, 
2.10.3.24.8. HTTPS, 
2.10.3.24.9. RTP, 
2.10.3.24.10. RTSP, 
2.10.3.24.11. NTP,
2.10.3.24.12. SNMP
2.10.3.24.13. QoS,
2.10.3.24.14. ARP,
2.10.3.25. Suportar streams de vídeo em modo unicast e multicast;
2.10.3.26. A câmera deve estar em conformidade com o padrão ONVIF, profiles S;
2.10.3.27. A câmera deve ser construída em plataforma aberta que permita a integração com outros sistemas, conforme necessidades do cliente, para isso o fabricante da câmera deve disponibilizar, em site oficial, os APIs e/ou SDKs;
2.10.3.28. Deverá possuir no mínimo 01 entrada e 01 saída de alarme para integração com outros sistemas;
2.10.3.29. Deverá possibilitar a comunicação de áudio bidirecional com os codecs G.711;
2.10.3.30. Deverá ser compatível com o software VMS proposto, comprovado através de site oficial do fabricante do VMS, com acesso disponível para consulta no momento da licitação.
2.10.3.31. Deve possuir a possibilidade de atualização de software e firmware através de software do fabricante da câmera, com disponibilização das versões de firmware na web site do mesmo;
2.10.3.32. Deve ser fornecida com cartão de 64GB de espaço para armazenamento;
2.10.3.33. Em caso de falha de comunicação com o servidor de gravação de imagens, a câmera deve ser capaz de gravar as imagens automaticamente no cartão de memória
2.10.3.34. Deverá possuir menus de configuração em língua portuguesa ou inglesa, assim como folha de especificações e manual de instalação. Estes documentos devem ser disponibilizados para consulta via página web oficial do fabricante.
2.10.4. Tipo IV – Câmera Tipo Bullet 2MB para Identificação Facial
Câmeras preparadas para uso em ambiente outdoor e indoor com principal finalidade identificação facial;
2.10.4.1. Sensor de imagem com CMOS de 1/2,8”;
2.10.4.2. Lentes de no mínimo 4,3 - 120 mm;
2.10.4.3. Abertura Máxima F 1.4;
2.10.4.4. Campo de visão horizontal no mínimo de 60° - 2,3° com foco automático;
2.10.4.5. Iluminação mínima para Cor: 0,18 lux F1.4 e B/W: 0,04 lux F 1.4;
2.10.4.6. Compressão de Vídeo MJPEG / H.264 / H.265;
2.10.4.7. Resolução 2MB (1920 x 1080) e taxa de quadros de 15 fps;
2.10.4.8. A câmera deverá estar em conformidade com índice de proteção IP66;
2.10.4.9. A câmera deverá estar em conformidade com o índice de proteção IK10;
2.10.4.10. Deverá permitir a operação entre -30°C a 50°C;
2.10.4.11. Possuir lente do tipo varifocal motorizada, com ajuste de foco e zoom remotamente;
2.10.4.12. Possuir lente com zoom mínimo de 20X;
2.10.4.13. Possuir iluminador infravermelho embutido na câmera com distância de operação de no mínimo 20 metros;
2.10.4.14. A alimentação da câmera deve ser via PoE (Power Over Ethernet).
2.10.4.15. Alcance de faixa dinâmica mínima de 120dB (WDR Forense). Não será aceito DWDR;
2.10.4.16. Deve possuir filtro de ruído;
2.10.4.17. Possuir mascaras de privacidade configuráveis na própria câmera;
2.10.4.18. Possuir filtro de raios infravermelho;
2.10.4.19. A câmera deverá permitir a detecção de movimento;
2.10.4.20. A câmera deverá possuir função de detecção de faces;
2.10.4.21. Quando habilitada a função de detecção de faces, deve ser possível configurar qualidades de imagem diferentes para as faces detectadas e para o restante da imagem, de modo a economizar banda;
2.10.4.22. Fornecer no mínimo quatro streams de vídeo simultâneos;
2.10.4.23. Deve possuir porta RJ-45 para conexão em rede TCP/IP 10/100Mbps;
2.10.4.24. Deve suportar os seguintes protocolos de rede: 
2.10.4.24.1. TCP/IP, 
2.10.4.24.2. IPv4/IPv6,
2.10.4.24.3. DNS, 
2.10.4.24.4. DHCP,
2.10.4.24.5. ICMP,
2.10.4.24.6. IGMP, 
2.10.4.24.7. HTTP, 
2.10.4.24.8. HTTPS, 
2.10.4.24.9. RTP, 
2.10.4.24.10. RTSP, 
2.10.4.24.11. NTP,
2.10.4.24.12. SNMP
2.10.4.24.13. QoS,
2.10.4.24.14. ARP,
2.10.4.25. Suportar streams de vídeo em modo unicast e multicast;
2.10.4.26. A câmera deve estar em conformidade com o padrão ONVIF, profiles S;
2.10.4.27. A câmera deve ser construída em plataforma aberta que permita a integração com outros sistemas, conforme necessidades do cliente, para isso o fabricante da câmera deve disponibilizar, em site oficial, os APIs e/ou SDKs;
2.10.4.28. Deverá possuir no mínimo 01 entrada e 01 saída de alarme para integração com outros sistemas;
2.10.4.29. Deverá possibilitar a comunicação de áudio bidirecional com os codecs G.711;
2.10.4.30. Deverá ser compatível com o software VMS proposto, comprovado através de site oficial do fabricante do VMS, com acesso disponível para consulta no momento da licitação.
2.10.4.31. Deve possuir a possibilidade de atualização de software e firmware através de software do fabricante da câmera, com disponibilização das versões de firmware na web site do mesmo;
2.10.4.32. Deve ser fornecida com cartão de 64GB de espaço para armazenamento;
2.10.4.33. Em caso de falha de comunicação com o servidor de gravação de imagens, a câmera deve ser capaz de gravar as imagens automaticamente no cartão de memória
2.10.4.34. Deverá possuir menus de configuração em língua portuguesa ou inglesa, assim como folha de especificações e manual de instalação. Estes documentos devem ser disponibilizados para consulta via página web oficial do fabricante.
2.10.5. Tipo V – Câmera Tipo Bullet 4MB para Identificação Facial
Câmeras preparadas para uso em ambiente outdoor e indoor com principal finalidade identificação facial;
2.10.5.1. Sensor de imagem com CMOS de 1/1,8”;
2.10.5.2. Lentes de no mínimo 4,3 - 120 mm;
2.10.5.3. Abertura Máxima F 1.4;
2.10.5.4. Campo de visão horizontal no mínimo de 60° - 2,3° com foco automático;
2.10.5.5. Iluminação mínima para Cor: 0,18 lux F1.4 e B/W: 0,04 lux F 1.4;
2.10.5.6. Compressão de Vídeo MJPEG / H.264 / H.265;
2.10.5.7. Resolução 4MB (2560 x 1440) e taxa de quadros de 15 fps;
2.10.5.8. A câmera deverá estar em conformidade com índice de proteção IP66;
2.10.5.9. A câmera deverá estar em conformidade com o índice de proteção IK10;
2.10.5.10. Deverá permitir a operação entre -30°C a 50°C;
2.10.5.11. Possuir lente do tipo varifocal motorizada, com ajuste de foco e zoom remotamente;
2.10.5.12. Possuir lente com zoom mínimo de 20X;
2.10.5.13. Possuir iluminador infravermelho embutido na câmera com distância de operação de no mínimo 20 metros;
2.10.5.14. A alimentação da câmera deve ser via PoE (Power Over Ethernet).
2.10.5.15. Alcance de faixa dinâmica mínima de 120dB (WDR Forense). Não será aceito DWDR;
2.10.5.16. Deve possuir filtro de ruído;
2.10.5.17. Possuir mascaras de privacidade configuráveis na própria câmera;
2.10.5.18. Possuir filtro de raios infravermelho;
2.10.5.19. A câmera deverá permitir a detecção de movimento;
2.10.5.20. A câmera deverá possuir função de detecção de faces;
2.10.5.21. Quando habilitada a função de detecção de faces, deve ser possível configurar qualidades de imagem diferentes para as faces detectadas e para o restante da imagem, de modo a economizar banda;
2.10.5.22. Fornecer no mínimo quatro streams de vídeo simultâneos;
2.10.5.23. Deve possuir porta RJ-45 para conexão em rede TCP/IP 10/100Mbps;
2.10.5.24. Deve suportar os seguintes protocolos de rede: 
2.10.5.24.1. TCP/IP, 
2.10.5.24.2. IPv4/IPv6,
2.10.5.24.3. DNS, 
2.10.5.24.4. DHCP,
2.10.5.24.5. ICMP,
2.10.5.24.6. IGMP, 
2.10.5.24.7. HTTP, 
2.10.5.24.8. HTTPS, 
2.10.5.24.9. RTP, 
2.10.5.24.10. RTSP, 
2.10.5.24.11. NTP,
2.10.5.24.12. SNMP
2.10.5.24.13. QoS,
2.10.5.24.14. ARP,
2.10.5.25. Suportar streams de vídeo em modo unicast e multicast;
2.10.5.26. A câmera deve estar em conformidade com o padrão ONVIF, profiles S;
2.10.5.27. A câmera deve ser construída em plataforma aberta que permita a integração com outros sistemas, conforme necessidades do cliente, para isso o fabricante da câmera deve disponibilizar, em site oficial, os APIs e/ou SDKs;
2.10.5.28. Deverá possuir no mínimo 01 entrada e 01 saída de alarme para integração com outros sistemas;
2.10.5.29. Deverá possibilitar a comunicação de áudio bidirecional com os codecs G.711;
2.10.5.30. Deverá ser compatível com o software VMS proposto, comprovado através de site oficial do fabricante do VMS, com acesso disponível para consulta no momento da licitação.
2.10.5.31. Deve possuir a possibilidade de atualização de software e firmware através de software do fabricante da câmera, com disponibilização das versões de firmware na web site do mesmo;
2.10.5.32. Deve ser fornecida com cartão de 64GB de espaço para armazenamento;
2.10.5.33. Em caso de falha de comunicação com o servidor de gravação de imagens, a câmera deve ser capaz de gravar as imagens automaticamente no cartão de memória
2.10.5.34. Deverá possuir menus de configuração em língua portuguesa ou inglesa, assim como folha de especificações e manual de instalação. Estes documentos devem ser disponibilizados para consulta via página web oficial do fabricante.
2.10.6. Tipo VI– Câmera Tipo Bullet 4K para Identificação Facial
Câmeras preparadas para uso em ambiente outdoor e indoor com principal finalidade identificação facial;
2.10.6.1. Sensor de imagem com CMOS de 4/3”;
2.10.6.2. Lentes de no mínimo 12 - 48 mm;
2.10.6.3. Abertura Máxima F 1.7;
2.10.6.4. Campo de visão horizontal no mínimo de 74° - 21° com foco automático;
2.10.6.5. Iluminação mínima para Cor: 0,03 lux F1.7 e B/W: 0,006 lux F 1.7;
2.10.6.6. Compressão de Vídeo MJPEG / H.264 / H.265;
2.10.6.7. Resolução 4K (3840 x 2160) e taxa de quadros de 15 fps;
2.10.6.8. A câmera deverá estar em conformidade com índice de proteção IP66;
2.10.6.9. A câmera deverá estar em conformidade com o índice de proteção IK10;
2.10.6.10. Deverá permitir a operação entre -30°C a 50°C;
2.10.6.11. Possuir lente do tipo varifocal motorizada, com ajuste de foco e zoom remotamente;
2.10.6.12. Possuir lente com zoom mínimo de 3.5X;
2.10.6.13. Possuir iluminador infravermelho embutido na câmera com distância de operação de no mínimo 20 metros;
2.10.6.14. A alimentação da câmera deve ser via PoE (Power Over Ethernet).
2.10.6.15. Alcance de faixa dinâmica mínima de 120dB (WDR Forense). Não será aceito DWDR;
2.10.6.16. Deve possuir filtro de ruído;
2.10.6.17. Possuir mascaras de privacidade configuráveis na própria câmera;
2.10.6.18. Possuir filtro de raios infravermelho;
2.10.6.19. A câmera deverá permitir a detecção de movimento;
2.10.6.20. A câmera deverá possuir função de detecção de faces;
2.10.6.21. Quando habilitada a função de detecção de faces, deve ser possível configurar qualidades de imagem diferentes para as faces detectadas e para o restante da imagem, de modo a economizar banda;
2.10.6.22. Fornecer no mínimo quatro streams de vídeo simultâneos;
2.10.6.23. Deve possuir porta RJ-45 para conexão em rede TCP/IP 10/100Mbps;
2.10.6.24. Deve suportar os seguintes protocolos de rede: 
2.10.6.24.1. TCP/IP, 
2.10.6.24.2. IPv4/IPv6,
2.10.6.24.3. DNS, 
2.10.6.24.4. DHCP,
2.10.6.24.5. ICMP,
2.10.6.24.6. IGMP, 
2.10.6.24.7. HTTP, 
2.10.6.24.8. HTTPS, 
2.10.6.24.9. RTP, 
2.10.6.24.10. RTSP, 
2.10.6.24.11. NTP,
2.10.6.24.12. SNMP
2.10.6.24.13. QoS,
2.10.6.24.14. ARP,
2.10.6.25. Suportar streams de vídeo em modo unicast e multicast;
2.10.6.26. A câmera deve estar em conformidade com o padrão ONVIF, profiles S;
2.10.6.27. A câmera deve ser construída em plataforma aberta que permita a integração com outros sistemas, conforme necessidades do cliente, para isso o fabricante da câmera deve disponibilizar, em site oficial, os APIs e/ou SDKs;
2.10.6.28. Deverá possuir no mínimo 01 entrada e 01 saída de alarme para integração com outros sistemas;
2.10.6.29. Deverá possibilitar a comunicação de áudio bidirecional com os codecs G.711;
2.10.6.30. Deverá ser compatível com o software VMS proposto, comprovado através de site oficial do fabricante do VMS, com acesso disponível para consulta no momento da licitação.
2.10.6.31. Deve possuir a possibilidade de atualização de software e firmware através de software do fabricante da câmera, com disponibilização das versões de firmware na web site do mesmo;
2.10.6.32. Deve ser fornecida com cartão de 64GB de espaço para armazenamento;
2.10.6.33. Em caso de falha de comunicação com o servidor de gravação de imagens, a câmera deve ser capaz de gravar as imagens automaticamente no cartão de memória
2.10.6.34. Deverá possuir menus de configuração em língua portuguesa ou inglesa, assim como folha de especificações e manual de instalação. Estes documentos devem ser disponibilizados para consulta via página web oficial do fabricante.
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