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GOVERNO DO ESTADO DO RIO DE JANEIRO
POLÍCIA MILITAR DO ESTADO DO RIO DE JANEIRO
DIRETORIA DE LICITAÇÕES E PROJETOS


TERMO DE REFERÊNCIA


1. OBJETO

O presente Termo de Referência destina-se à Aquisição de solução de conectividade da rede (Switches Core), com suporte técnico e garantia de 36 (trinta e seis) meses para atender às necessidades do Centro Integrado de Comando e Controle (CICC), o qual faz parte da estrutura da Subsecretaria de Comando e Controle (SEPM/SSCC).

O objeto do presente certame se enquadra na classificação de objeto comum, de acordo com o parágrafo único do artigo 1º da lei nº 10.520 de 17 de julho de 2002.
“Parágrafo único do Art. 1º- Consideram-se bens e serviços comuns, para os fins e efeitos deste artigo, aqueles cujos padrões de desempenho e qualidade possam ser objetivamente definidos pelo edital, por meio de especificações usuais no mercado”. (lei nº 10.520/2002)

O Objeto do presente Termo de Referência será realizado por meio de licitação na Modalidade de Pregão Eletrônico de acordo com a lei nº 10.520 de 17 de julho de 2002 e lei 8.666/93, a fim de atender as necessidades da Secretaria de Estado de Policia Militar.
 “Art. 1º- Para aquisição de bens e serviços comuns poderá ser adotada a licitação na modalidade de pregão, que será regida por esta Lei”.

A Solução proposta pode ser classificada como Bem Comum, pois as suas especificações são objetivas, padronizadas e usuais no mercado, além de ser possível ampla concorrência tanto de fabricantes quanto de revendedores. Em complemento a esta justificativa segue o acordão 2.471/2008 - Plenário - TCU:

9.2.2. Levando-se em conta que, devido à padronização existente no mercado, os bens e serviços de tecnologia da informação geralmente atendem a protocolos, métodos e técnicas pré-estabelecidos (sic) e conhecidos, bem como a padrões de desempenho e qualidade que podem ser objetivamente definidos por meio de especificações usuais no mercado. Logo, como regra, esses bens e serviços de TI devem ser considerados comuns para fins de utilização da modalidade Pregão (Lei nº 10.520, art. 1º).
(https://portal.tcu.gov.br/biblioteca-digital/normativo-acordao-2471-2008-plenario-tcu.htm)


2. JUSTIFICATIVA

O CICC, dentre outras atividades, tem como finalidade propiciar a atuação integrada das agências envolvidas direta ou indiretamente no atendimento emergencial, na promoção de segurança pública, defesa social e proteção e defesa civil, agilizando e otimizando suas ações, bem como facilitando a troca de informações e dados entre as mesmas para as tomadas de decisões conjuntas. Seu funcionamento se dá 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana, assegurando o atendimento em tempo integral aos cidadãos necessitados de auxílio emergencial.
O CICC concentra os principais meios de comunicações e sistemas das forças de segurança pública e defesa social, armazenando e garantindo a operação das principais ferramentas de tecnologia da informação, que são instrumentos fundamentais para o funcionamento do Sistema de Segurança Pública. A infraestrutura abrigada no CICC serve, atualmente, a diversos sistemas essenciais ao atendimento ao cidadão, a saber: 190 (Polícia Militar), 192 (Serviço de Atendimento Móvel de Urgência), 193 (Corpo de Bombeiros Militar), 197 (Polícia Civil) e Central de Regulação de Leitos (Secretaria de Saúde), entre outros. 
A infraestrutura de Tecnologia da Informação e Comunicação do CICC possui altos níveis de complexidade técnicas e de administração, especialmente no que se refere ao provisionamento, integração, disponibilidade, flexibilidade, gerenciamento centralizado e segurança da informação, os quais têm influência direta nas operações de Comando e Controle, sendo esta a função primordial do CICC. 
O Sistema de Cabeamento Estruturado do CICC possui a interligação dos armários de telecomunicação disposta verticalmente, com os principais equipamentos no 1º pavimento, mais precisamente no ambiente Sala Segura, onde está localizada a camada Core da rede, a qual abriga equipamentos de alto desempenho, entre eles os Switches Core - ou Switches de núcleo -, elementos centrais da infraestrutura de uma rede de dados. Trata-se, portanto, de equipamento deveras importante para a continuidade do bom funcionamento da infraestrutura de TIC da SEPM, principalmente em prover conectividade, de modo a disponibilizar acesso à Internet, telefonia, impressoras e servidores, com a confiabilidade necessária para atender aos públicos interno e externo.
Os Switches Core atualmente em uso no CICC, estão no fim da vida útil e sem contrato de manutenção desde o ano de 2014. A indisponibilidade, em caso de eventual pane ou falha no funcionamento dos equipamentos, resultará em risco altíssimo, podendo afetar ou até mesmo interromper o tráfego de dados internos e externos, causando sérios impactos nos sistemas críticos e indispensáveis à segurança pública e defesa social, já que todo o tráfego da rede corporativa do CICC se concentra neste equipamento.
A Solução de Conectividade que se pretende adquirir para o CICC é composta de 02 Switches Core, a qual garantirá a alta disponibilidade da rede do CICC. As especificações técnicas foram baseadas em levantamentos realizados no ambiente atual bem como provisão de recursos tecnológicos, de última geração, necessários para a manutenção do funcionamento dos atuais e futuros serviços de TIC do CICC. Desta forma, toda a Solução que se pretende adquirir integrará a base tecnológica que sustentará não apenas o Serviço de Atendimento de Emergência ao Cidadão, mas também renovará a infraestrutura de conectividade do CICC.
É imperioso frisar que não serão ofendidos os princípios da isonomia e da competitividade, uma vez que a solução proposta é ofertada por uma pluralidade de empresas, como pode ser verificado na pesquisa mercadológica deste Termo de Referência.
Por derradeiro impende destacar, a CI SEPM/SSCC/COPLANTIC SEI Nº 3, de 19 de fevereiro de 2020, contida no Processo SEI Nº 350487/000287/2020, remetida pelo Sr. CEL PM MAXIMIANO BOAVENTURA BRESCIANI, Superintendente de Tecnologia da Informação e Comunicação – SEPM/SSCC, de onde foram extraídas as informações utilizadas como referencial para formalização do presente Termo de Referência, tais como, especificação do objeto, quantitativo demandado, metodologia de cálculo usada para determinar este quantitativo, justificativa fática, entre outras informações de caráter específico, os quais, foram inseridos nesse Termo de Referência.

3. ESPECIFICAÇÕES TÉCNICAS E QUANTIDADES

3.1. Especificação sumária
A Solução de Conectividade de Rede (Switches Core), deverá compreender o fornecimento de equipamentos (hardware), com prestação de serviços de instalação, configuração, suporte técnico pelo período de 36 (trinta e seis) meses, garantia pelo mesmo período e treinamento.


	ID SIGA
	DESCRIÇÃO
	UN
	QTD

	158435
	SWITCH, Tipo: SWITCH CORE, ESTRUTURA: MODULAR DE CHASSI E LAMINAS, PROTOCOLO: DUAL STACK (IPV4 AND IPV6), MLD SNOOPING FORWARD, IPV6 ACL/QOS, IPV6 ROUTING, IP MULTICAST SNOOPING E DATA-DRIVEN IGMP, LLDP-MED (MEDIA ENDPOINT DISCO, VELOCIDADE: 100 Gbps, QUANTIDADE PORTAS: 256, TIPO PORTA: 1/10/40/100Gbps, CONEXAO: MODULAR, REDE VIRTUAL: 4094 Vlans 802.1q, CONEXAO CASCATEAMENTO: CAMADA 2 E CAMADA 3 COM FUNCIONALIDADE DE ROTAS ESTATICAS, TENSAO ALIMENTACAO: 100-240V AC 50/60HZ, MEMORIA: 32 GB, PROCESSADOR: 3.00 GHz, CAPACIDADE DE PRODUCAO: 18 TBPS, CAPACIDADE DE ROUTING: 7.2 TBPS, TAMANHO DA TABELA ROUTING: 128.000, FUNCIONALIDADES GESTAO: TELNET, SSH, SNMP V1,V2,V3, RMON, CONTROLE ACESSO POR PORTA IEEE 802.1X, LINK AGGREGATION, MLAG, LLDP E LLDP-MED, PORT TRUNKING, FORMA FORNECIMENTO: UNIDADE 
Código do Item: 7011.001.0150 (ID - 158435)
	UN
	02




3.2. Especificação detalhada
As Especificações Técnicas da Solução proposta se encontram no Anexo I deste Termo de Referência.

3.3. Não parcelamento do objeto
Nesta aquisição se justifica o não parcelamento do objeto pelo fato de se tratar de Solução integrada em suas funcionalidades, inclusive com hardware e software oriundos de um mesmo fabricante. O mesmo princípio se aplica em relação à instalação, configuração, suporte técnico e treinamento por uma só CONTRATADA, onde a indivisibilidade permite a prestação do serviço de forma mais completa, proporcionando maior segurança e garantia aos resultados pretendidos com a Solução a ser adquirida, o que também se caracteriza como vantajosa para a Administração Pública conforme ensina Marçal Justen Filho.

A vantagem caracteriza-se como a adequação e satisfação do interesse coletivo por via da execução do contrato. A maior vantagem possível configura-se pela conjugação de dois aspectos inter-relacionados. Um dos ângulos relaciona-se com a prestação a ser executada por parte da Administração; o outro vincula-se à prestação à cargo do particular. A maior vantagem apresenta-se quando a Administração assumir o dever de realizar a prestação menos onerosa e o particular se obrigar a realizar a melhor e mais completa prestação. Configura-se, portanto, uma relação custo-benefício. A maior vantagem corresponde à situação de menor custo e maior benefício para a Administração (grifo nosso).
(JUSTEN FILHO, Marçal. Comentários à lei de licitações e contratos administrativos, 15. ed., São Paulo: 2012, p. 61)

Há de se trazer à luz que a indivisibilidade do objeto em nada prejudicará o certame, no que concerne à competividade e à busca da proposta mais vantajosa para a Administração. Tal justificativa também encontra amparo na Súmula nº 247 do TCU.


Súmula nº 247 TCU: É obrigatória a admissão da adjudicação por item e não por preço global, nos editais das licitações para a contratação de obras, serviços, compras e alienações, cujo objeto seja divisível, desde que não haja prejuízo para o conjunto ou complexo ou perda de economia de escala, tendo em vista o objetivo de propiciar a ampla participação de licitantes que, embora não dispondo de capacidade para a execução, fornecimento ou aquisição da totalidade do objeto, possam fazê-lo com relação a itens ou unidades autônomas, devendo as exigências de habilitação adequar-se a essa divisibilidade.
(https://portal.tcu.gov.br/lumis/portal/file/fileDownload.jsp?fileId=8A8182A25753C20F0157679AA5617071&inline=1- Acesso em 29 de agosto de 2019)


4. ESCOPO DOS SERVIÇOS

4.1. O escopo dos serviços compreende a instalação, garantia, suporte técnico e treinamento.
4.2. Os serviços de instalação e treinamento deverão ser precedidos do devido planejamento, o qual deverá ser apresentado à Coordenadoria Operacional da SupTIC no prazo de 05 (cinco) dias úteis, a contar da publicação do Extrato do Contrato no Diário Oficial do Estado do Rio de Janeiro (DOERJ).
4.3. O plano deverá incluir o treinamento e todas as fases que precedem a implantação da Solução, principalmente no que se refere à configuração utilizada atualmente nos Switches Core em produção no CICC para os novos equipamentos.
4.4. A implantação consistirá no recebimento dos equipamentos, instalação física e lógica, configuração e operacionalização de todos os componentes de hardware e software, devendo ocorrer no formato hands-on.
4.5. Após a implantação, terá início a fase de operação assistida, que consiste no acompanhamento do funcionamento da Solução, que pode ser executado de forma remota, visando ajustes e configurações, devendo perdurar até que o treinamento seja considerado concluído.
4.6. Os serviços de garantia e suporte técnico deverão ser prestados a todos os produtos e/ou componentes fornecidos pela CONTRATADA, em regime 24/7, devendo incluir reposição de peças, esclarecimento de dúvidas, reparação de eventuais falhas de funcionamento, resolução de problemas de acordo com os manuais e normas técnicas específicas e respectivas de cada ativo, acompanhamento de instalação de novas versões, reinstalação de qualquer versão adquirida e orientação quanto às melhores práticas de uso dos produtos adquiridos.
4.7. Os serviços deverão ser executados sem impacto na utilização do ambiente de TI da CONTRATANTE, de forma que os serviços mais críticos deverão ser executados em horário noturno e finais de semana.
4.8. As peças/equipamentos de reposição deverão ser originais do fabricante ou de empresa por ele homologada e certificada.
4.9. Todas as peças, dispositivos ou mesmo unidades que forem substituídas durante o período de garantia terão nova contagem de prazo, a partir de sua entrega.
4.10. Durante o período da garantia, no caso de o produto apresentar defeitos, precisar ser reparado ou substituído, a CONTRATADA deverá repor o produto onde o mesmo se encontrar instalado, conforme Acordo de Nível de Serviço (ANS) estabelecido no item 5 deste Termo de Referência.
4.11. A empresa deverá fornecer certificados de garantia, por meio de documentos próprios, ou anotação impressa ou carimbada na Nota Fiscal respectiva.
4.12. O termo de garantia ou equivalente deverá esclarecer de maneira clara e adequada em que consiste a mesma garantia, bem como a forma, o prazo e o lugar em que poderá ser exercitado, o ônus a cargo da CONTRATANTE, devendo ser entregue, devidamente preenchido pelo fornecedor, no ato do fornecimento, acompanhado de manual de instalação e uso do produto.
4.13. Serão aplicadas, no que couber, as disposições do Código de Proteção e Defesa do Consumidor, instituído pela Lei nº 8.078, de 11 de setembro de 1990.
4.14. A prestação de serviços de garantia e suporte técnico deverá ter duração de 36 (trinta e seis) meses para toda a Solução, iniciando a partir do Aceite Definitivo pela Comissão de Fiscalização do Contrato.
4.15. Os serviços de suporte técnico poderão ser prestados de forma remota ou presencial, de acordo com a necessidade, e deverão contemplar ainda:
a) Suporte a rotinas operacionais;
b) Suporte na resolução de problemas;
c) Atualização de versões, releases e patches aplicados nos ativos, com o devido histórico.
4.16. O suporte técnico presencial, quando houver, ocorrerá no local definido pela CONTRATANTE, sem ônus adicional no que se refere a viagem, transporte, hospedagem, alimentação ou qualquer outra despesa, relacionada ou não, à prestação do respectivo serviço.
4.17. A CONTRATADA deverá fornecer número telefônico fixo, tipo discagem local, e/ou endereço eletrônico para abertura dos chamados técnicos para suporte e manutenção, os quais deverão possuir identificador (numérico) próprio referente à Ordem de Serviço aberta e que deverá ser repassado à CONTRATANTE para fins de registro e acompanhamento das ocorrências.
4.18. Entende-se por término do atendimento das ocorrências em aberto, a disponibilidade dos ativos para uso em perfeitas condições de funcionamento no local onde estão instalados, estando condicionado à aprovação da CONTRATANTE.
4.19. Ao término do atendimento, a CONTRATADA deverá emitir relatório técnico indicando os problemas encontrados e os procedimentos realizados.
4.20. A CONTRATADA deverá providenciar treinamento para operação e administração da Solução descrita neste documento para, no mínimo, 05 (cinco) integrantes da SupTIC, o qual deverá abranger configuração, segurança, disponibilidade e melhores práticas na operação dos equipamentos e softwares adquiridos.
4.21. A capacitação terá caráter teórico-prático dirigido, principalmente, para o contexto de atuação dos colaboradores da CONTRATANTE.
4.22. Os serviços de treinamento deverão ser realizados de segunda a sexta-feira entre 9h e 18h, nas dependências do CICC.
4.23. A CONTRATANTE será a responsável pela infraestrutura necessária à realização do treinamento (sala de aula e recursos audiovisuais).
4.24. O planejamento previsto no item 4.2 deverá incluir a definição didática, o conteúdo programático a ser ministrado e o material a ser apresentado e entregue pela CONTRATADA durante o treinamento, para aprovação da CONTRATANTE.
4.25. A CONTRATADA deverá organizar o treinamento com, no mínimo, 02 (duas) turmas, que serão oferecidas em dias e horários distintos, apresentando ao final a lista de presença devidamente assinada pelos instruendos.
4.26. Os colaboradores participantes deverão preencher avaliação do treinamento com atribuição de grau, conforme indicado abaixo:
a) I (insatisfatório) – 0 a 25%;
b) R (regular) – 25 a 50%;
c) B (bom) – 50 a 75%;
d) MB (muito bom) – 75 a 100%.
4.27. O treinamento será considerado concluído se, no mínimo, 60% (sessenta por cento) das avaliações indicarem os graus B (bom) e/ou MB (muito bom).
4.28. Ao final do treinamento, a CONTRATADA deverá conceder, a cada servidor participante, certificado de conclusão.
4.29. A CONTRATADA deverá encaminhar à CONTRATANTE, no prazo de 05 (cinco) dias úteis a contar do término do treinamento, a lista de presença, os formulários de avaliação devidamente preenchidos e as cópias dos certificados nominais de conclusão, que serão conferidos pela CONTRATANTE.


5. ACORDO DE NÍVEL DE SERVIÇO

5.1. A CONTRATADA deverá obedecer ao Acordo de Nível de Serviço - ANS, para os serviços de garantia e suporte técnico à Solução de Conectividade de Rede (Switches Core), incluindo reposição de peças e equipamentos, no regime de 24x7 (vinte e quatro horas por dia, sete dias por semana, incluindo feriados), com atendimento remoto e/ou presencial e com tempo de resposta e de solução conforme quadro abaixo:

	Severidade
	Tempo de resposta
	Tempo de solução

	Alto Impacto*
	Até 02 horas
	Até 04 horas

	Médio Impacto**
	Até 04 horas
	Até 06 horas

	Baixo Impacto***
	Até 08 horas
	Até 12 horas



* Alto impacto: solução inoperante.
** Médio Impacto: solução operando com restrições.
*** Baixo impacto: solução apresentando dificuldade(s) pontual(is) em alguma funcionalidade.
5.2. A qualidade dos serviços prestados será medida mensalmente, com base nos relatórios técnicos emitidos pela CONTRATADA, os quais serão confrontados com os relatórios elaborados pelos representantes da CONTRATANTE. Em caso de descumprimento dos níveis acordados, a CONTRATADA poderá sofrer as sanções previstas no art. 87, da Lei nº 8.666/93.
5.3. A CONTRATADA deverá fornecer número telefônico, do tipo ligação local, e/ou endereço eletrônico para abertura de chamados técnicos, conforme item 4.17.
5.4. Os tempos de resposta e de solução para os chamados abertos serão contados a partir do registro dos mesmos através do contato descrito no item 4.17.
5.5. A CONTRATADA deverá trabalhar na resolução dos problemas até que o(s) ativo(s) esteja(m) novamente operando em regime normal de produção sem qualquer pendência.
5.6. A CONTRATADA deverá manter corpo técnico adequado e em local que possibilite o início do atendimento de chamadas nos prazos máximos estabelecidos no ANS, incluído o tempo de deslocamento do técnico.
5.7. Ficará a cargo da CONTRATANTE o Controle de Chamadas e Atendimentos o qual será confrontado com o Relatório de Atividades a ser emitido pela CONTRATADA. Este Controle ficará sob a responsabilidade da Gerência de Redes da SupTIC e deverá conter as seguintes informações:
a) Data/Hora da abertura do chamado;
b) Data/Hora do início do atendimento;
c) Data/Hora do término do atendimento;
d) Resultado do atendimento - Solução de contorno;
e) Data da emissão do Relatório;
f) Nome e Matrícula do Responsável Técnico pelo Atendimento (CONTRATADA);
g) Nome e Matrícula do Funcionário encarregado de acompanhar o Atendimento (CONTRATANTE);
h) Espaço destinado a observações, caso necessário.
5.8. A medição deverá ser realizada compreendendo o período entre o primeiro dia e o último dia do mês, exceto no primeiro mês de garantia, no qual a medição compreenderá os serviços realizados entre a data do Aceite Definitivo da Solução e o último dia do mês, bem como no último mês de prestação dos serviços, em que a medição ocorrerá entre o primeiro dia deste mês e a data do vencimento da garantia.
5.9. O Relatório de Atividades deverá ser emitido mensalmente pelo representante da CONTRATADA, até o 5º (quinto) dia útil do mês subsequente, contendo, no mínimo:
a) Identificação do Relatório de Atividades;
b) Data da Emissão;
c) Número do Contrato;
d) Número de atendimentos realizados no mês referência;
e) Número de chamados em aberto;
f) Número de chamados concluídos;
g) Descrição do incidente ou pane e o correspondente detalhamento da solução aplicada, inclusive com a relação das peças/equipamentos e componentes substituídos.

6. CRONOGRAMA DE EXECUÇÃO

	MOMENTO
	ATIVIDADES
	Do 1º ao 60º dia
(a contar da Publicação do Extrato do Contrato em DOERJ 
	Do 1º ao 36º mês
(a contar do Aceite Definitivo)

	1
	Entrega, instalação, configuração e testes da Solução de Conectividade de Rede (equipamentos e licenças de software).
	X
	

	2
	Operação Assistida.
	X
	

	3
	Treinamento.
	X
	

	4
	Garantia e suporte técnico.
	
	X






7. PRAZO, LOCAL E CONDIÇÃO DE ENTREGA

7.1. O prazo máximo para a entrega dos equipamentos - incluindo instalação, configuração, testes e treinamento - será de até 60 (sessenta) dias corridos, a contar da publicação do Extrato do Contrato em DOERJ.
7.2. Os equipamentos deverão ser entregues no Centro Integrado de Comando e Controle situado na Rua Carmo Neto, esquina com a Rua Benedito Hipólito, Cidade Nova, Rio de Janeiro / RJ - CEP 20.211-130, com agendamento prévio por meio de telefone (21) 2276-6482 ou por e-mail gerede_suptic@pmerj.rj.gov.br, com antecedência mínima de 02 (dois) dias úteis, no horário das 09:00 às 18:00 horas, de segunda a sexta-feira.
7.3. O objeto deverá ser entregue de forma única.
7.4. Não será admitida a subcontratação, parcial ou total para o fornecimento dos produtos e equipamentos.
7.5. O recebimento do material estará condicionado à observância de suas especificações técnicas, embalagens e instruções, cabendo a verificação ao representante da CONTRATANTE.
7.6. Os equipamentos deverão ser instalados no CICC, devendo o serviço ter início tão logo eles estejam disponíveis, conforme prazo estabelecido no item 7.1.
7.7. A instalação deverá ser realizada sob a responsabilidade da CONTRATADA, sendo, igualmente, de sua responsabilidade todos os procedimentos de instalação, incluindo acessórios e todos os materiais necessários.
7.8. Entende-se por instalação o seguinte: instalação física propriamente dita, configuração e testes de funcionamento.

8. EXECUÇÃO, RECEBIMENTO E FISCALIZAÇÃO DO CONTRATO

8.1. O Contrato deverá ser executado fielmente, de acordo com as cláusulas avençadas, nos termos do instrumento convocatório, do Termo de Referência, do cronograma de execução e da legislação vigente, respondendo o inadimplente pelas consequências da inexecução total ou parcial.
8.2. A execução do Contrato será acompanhada e fiscalizada por comissão cujos membros serão designados pela Subsecretaria de Comando e Controle, conforme ato de nomeação, os quais deverão atestar os documentos da despesa para fins de pagamento, quando comprovada a fiel e correta entrega.
8.3. O objeto do Contrato será recebido em tantas parcelas quantas forem as do pagamento, na seguinte forma:
a) provisoriamente, após parecer circunstanciado da comissão a que se refere o item 8.2, que deverá ser elaborado no prazo de 72 (setenta e duas) horas após a entrega do objeto;
b) definitivamente, mediante parecer circunstanciado da comissão a que se refere o item 8.2, no prazo de até 10 (dez) dias corridos, para observação e vistoria, que comprove o exato cumprimento das obrigações contratuais, incluindo a realização do treinamento.
8.4. A comissão a que se refere o item 8.2, sob pena de responsabilidade administrativa, anotará em registro próprio as ocorrências relativas à execução do Contrato, determinando o que for necessário à regularização das faltas ou defeitos observados. No que exceder à sua competência, comunicará o fato à autoridade superior, em 10 (dez) dias, para ratificação.
8.5. A CONTRATADA deve declarar, antecipadamente, aceitar todas as condições, métodos e processos de inspeção, verificação e controle adotados pela fiscalização, obrigando-se a lhes fornecer todos os dados, elementos, explicações, esclarecimentos e comunicações de que este necessitar e que forem julgados necessários ao desempenho de suas atividades.
8.6. A instituição e atuação da fiscalização do serviço objeto do Contrato não excluem ou atenuam a responsabilidade da CONTRATADA, nem a exime de manter fiscalização própria.
8.7. Todos os custos referentes à entrega como impostos, taxas, pedágios, fretes e demais despesas que ocorram, serão de responsabilidade da CONTRATADA.
8.8.  A empresa deverá encarregar-se pela descarga do material no local de entrega citado no item 7.2.
8.9. A Solução fornecida deverá ser nova, assim considerada de primeiro uso e entregue acondicionada em suas embalagens originais lacradas, de forma a permitir completa segurança quanto a sua originalidade e integridade, protegendo o produto durante o transporte e armazenamento, acompanhados das respectivas Notas Fiscais e guias de tráfego.
8.10. Caberá aos servidores designados rejeitar totalmente, ou em parte, qualquer produto que não esteja de acordo com as exigências, ou aquele que não seja comprovadamente original e/ou novo, bem como determinar prazo para substituição do material eventualmente fora das especificações, com defeito de fabricação ou vício de funcionamento.

9. QUALIFICAÇÃO TÉCNICA

Deverá(ão) ser apresentado(s), na fase de habilitação do processo licitatório, Atestado(s) de Capacidade Técnica, fornecido(s) por pessoa jurídica de direito público ou privado, comprovando que a empresa licitante fornece ou forneceu objeto pertinente e compatível em características com o objeto da licitação.

	

10. DISPONIBILIDADE ORÇAMENTÁRIA E FINANCEIRA DO ÓRGÃO

A reserva orçamentária será definida em data oportuna, após despacho exarado pelo Diretor de Licitações e Projetos (DLP), que será devidamente encaminhado à Diretoria Geral de Administração Financeira (DGAF), solicitando informar se existe reserva orçamentária para aquisição do referido material e em que código de natureza de despesa ele se enquadra.


11. CONDIÇÕES E PRAZOS DE PAGAMENTO

11.1. O pagamento somente será autorizado após a declaração de recebimento da execução do objeto, mediante atestação, na forma do art. 90, §3º, da Lei nº 287/79.
11.2. O prazo de pagamento será de até 30 (trinta) dias, a contar da data final do período de adimplemento, em parcela única.
11.3. Considera-se adimplemento o cumprimento da prestação com a entrega do objeto, devidamente atestada pelo(s) agente(s) competente(s).
11.4. Cronograma Financeiro e de Adimplemento:







	MOMENTO
	ATIVIDADES
	PRAZOS (DIAS)

	
	
	30
	60

	1
	Entrega, instalação, configuração e testes  da Solução de Conectividade de Rede (equipamentos e licenças de software).
	E
	E

	2
	Operação Assistida.
	
	E

	3
	Treinamento.
	
	E / A



E- Entrega dos Equipamentos / Instalação / Configuração / Testes / Operação Assistida / Treinamento
A- Evento de Adimplemento
11.5. O Adimplemento ocorrerá após o Aceite Definitivo, conforme o item 8.2, b, deste Termo de Referência, ocasião em que deverá ser apresentada a competente Nota Fiscal bem como o Termo de Garantia.
11.6. O pagamento será efetuado, obrigatoriamente, por meio de crédito em conta corrente da instituição financeira contratada pelo Estado (Banco Bradesco), cujo número e agência deverão ser informados pelo adjudicatário até a assinatura do Contrato.
11.7. No caso de a CONTRATADA estar estabelecida em localidade que não possua agência da instituição financeira contratada pelo Estado ou caso verificada pela CONTRATANTE a impossibilidade de a CONTRATADA, em razão de negativa expressa da instituição financeira contratada pelo Estado, abrir ou manter conta corrente naquela instituição financeira, o pagamento poderá ser feito mediante crédito em conta corrente de outra instituição financeira. Nesse caso, eventuais ônus financeiros e/ou contratuais adicionais serão suportados exclusivamente pela CONTRATADA.
11.8. Caso se faça necessária a reapresentação de qualquer Nota Fiscal por culpa da CONTRATADA, o prazo de 30 (trinta) dias ficará suspenso, prosseguindo a sua contagem a partir da data da respectiva reapresentação.
11.9. Os pagamentos eventualmente realizados com atraso, desde que não decorram de ato ou fato atribuível ao adjudicatário, sofrerão a incidência de atualização financeira pelo IGPM e juros moratórios de 0,5% ao mês, calculado pro rata die, e aqueles pagos em prazo inferior ao estabelecido neste Termo serão feitos mediante desconto de 0,5% ao mês pro rata die.
11.10. A SEPM se reserva o direito de suspender o pagamento se os fornecimentos e os serviços prestados estiverem em desacordo com as especificações constantes no presente Termo de Referência.
11.11. Nenhum pagamento será efetuado à CONTRATADA enquanto pendente de liquidação qualquer obrigação que lhe for imposta, em virtude de penalidade ou inadimplência, sem que isso gere direito ao pleito de reajustamento de preços ou correção monetária (quando for o caso).
11.12. Os pagamentos, somente, serão realizados após a comprovação da regularidade fiscal da empresa.
11.13. As licitantes cujos estabelecimentos estejam localizados no Estado do Rio de Janeiro deverão apresentar propostas isentas de ICMS, quando cabível, de acordo com o Convênio CONFAZ nº 26/2003 e a Resolução SEFAZ nº 971/16, sendo este valor considerado para efeito de competição na licitação.

12. GARANTIA

12.1. O prazo de garantia será de 36 (trinta e seis) meses para toda a Solução, o qual terá início a partir do Aceite Definitivo, sem ônus adicional para a SEPM.
12.2. A garantia deverá ser prestada a todos os produtos e/ou componentes fornecidos pela CONTRATADA, em regime 24/7.
12.3. Durante o prazo de garantia da Solução, o fornecedor fica obrigado a substituir as unidades que apresentarem defeitos de fábrica ou de qualidade do produto por outros em plenas condições de utilização e rigorosamente em conformidade com a especificação técnica, obedecendo ao Acordo de Nível de Serviço (item 5), a contar do recebimento da notificação por parte do representante da CONTRATANTE, sob pena de, deixando a CONTRATADA de cumprir o disposto neste Termo de Referência, ser submetida às penalidades previstas em Lei.
12.4. Todas as peças, dispositivos ou mesmo unidades que forem substituídas durante o período de garantia terão, a partir de sua entrega, todas as garantias descritas neste item.
12.5. A vigência do Contrato não exonera a CONTRATADA do período de garantia mínima exigida ou ofertada na proposta, a qual consiste na prestação, pela CONTRATADA, de todas as obrigações previstas na Lei nº 8.078, de 11/09/90, e alterações - Código de Defesa do Consumidor.
12.6. Durante o período da garantia, no caso de o produto apresentar defeitos, precisar ser reparado ou substituído, a CONTRATADA deverá repor o produto onde o mesmo se encontrar instalado, respeitando os prazos estabelecidos no item 5 deste Termo.
12.7. A empresa deverá fornecer certificados de garantia, por meio de documentos próprios ou anotação impressa ou carimbada na Nota Fiscal respectiva.
12.8. O termo de garantia ou equivalente deverá esclarecer de maneira clara e adequada em que consiste a mesma garantia, bem como a forma, o prazo e o lugar em que poderá ser exercitado, o ônus a cargo da CONTRATANTE, devendo ser entregue, devidamente preenchido pelo fornecedor, no ato do fornecimento, acompanhado de manual de instalação e uso do produto.
12.9. As peças/equipamentos de reposição deverão ser originais do fabricante ou de empresa por ele homologada e certificada.

13. [bookmark: _Toc304408301]GARANTIA CONTRATUAL

13.1. Exigir-se-á da licitante vencedora, no prazo máximo de 10 (dez) dias corridos, contados da data da assinatura do Contrato, uma garantia, a ser prestada em qualquer modalidade prevista pelo art. 56, §1º, da Lei nº 8.666/93, da ordem de 2% (dois por cento) do valor do Contrato, a ser restituída após sua execução satisfatória.
13.2. A garantia prestada não poderá se vincular a outras contratações, salvo após sua liberação.
13.3. Caso o valor do Contrato seja alterado, de acordo com o art. 65 da Lei nº 8.666/93, a garantia deverá ser complementada no prazo de 72 (setenta e duas) horas para que seja mantido o percentual de 2% (dois por cento) do valor do Contrato.
13.4. Nos casos em que valores de multa venham a ser descontados da garantia, seu valor original deverá ser recomposto no prazo de 72 (setenta e duas) horas, sob pena de rescisão administrativa do Contrato.

14. OBRIGAÇÕES DA CONTRATANTE

Constituem obrigações e reponsabilidades da CONTRATANTE:
14.1. Efetuar os pagamentos devidos à CONTRATADA, nas condições estabelecidas no Contrato.
14.2. Fornecer, à CONTRATADA, documentos, informações e demais elementos que possuir pertinentes à execução do Contrato.
14.3. Designar servidores da SEPM para comporem a Comissão de Fiscalização, os quais irão proceder ao recebimento dos produtos e aceite dos serviços executados.
14.4. Rejeitar os produtos que não atendam às especificações constantes do Termo de Referência e seus Anexos.
14.5. Notificar a CONTRATADA, por escrito, sobre imperfeições, falhas ou irregularidades constantes nos produtos, para que sejam adotadas as medidas corretivas necessárias.
14.6. Informar em qual ambiente deverão ser instalados os equipamentos.
14.7. Autorizar livre acesso dos técnicos às áreas previstas para a execução do objeto do presente Termo de Referência.
14.8. Exigir o cumprimento de todos os compromissos assumidos pela CONTRATADA.

15. MEMÓRIA DE CÁLCULO

	Para o adequado desempenho de todas as funções relacionadas com o planejamento apresentado, faz-se necessária a aquisição dos itens conforme o quantitativo descrito na planilha abaixo, que tem por base as informações repassadas pela SSCC/SupTIC em relação à quantidade necessária.

	Itens
	Quant. existente
	Quant. a ser adquirida

	Switches Core
	02
	02



16. OBRIGAÇÕES DA CONTRATADA

A CONTRATADA deverá:
16.1. Executar fielmente o fornecimento, entregando os produtos na quantidade, qualidade, local e prazos pactuados, conforme especificações constantes neste Termo de Referência e seus Anexos.
16.2. Entregar o objeto do Contrato sem qualquer ônus adicional para a CONTRATANTE, estando incluído no valor do pagamento todas e quaisquer despesas, tais como tributos, frete, seguro e descarregamento das mercadorias.
16.3. Fornecer equipamentos novos, de primeiro uso, e que estejam na linha de produção atual do fabricante.
16.4. Fornecer, juntamente com os equipamentos, todos os manuais a eles relacionados, em idioma Português/Brasil, e informar quanto aos cuidados e utilização adequada dos equipamentos.
16.5. Colocar à disposição da CONTRATANTE todos os meios necessários à comprovação da qualidade e operacionalidade dos equipamentos fornecidos, permitindo a verificação de sua conformidade com as especificações do Termo de Referência e seus Anexos.
16.6. Responsabilizar-se pela aquisição de quaisquer equipamentos, ou componentes necessários ao cumprimento do objeto. A omissão de qualquer despesa ou custo necessário à perfeita execução do objeto deste Contrato será interpretada como não existente ou já incluída nos preços, não podendo a CONTRATANTE pleitear quaisquer acréscimos não constantes da proposta comercial.
16.7. Declarar, detalhadamente, a garantia dos equipamentos fornecidos, cujo prazo não poderá ser inferior a 36 (trinta e seis) meses, com suporte técnico preferencialmente on-site, contados a partir do Aceite Definitivo.
16.8. Assumir todos os ônus decorrentes da execução da garantia e suporte técnico e responsabilizar-se pela perfeita execução de todas as obrigações deles decorrentes.
16.9. Reparar, corrigir, remover, reconstruir ou substituir, no todo ou em parte e às suas expensas, produtos que compõem a Solução objeto do Contrato, em que se verificarem vícios, defeitos ou incorreções resultantes de execução irregular ou do fornecimento de materiais inadequados ou desconformes com as especificações.
16.10. Substituir os produtos, desde que comprovada a impossibilidade de reparo e/ou impropriedade da sua utilização, por defeito de fabricação, sem ônus para a SEPM, nos prazos estabelecidos no item 5 deste Termo de Referência (Acordo de Nível de Serviço).
16.11. Manter em estoque um mínimo de componentes, peças e/ou equipamentos necessários à execução do objeto do Contrato.
16.12. Disponibilizar solução que proporcione à CONTRATANTE a gerência e o acompanhamento do andamento dos chamados de garantia e suporte.
16.13. Comunicar aos Fiscais do Contrato, por escrito e tão logo constatado, problema ou impossibilidade de execução de qualquer obrigação contratual, para a adoção das providências cabíveis.
16.14. Acatar todas as exigências legais da SEPM, sujeitando-se à sua ampla e irrestrita fiscalização, prestando os esclarecimentos solicitados e atendendo às reclamações formuladas, durante todo o período de garantia dos produtos.
16.15. Acompanhar a liberação constante de novas versões de firmware e/ou atualizações para o melhor funcionamento dos ativos, informando a CONTRATANTE da necessidade de atualização, bem como do agendamento de janela para aplicação do firmware ou atualização, deixando o ambiente do Data Center livre de qualquer risco de paralisação provocada por falha dos ativos, incluindo:
a) Atualização de firmware/IOS;
b) Aplicação de patches de segurança em todos os ativos envolvidos;
c) Instalação e/ou atualização de licenças.
16.16. Aceitar, nas mesmas condições contratuais e mediante Termo Aditivo, os acréscimos e supressões que se fizerem necessários, no montante de até 25% (vinte e cinco por cento) do valor inicial atualizado do Contrato, de acordo com o §1º do art. 65 da Lei nº 8.666/93.
16.17. Manter durante toda a execução do Contrato, as condições de habilitação e qualificação exigidas para sua contratação.
16.18. Responder pelos encargos trabalhistas, fiscais, comerciais e previdenciários resultantes da execução do Contrato, não transferindo à CONTRATANTE, em caso de inadimplência com referência a esses encargos, a responsabilidade por seu pagamento, nem podendo onerar o objeto deste Termo de Referência e/ou do Contrato.
16.19. Responsabilizar-se por danos causados a qualquer agente, que sejam provenientes de falha no funcionamento, redução em níveis de proteção ou segurança, de problemas funcionais apresentados em decorrência de alteração e/ou falha de projeto, de alteração da destinação ou finalidade do equipamento que vise adaptar, reduzir custo ou auferir lucro indevido, seja por culpa ou dolo, sujeitando-se às sanções legais vigentes.
16.20. Indenizar todo e qualquer dano e prejuízo pessoal ou material que possa advir, direta ou indiretamente, do exercício de suas atividades ou serem causados por seus prepostos à CONTRATANTE ou terceiros.
16.21. Manter programa de integridade nos termos da disciplina conferida pela Lei Estadual nº 7.753/2017 e eventuais modificações e regulamentos subsequentes, consistindo tal programa no conjunto de mecanismos e procedimentos internos de integridade, auditoria e incentivo à denúncia de irregularidades e na aplicação efetiva de códigos de ética e de conduta, políticas e diretrizes com o objetivo de detectar e sanar desvios, fraudes, irregularidades e atos ilícitos praticados contra a Administração Pública.
16.22. Considerando a atipicidade das atividades desempenhadas pela SEPM, a CONTRATADA e/ou preposto deverá apresentar relação nominal sempre atualizada, contendo o número da carteira de identidade e do CPF das pessoas indicadas (autorizadas) a ingressarem nas dependências do CICC.
16.23. Informar imediatamente à CONTRATANTE as alterações de dados, como, por exemplo, endereços, telefones, nome de representantes, que possam influenciar na comunicação da CONTRATANTE com a CONTRATADA.
16.24. A CONTRATADA se obriga a tratar como "segredos comerciais e confidenciais" todos os serviços executados no ambiente de TIC da CONTRATANTE.

17. JULGAMENTO DAS PROPOSTAS E CRITÉRIOS DE PREÇOS

17.1. O julgamento reger-se-á pelo tipo MENOR PREÇO GLOBAL.
17.2. O valor referencial relativo ao objeto deste Termo de Referência e seus Anexos será definido posteriormente, após empreendida a devida pesquisa mercadológica, sendo seu valor de aceitabilidade definido pelo Ordenador de Despesa.
17.3. A proposta deverá ser apresentada em planilha discriminada, que deverá conter:
a) Detalhamento do objeto, inclusive a marca;
b) Quantidades;
c) Valores unitários e totais por unidade, em algarismo e por extenso;
d) Prazo para entrega dos materiais;
e) Prazo de vencimento da proposta, não inferior a 60 (sessenta) dias.
17.4. Na composição dos preços já deverão estar considerados todos os custos, tais como tributos, fretes, transportes, seguros, recursos humanos e demais despesas que incidam direta ou indiretamente, nos preços para fornecimento e instalação do objeto deste Termo de Referência.
17.5. As propostas deverão ser apresentadas seguindo o modelo de orçamento (ANEXO II)



18. SANÇÕES ADMINISTRATIVAS E DEMAIS PENALIDADES

Fica a licitante sujeita às sanções administrativas e demais penalidades, nos casos fixados no Contrato e em conformidade com os termos estabelecidos nos artigos 86 e 87 do Decreto nº 3.149, de 28 de abril de 1980, no artigo 7º da Lei nº 10.520, de 17 de julho de 2002, no artigo 28 do Decreto nº 5.450, de 31 de maio de 2005 e nos artigos 86, 87 e 88 da Lei nº 8.666, de 21 de junho de 1993.



19. RESPONSÁVEL PELA ELABORAÇÃO DO TERMO DE REFERÊNCIA

CB Bruna de Souza Rodrigues Mateus, RG: 96.424, Id. Funcional: 5005564-0





20. GESTOR E FISCAIS DE CONTRATO

GESTOR:
- 2º SGT PM RG 73.908 ALEKSANDRO AUGUSTO DA CONCEIÇÃO CARVALHO - GERENTE DE REDES DA SUPERINTENDÊNCIA DE TIC - CPF: 076.666.477-51 - ID FUNCIONAL: 2486473-0.

FISCAIS:
- 3º SGT PM RG 70.052 FABIO CABRAL BIGLER - ANALISTA DE REDES DA SUPERINTENDÊNCIA DE TIC - CPF: 702.117.950-20 - ID. FUNCIONAL: 2285492-4;
- CB PM RG 84.955 WAGNER FERREIRA JÚNIOR - ANALISTA DE SEGURANÇA DE REDES DA SUPERINTENDÊNCIA DE TIC - CPF: 053.524.777-03 - ID. FUNCIONAL: 4321509-2;
- EMANUELE DE FREITAS MAGALHÃES ALCÂNTARA – ASSISTENTE DE GESTÃO PREDIAL DA SUPERINTENDÊNCIA DE COORDENAÇÃO E ADMINISTRAÇÃO - CPF 058.532.547-23 - ID. FUNCIONAL: 5035726-3.

21. CONDIÇÕES GERAIS

Quaisquer dúvidas relacionadas às condições estabelecidas neste Termo, se não sanadas, poderão ser esclarecidas junto à:

- Centro Integrado de Comando e Controle (CICC), localizado na Rua
Carmo Neto s/nº, esquina com a Rua Benedito Hipólito, Cidade Nova, RJ. Tel.: (21) 2276-6482 / 2276-6565.
E-mails: coop_suptic@pmerj.rj.gov.br / cproj_suptic@pmerj.rj.gov.br.

- Diretoria de Licitações e Projetos da SEPM, localizada na Rua Evaristo da Veiga, nº 78, primeiro andar, Centro, RJ. Tel.: (21) 2333-2693.



22.  ANEXOS DO TERMO DE REFERÊNCIA:

ANEXO I - ESPECIFICAÇÃO TÉCNICA DA SOLUÇÃO 
ANEXO II - MODELO DE PEDIDO DE ORÇAMENTO – Especificação do objeto
ANEXO III – MAPA DE RISCOS



 DATA DA CONFECÇÃO DO TERMO DE REFERÊNCIA

Em, _______ de abril de 2020.


____________________________________________________
Responsável pela elaboração do Termo de Referência



____________________________________________________
Responsável Técnico do Termo de Referência















ANEXO I

[bookmark: ESPECIFICAÇÃO_TÉCNICA_DA_SOLUÇÃO_–_SALA_]ESPECIFICAÇÃO TÉCNICA DA SOLUÇÃO – SALA SEGURA


As especificações abaixo deverão ser consideradas mínimas.

1. [bookmark: A_Sala_Segura_de_que_trata_o_presente_Te]DESCRIÇÃO GERAL DA SOLUÇÃO

Aquisição de Solução de Conectividade de Rede (Switches Core) para o Centro Integrado de Comando e Controle (CICC), compreendendo aquisição de 02 (dois) equipamentos, incluindo subscrição (licenças de software), prestação de serviços de instalação, configuração, suporte técnico pelo período de 36 (trinta e seis) meses, garantia pelo mesmo período e treinamento.
 
2. ESPECIFICAÇOES 

Deve possuir estrutura de chassis modular, para instalação em rack padrão EIA 19” com, no mínimo, 16 (dezesseis) slots para inserção exclusiva de módulos com interfaces de comunicação (I/O), excluindo-se os slots para módulos de controle, módulos para supervisão, módulos para switch fabric, módulos de roteamento, módulos de gerenciamento, fontes de alimentação e módulos de ventilação.
 
2.1. Interfaces:
a) Possuir, no mínimo, 80 portas 10 gigabit ethernet, full-duplex, para fibras óticas multimodo e seus respectivos transceivers suportando distancias de até 300 metros;
b) Possuir, no mínimo, 192 portas Ethernet 10/100/1000 com autosensing de velocidade e com conectores RJ-45;
c) Possuir no mínimo 14 portas QSFP+ de 40 Gbps;
d) Possuir suporte a tecnologia Fibre Channel over Ethernet (FCoE);
e) Deverão ser fornecidos os GBIC ou SFP necessários para todas as portas, inclusive portas existentes nos módulos de supervisão;
f) Possuir LEDs para a indicação do status das portas e atividade;
g) Todas as portas Ethernet 10/100/1000 devem suportar configuração Half-Duplex e Full-Duplex, com a opção de negociação automática;
h) Possuir capacidade de associação das portas 1000Base-SX, no mínimo, em grupo de oito portas, formando uma única interface lógica com as mesmas facilidades das interfaces originais, compatível com a norma IEEE 802.3ad;
i) Possuir capacidade de associação das portas 10/100/1000, no mínimo, em grupo de oito portas, formando uma única interface lógica com as mesmas facilidades das interfaces originais, compatível com a norma IEEE 802.3ad;
i) Permitir a agregação de portas que residam em módulos diferentes do switch;
j) Possibilitar a configuração dinâmica de portas por software, permitindo a definição de portas ativas/inativas;
k) Possuir capacidade de encaminhamento de pacotes camadas 2 e 3 local, ou seja, diretamente no módulo de interface.
l) Para o atendimento destes requisitos não serão aceitas interfaces que estejam instaladas em módulos de controle, placas supervisoras ou semelhantes.
m) Implementar VLANs por porta;
n) Implementar VLANs compatíveis com o padrão IEEE 802.1q;
o) Implementar mecanismo de seleção de quais VLANS serão permitidas através de trunk 802.1q. Deve ser permitida a configuração dessa seleção de forma dinâmica.
 
2.2. Alta Disponibilidade:
a) Possuir módulos de supervisão redundantes, sendo cada módulo capaz de suportar sozinho o controle da operação de todos os módulos de interface do switch em capacidade máxima;
b) Possuir configuração de CPU e memória (RAM e Flash) suficiente para a implementação de todas as funcionalidades descritas nesta especificação;
c) Possuir porta de console para ligação, direta e através de modem, de terminal RS-232 para acesso à interface de linha de comando. Poderá ser fornecida porta de console com interface USB;
d) Possuir separação do plano de controle do plano de dados através de módulos controle/supervisão e módulos switching fabric independentes e redundantes;
e) Os módulos de switching fabric deverão ser fornecidos com redundância N+1;
f) Suportar simultaneamente em sua memória Flash (ou semelhante), duas imagens do sistema operacional entregue com a solução;
g) Possuir módulos de ventilação redundantes e hot swappable;
h) Possuir sistema operacional modular; Deverá permitir a aplicação de patches no sistema operacional;
i) Permitir a atualização de software sem perda de pacotes (ISSU – In Services Software Upgrades);
j) Deverá suportar funcionalidade que permita a configuração de “Link Aggregation” entre dois equipamentos de mesma família com dois equipamentos de uma camada lógica inferior, seja ele distribuição os servidores. Desta forma simulando a existência de apenas 01 (um) único link lógico entre cada camada (Multi Chassis Link Agregation ou Multi Chassis Etherchannel). O único link lógico entre as camadas deve eliminar convergência do Spanning Tree, possibilitando o tráfego simultâneo por mais de uma conexão.
 
2.3. Fonte de Alimentação:
a) Possuir, no mínimo, 4 (quatro) fontes de alimentação redundante AC bivolt, com seleção automática de tensão (na faixa de 100 a 240V) e freqüência (de 50/60 Hz). As fontes deverão possuir alimentação independente, a fim de permitir a sua conexão a circuitos elétricos distintos;
b) Possuir cabo de alimentação para a fonte com, no mínimo, 1,80m (um metro e oitenta centímetros) de comprimento.
 
2.4. Gerenciamento:
a) Implementar os padrões abertos de gerência de rede SNMPv2c e SNMPv3, incluindo a geração de traps;
b) Suportar SNMP sobre IPv6;
c) Implementar pelo menos os seguintes níveis de segurança para SNMP versão 3:
d) Sem autenticação e sem privacidade (noAuthNoPriv);
e) Com autenticação e sem privacidade (authNoPriv);
f) Com autenticação e com privacidade (authPriv) utilizando algoritmo de criptografia AES.
g) Possuir suporte a MIB II, conforme RFC 1213;
h) Implementar a MIB privativa que forneça informações relativas ao funcionamento do equipamento;
i) Possuir descrição completa da MIB implementada no equipamento, inclusive a extensão privativa;
j) Possibilitar a obtenção da configuração do equipamento através do protocolo SNMP;
k) Possuir armazenamento interno das mensagens de log geradas pelo equipamento de no mínimo 1024 bytes;
l) Possibilitar a obtenção via SNMP de informações de capacidade e desempenho da CPU, memória e portas;
m) Permitir o controle da geração de traps por porta, possibilitando restringir a geração de traps a portas específicas;
n) Implementar nativamente 2 grupos RMON (Alarms e Events);
o) Possibilidade de criação de versões de configuração e suporte a “rollback” da configuração para versões anteriores.
 
2.5. Protocolos:
a) Implementar o protocolo NTP (Network Time Protocol);
b) Implementar DHCP Relay;
c) Implementar o protocolo VRRP ou mecanismo similar de redundância de gateway;
d) Permitir o encaminhamento de “jumbo frames” (pacotes de 9016 bytes).
 
2.6. Roteamento:
a) Implementar roteamento estático;
b) Implementar roteamento dinâmico RIPv2 (RFC 2453 e 2082);
c) Implementar protocolo de roteamento dinâmico OSPF (RFC 2328, 3101, 3137, 3623 e 2370);
d) Implementar protocolo de roteamento BGPv4 (RFC 4271, 3065, 4456, 1997, 4897 e 2385);
e) Permitir o roteamento nível 3 entre VLANs;
f) Implementar o protocolo VRRP (RFC 2338) ou mecanismo similar de redundância de gateway;
g) Implementar, no mínimo, 1000 grupos VRRP ou de mecanismo similar de redundância de gateway simultaneamente;
h) Implementar roteamento baseado em origem, com possibilidade de definição do próximo salto camada 3 e VRF, baseado em uma condição de origem.

2.7. Desempenho:
a) Possuir capacidade para pelo menos 120.000 endereços MAC na tabela de comutação;
b) Implementar , no mínimo, 8000 VLANS simultaneamente;
c) Implementar, no mínimo, 1000 interfaces VLANS simultaneamente, para roteamento nível 3 entre as VLANS configuradas;
d) Possuir backplane de, no mínimo, 4.1 Tbps;
e) Possuir uma taxa de comutação de pacotes de, no mínimo, 920 Mpps;
f) Possuir uma conexão com o backplane de, no mínimo 220Gbps, por módulo.
 
2.8. Segurança:
a) Implementar mecanismo de autenticação para acesso local ou remoto ao equipamento baseada em um Servidor de Autenticação/Autorização do tipo TACACS e RADIUS;
b) Implementar filtragem de pacotes (ACL - Access Control List);
c) Implementar Listas de Controle de Acesso (ACLs) baseada em critérios Layer 3 e Layer 4 em todas as interfaces e VLANs, para tráfegos ingress ou egress;
d) Proteger a interface de comando do equipamento através de senha;
e) Implementar o protocolo SSH V2 para acesso à interface de linha de comando;
f) Permitir a criação de listas de acesso baseadas em endereço IP para limitar o acesso ao switch via Telnet e SSH. Deve ser possível definir os endereços IP de origem das sessões Telnet e SSH;
g) Possibilitar o estabelecimento do número máximo de MACs que podem estar associados a uma dada porta do switch. Deve ser possível desabilitar a porta e enviar um trap SNMP caso o número de endereços MAC configurados para a porta seja excedido;
h) Implementar listas de controle de acesso (ACLs), para filtragem de pacotes, baseadas em endereço IP de origem e destino, portas TCP e UDP de origem e destino;
i) Permitir a associação de um endereço MAC específico a uma dada porta do switch, de modo que somente a estação que tenha tal endereço possa usar a referida porta para conexão;
j) Permitir o controle do volume de tráfego unicast, multicast e broadcast de uma interface, atribuindo porcentagens permitidas para cada um dos tráfegos;
k) Implementar mecanismos de AAA (Authentication, Authorization e Accounting) com garantia de entrega;
l) Implementar a criptografia de todos os pacotes enviados ao servidor de controle de acesso e não só os pacotes referentes à senha;
m) Permitir controlar quais comandos os usuários ou grupos de usuários podem emitir em determinados elementos de rede;
n) Possuir suporte a mecanismo de proteção da “Root Bridge” do algoritmo “Spanning-Tree” para defesa contra ataques do tipo “Denial of Service” no ambiente nível 2;
o) Possuir suporte à suspensão de recebimento de BPDUs (Bridge Protocol Data Units ) caso a porta do switch esteja colocada no modo “Fast Forwarding” (conforme previsto no padrão IEEE 802.1w);
p) Possuir suporte integrado em hardware para MACsec, definido pelo padrão IEEE802.1AE.
 
2.9. Padrões:
a) Implementar padrão IEEE 802.1d (Spanning Tree Protocol) por VLAN;
b) Implementar padrão IEEE 802.1q (Vlan Frame Tagging);
c) Implementar padrão IEEE 802.1p (Class of Service) para cada porta;
d) Implementar padrão IEEE 802.3ad;
e) Implementar o protocolo de negociação Link Aggregation Control Protocol (LACP);
f) Implementar controle de acesso por porta, usando o padrão IEEE 802.1x (Port Based Network Access Control);
g) Implementar padrão IEEE 802.1w (Rapid spanning Tree Protocol);
h) Implementar padrão IEEE 802.1s (Multi-Instance Spanning-Tree), com suporte a, no mínimo, 16 instâncias simultâneas do protocolo Spanning-Tree.
 
2.10. Multcast:
a) Implementar mecanismo de controle de multicast através de IGMPv1 (RFC 1112), IGMPv2 (RFC 2236) e IGMPv3 (RFC 3376);
b) Implementar em todas as interfaces do switch o protocolo IGMP Snooping (v1, v2 e v3), não permitindo que o tráfego multicast seja tratado como broadcast no switch;
c) Implementar roteamento multicast PIM (Protocol Independent Multicast) nos modos “sparse-mode” (RFC 2362).
 
2.11. Qualidade de Serviço (QoS):
a) Possuir a facilidade de priorização de tráfego através do protocolo IEEE 802.1p;
b) Possuir suporte a uma fila com prioridade estrita (prioridade absoluta em relação às demais classes dentro do limite de banda que lhe foi atribuído) para tratamento do tráfego “real-time” (voz e vídeo);
c) Classificação e Reclassificação baseadas em endereço IP de origem/destino, portas TCP e UDP de origem e destino, endereços MAC de origem e destino;
d) Classificação, Marcação e Remarcação baseadas em CoS ("Class of Service" - nivel 2) e DSCP ("Differentiated Services Code Poin\"- nivel 3), conforme definições do IETF (Internet Engineering Task Force);
e) Suportar funcionalidades de QoS de “Traffic Policing”;
f) Deve ser possível a especificação de banda por classe de serviço;
g) Implementar controle de banda incluindo limitação de banda máxima em todas as interfaces e VLANs simultaneamente, com incrementos múltiplos - granularidade mínima - de 64 kbits;
h) Para os pacotes que excederem a especificação, deve ser possível configurar ações tais como: transmissão do pacote sem modificação, transmissão com remarcação do valor de DSCP, descarte do pacote;
i) Suportar mapeamento de prioridades nível 2, definidas pelo padrão IEEE 802.1p, em prioridades nível 3 (IETF DSCP – Differentiated Services Code Point definido pela Internet Engineering Task Force) e vice-versa;
j) Suportar diferenciação de QoS por VLAN;
k) Suporte aos mecanismos de QoS WRR (Weighted Round Robin) e WRED (Weighted Random Early Detection);
l) Implementar pelo menos quatro filas de prioridade por porta de saída (egress port).
 
2.12. Outras Funcionalidades:
a) Implementar Telnet para acesso à interface de linha de comando;
b) Permitir a atualização remota do sistema operacional e arquivos de configuração utilizados no equipamento via interfaces ethernet e serial;
c) Ser configurável e gerenciável via GUI (graphical user interface ), CLI (command line interface ), SNMP, Telnet, SSH, FTP, HTTP e HTTPS com, no mínimo, 5 sessões simultâneas e independentes;
d) Suportar protocolo SSH para gerenciamento remoto, implementando pelo menos o algoritmo de encriptação de dados 3DES;
e) Permitir que a sua configuração seja feita através de terminal assíncrono;
f) Permitir a gravação de log externo (syslog). Deve ser possível definir o endereço IP de origem dos pacotes Syslog gerados pelo switch;
g) Permitir o armazenamento de sua configuração em memória não volátil, podendo, numa queda e posterior restabelecimento da alimentação, voltar à operação normalmente na mesma configuração anterior à queda de alimentação;
h) Possuir ferramentas para depuração e gerenciamento em primeiro nível, tais como debug, trace, log de eventos;
i) Permitir o espelhamento do tráfego total de uma porta, de um grupo de portas e de VLANs para outra porta localizada no mesmo switch, em outro switch do mesmo tipo conectado à mesma rede local ou ao um endereço IP remoto;
j) Permitir o espelhamento do tráfego total de portas que residem em um dado módulo para uma porta que reside em módulo diferente do switch;
k) Devem ser suportadas pelo menos 18 (dezoito) sessões simultâneas de espelhamento;
l) Permitir a adição manual de endereços MAC multicast na tabela de comutação, sem restrição à quantidade de portas a serem associadas;
m) Permitir a virtualização das tabelas de roteamento camada 3 através de VRFs “Virtual Routing and Forwarding”;
n) Deve implementar a virtualização dos recursos de hardware em contextos virtuais permitindo a criação de switches virtuais. Cada contexto virtual deverá possuir seus recursos de hardware dedicados (interfaces físicas, VLANs, tabelas de roteamento, tabelas MAC, processos de spanning tree, processos de roteamento) com gerenciamento independente permitindo a consolidação de diferentes switches físicos em um único switch físico virtualizado;
o) Deve implementar a criação de no mínimo 4 switches virtuais;
p) Deve suportar IPv6;
q) Suporte ao protocolo de Tunelamento GRE (General Routing Encapsulation - RFCs 2784);
r) Permitir a associação do túnel GRE a uma tabela virtual de roteamento específica, definida pelo administrador do equipamento;
s) Suportar protocolo de coleta de informações de fluxos que circulam pelo equipamento contemplando no mínimo as seguintes informações:
t) IP de origem/destino;
u) Parâmetro “protocol type” do cabeçalho IP;
v) Porta TCP/UDP de origem/ destino;
w) Interface de entrada do tráfego.
x) Deve ser possível especificar o uso de tal funcionalidade somente para tráfego de entrada, somente para tráfego de saída (e também para ambos os sentidos simultaneamente) em uma dada interface do roteador;
y) A informação coletada deve ser automaticamente exportável em intervalos pré-definidos através de um protocolo ipfix (Net Flow ou SFlow ou JFlow ou HFlow ) padronizado;
z) Deve ser fornecido com documentação técnica e manuais que contenham informações suficientes para possibilitar a instalação, configuração e operacionalização do equipamento. Estas informações poderão estar disponibilizadas no site oficial do fabricante.
	























ANEXO II

[image: ]



                            



DIRETORIA DE LICITAÇÕES E PROJETOS


PEDIDO DE ORÇAMENTO – Especificação do objeto
Cliente: Secretaria de Estado de Policia Militar
Endereço de entrega do material: ________________________CEP:_________

	ITEM
	DESCRIÇÃO
	MARCA
	QUANTIDADE
	PREÇO UNITÁRIO
	PREÇO TOTAL

	1
	Solução de Conectividade de Rede Switches Core, incluindo instalação, configuração, suporte técnico por 36 (trinta e seis) meses, garantia pelo mesmo período e treinamento.
	
	

02


	
	

	VALOR TOTAL – R$




Valor total da proposta por extenso:_____________________________________


	Validade da Proposta: (prazo não inferior a 60 dias) (Analisar necessidade de definição de prazo inferior, conforme prática de mercado).
	Prazo de entrega do material:
(Prazo não superior a 30 dias) (Analisar necessidade de definição de prazo superior/inferior, conforme prática de mercado).

	_____/_____/_____
	_____/_____/_____





Dados para pagamento:

	Banco:
	Agência:
	C/Corrente:




Carimbo Padronizado de CNPJ: 

(Local e Data): _________________,_____de ____________de _________.

Assinatura do Responsável pela Empresa:________________________________
Observações:_______________________________________________________
Vendedor Responsável:______________________________________________
Telefone paraContato: (____)__________________________________________











ANEXO III

MAPA DE RISCOS

FASE DE ANÁLISE

( X ) Planejamento da Contratação e Seleção do Fornecedor 
(    ) Gestão do Contrato

	
RISCO 01


	PROBABILIDADE: 
	( X ) Baixa
	(     ) Média
	(     ) Alta

	IMPACTO:
	(     ) Baixa
	(     ) Média
	( X ) Alta

	Id.
	Dano

	1.
	Licitação Deserta ou pouca probabilidade de negociação de valores acima do Termo de Referência.

	Id
	Ação Preventiva
	Responsável

	1.
	Elaborar pesquisas de preços com orçamentos que representem a realidade atual utilizando meios confiáveis.
	DLP, através do Setor de Pesquisa de Mercado.

	Id
	Ação de Contingência
	Responsável

	1.
	Com o valor já dentro da realidade de mercado, procede com publicação do pregão.
	DLP, através do Setor de pregão.



	
RISCO 02


	PROBABILIDADE: 
IMPACTO:
	( X ) Baixa
	(     ) Média
	(     ) Alta

	
	(     ) Baixa
	(     ) Média
	( X ) Alta

	Id.
	Dano

	1.
	Requisito/especificação da contratação que possam ser erroneamente interpretados pelos licitantes

	Id
	Ação Preventiva
	Responsável

	1.
	Elaborar o Termo de Referência de forma clara e concisa e solicitar a visita técnica para maior conhecimento a cerca do objeto pretendido
	DLP, através do Setor de Termo de Referência.

	Id
	Ação de Contingência
	Responsável

	1.
	Analisar o Termo de Referência a fim de identificar pontos que possam ser questionados, e ser for necessário encaminhar para alteração por parte do requisitante.
	Equipe de planejamento



	
RISCO 03


	PROBABILIDADE: 
IMPACTO:
	( X ) Baixa
	(     ) Média
	(     ) Alta

	
	(     ) Baixa
	(     ) Média
	( X ) Alta

	Id.
	Dano

	1.
	Contratação interrompida por recursos jurídicos, cujo impacto se traduz no atraso no processo de aquisição.

	Id
	Ação Preventiva
	Responsável

	1.
	Realizar reuniões com a Assessoria Jurídica do Gabinete do Comando Geral para avaliar a realização da contratação.
	DLP, através da Divisão de Licitações e Contratos.

	Id
	Ação de Contingência
	Responsável

	1.
	Não há.
	–



	
RISCO 04


	PROBABILIDADE: 
IMPACTO:
	( X ) Baixa
	(     ) Média
	(     ) Alta

	
	(     ) Baixa
	(     ) Média
	( X ) Alta

	Id.
	Dano

	1.
	Ausência de licitantes ou de propostas comerciais válidas, culminando na perda do processo licitatório.

	Id
	Ação Preventiva
	Responsável

	
1.
	Especificar o objeto pretendido com informações necessárias e objetivas. 
	
Unidade solicitante

	
2.


	Exigir habilitação que possibilite a participação do maior número de concorrentes, sem comprometer a qualidade pretendida. 
	DLP, através da Divisão de Contratos e Licitação.

	3.
	Ampla divulgação do edital.
	DLP

	Id
	Ação de Contingência
	Responsável

	1.
	Reavaliação do Termo de Referência e Republicação do Edital
	DLP, através da Divisão de Contratos e Licitação e DGAL.




	
RISCO 05


	PROBABILIDADE: 
IMPACTO:
	( X ) Baixa
	(     ) Média
	(     ) Alta

	
	(     ) Baixa
	( X ) Média
	(     ) Alta

	Id.
	Dano

	1.
	Estabelecer exigências contratuais as quais os licitantes não tenham condições de atender e que o Gestor e Fiscais não tenham condições de fiscalizar, resultando na elevação do custo contratual e não aderência aos termos do edital, ou seja, resultando em licitação deserta ou fracassada.

	Id
	Ação Preventiva
	Responsável

	
1.


	Realizar reuniões com o Diretor Geral de Administração e Diretor de Licitações e Projetos para avaliar as exigências contidas no Termo de Referência.
	

DLP



	
2.



	Revisar o Termo de Referência e especificar apenas exigências adequadas à realidade da PMERJ.  
	DLP, através da Divisão de Contratos e Licitação.

	Id
	Ação de Contingência
	Responsável

	1.
	Não há.
		–



	
RISCO 06


	PROBABILIDADE: 
IMPACTO:
	(  X   ) Baixa
	(     )Média
	(     ) Alta

	
	(        ) Baixa
	(     ) Média
	( X ) Alta

	Id.
	Dano

	1.
	Designação de servidores para fiscalização do contrato em número insuficiente e sem a qualificação necessária, resultando em uma fiscalização ineficiente e imprecisa.

	Id
	Ação Preventiva
	Responsável

	
1.


	Designar para a equipe de fiscalização (técnica e administrativa) servidores com expertise no objeto da licitação e com disponibilidade para a realização de uma fiscalização efetiva
	Comandantes, Chefes, Diretores das Unidades Administrativas contempladas com a aquisição do objeto.

	Id
	Ação de Contingência
	Responsável

	1.
	Não há.
	–

	

RISCO 07


	PROBABILIDADE: 
IMPACTO:
	(     ) Baixa
	(     )  Média
	( X )  Alta

	
	(     ) Baixa
	(     ) Média
	( X ) Alta

	Id.
	Dano

	1.
	Dificuldade, pelos órgãos técnicos, de fornecer informações complexas, porém relevantes, ocasionando o atraso ou não finalização do processo de contratação.

	Id
	Ação Preventiva
	Responsável

	1.

	[bookmark: _Hlk527643369]Realizar reuniões com Representante Técnico da Unidade Solicitante e da DLP.
	Unidade Solicitante e DLP

	2.



	Designar 01 servidor de cada seção envolvida para trabalhar exclusivamente na elaboração das informações técnicas necessárias à licitação.
	DLP

	Id
	Ação de Contingência
	Responsável

	1.
	Não há.
	–



	
RISCO 08


	PROBABILIDADE: 
IMPACTO:
	(     ) Baixa
	(     )  Média
	( X )  Alta

	
	(     ) Baixa
	(     ) Média
	( X ) Alta

	Id.
	Dano

	1.
	Morosidade do processo licitatório, podendo culminar em atrasos no processo para a aquisição do objeto em celebração de Termo de Ajuste de Contas.

	Id
	Ação Preventiva
	Responsável

	1.


	Designar o protocolo de classificação do processo como “URGENTE”, garantindo assim uma tramitação célere pelos diversos setores envolvidos na instrução processual. (DLP/Pesquisa de Mercado, Assessoria Jurídica do Gabinete Comando Geral, DF, DGAL, EMG).
	
DGAL



	Id
	Ação de Contingência
	Responsável

	1.
	Comprometimento das diversas Unidades Administrativas envolvidas no processo, no intuito de viabilizar tempestivamente a licitação. 
	DLP, Chefe do Setor de Pesquisa de Mercado, Assessor Jurídico da PMERJ, DF, DGAL, Subchefe Adm. do EMG.







	
                                                          RISCO 09


	PROBABILIDADE: 
IMPACTO:
	(     ) Baixa
	(     )  Média
	( X )  Alta

	
	(     ) Baixa
	(     ) Média
	( X ) Alta

	Id.
	Dano

	
1.
	Não aprovação, pelo Ordenador de Despesas, do Termo de Referência elaborado pela equipe de Planejamento da Contratação, podendo resultar no atraso na conclusão do Termo de Referência.

	Id
	Ação Preventiva
	Responsável

	
1.


	Realização de reuniões de alinhamento entre a equipe de planejamento e o Ordenador de Despesas responsável pela subscrição do Termo de Referência em questão.
	

DGAL e Equipe de Planejamento


	Id
	Ação de Contingência
	Responsável

	
1.
	
Não há.
	
–




	
RISCO 10


	PROBABILIDADE: 
IMPACTO:
	(     ) Baixa
	(     )  Média
	( X )  Alta

	
	(     ) Baixa
	(     ) Média
	( X ) Alta

	Id.
	Dano

	1.
	Levantamento impreciso pela: UNIDADE SOLICITANTE. Tal fato pode culminar: em justificativa insuficiente das quantidades demandadas; no acréscimo ou redução do valor do contrato; e, consequentemente, em falha no planejamento da contratação em razão de dimensionamento e quantidades Super ou Subestimadas.

	Id
	Ação Preventiva
	Responsável

	
1.


	Fazer levantamento de acordo com a realidade das Unidades demandantes do objeto.
	UNIDADE SOLICITANTE

	Id
	Ação de Contingência
	Responsável

	
1.




	Determinar aos setores técnicos competentes a elaboração de planilhas com elementos suficientes que subsidiem a equipe de planejamento com as informações necessárias à elaboração da justificativa à contratação.
	


DLP

	2.
	Celebração de Aditivo contratual para acréscimo ou redução quantitativa do objeto contratual, observados os limites legais.
	

DLP e DGAL



	
RISCO 11


	PROBABILIDADE: 
IMPACTO:
	( X )  Baixa
	(    )  Média
	(    )  Alta

	
	(     ) Baixa
	(     ) Média
	( X ) Alta

	Id.
	Dano

	
1.
	Documentação de habilitação técnica e econômico-financeira forjada ou inidônea.

	Id
	Ação Preventiva
	Responsável

	
1.


	Utilização do Checklist para verificação de conformidade das documentações de habilitação técnica e econômico-financeira das empresas licitantes.
	
DLP através da Comissão de Licitação


	Id
	Ação de Contingência
	Responsável

	
1.
	Pregoeiro realiza diligências, e, caso constate a existência de irregularidades, submete à análise do Ordenador de Despesas para analisar a viabilidade de aplicação de penalidade.

	

Setor de Pregões da DLP




	
RISCO 12


	PROBABILIDADE: 
IMPACTO:
	( X )  Baixa
	(    )  Média
	(    )  Alta

	
	(     ) Baixa
	(     ) Média
	( X ) Alta

	Id.
	Dano

	
1.
	Sobre preços nos orçamentos estimativos, podendo resultar em licitação com preços superiores aos praticados no mercado, e, consequentemente no não atendimento ao princípio da economicidade.

	Id
	Ação Preventiva
	Responsável

	
1.


	As estimativas de preços prévias às licitações devem estar baseadas em cesta de preços aceitáveis, tais como os oriundos de pesquisas diretas com fornecedores ou em seus catálogos, valores adjudicados em licitações de órgãos públicos, sistemas de compras (Comprasnet), avaliação de contratos recentes ou vigentes, compras e contratações realizadas por corporações privadas em condições idênticas ou semelhantes.
	



DLP através do Setor de Pesquisa de Mercado


	Id
	Ação de Contingência
	Responsável

	
1.
	Determinar a adequação da pesquisa de preços e, conforme o caso, do Termo de Referência.
	
DGAL




	
RISCO 13


	PROBABILIDADE: 
IMPACTO:
	( X )  Baixa
	(    )  Média
	(    )  Alta

	
	(     ) Baixa
	(     ) Média
	( X ) Alta

	Id.
	Dano

	
1.
	Risco de vencimento da proposta por sobrestamento, podendo ocasionar o atraso no atendimento da demanda e a recusa do licitante em manter a proposta.


	Id
	Ação Preventiva
	Responsável

	1.


	Conferência e controle da vigência das propostas.
	DL através do Setor de Pesquisa de Mercado


	2.
	Reunião com o Ordenador de Despesas para cientificá-lo do risco e alinhar providências.

	DLP

	Id
	Ação de Contingência
	Responsável

	1.
	Determinar a revalidação das propostas
	DGAL









	
RISCO 14


	PROBABILIDADE: 
IMPACTO:
	( X )  Baixa
	(    )  Média
	(    )  Alta

	
	(     ) Baixa
	(     ) Média
	( X ) Alta

	Id.
	Dano

	1.
	Falta de publicação dos atos necessários à validade do processo licitatório no Diário Oficial (D.O.) e em jornal de grande circulação, resultando em não atendimento ao princípio da publicidade.

	Id
	Ação Preventiva
	Responsável

	
1.
	Aplicação do Checklist pelo Órgão responsável.
	DLP através da Divisão de Licitação e Contratos

	Id
	Ação de Contingência
	Responsável

	1.
	Pregoeiro emite a justificativa e providências cabíveis.
	DLP, através do setor de Pregões.




	
RISCO 15


	PROBABILIDADE: 
IMPACTO:
	(     )  Baixa
	( X )  Média
	(    )  Alta

	
	(     ) Baixa
	(     ) Média
	( X ) Alta

	Id.
	Dano

	
1.
	Ausência de garantia contratual, quando exigida nos termos do instrumento convocatório, culminando no não atendimento ao art. 56 da Lei 8.666/93, bem como, podendo resultar em prejuízos à Administração em caso de falência ou descumprimento contratual por parte da contratada.


	Id
	Ação Preventiva
	Responsável

	
1.


	
Realizar a conferência e controle da conformidade do procedimento, após a assinatura do contrato.
	
DLP – através da Divisão de Licitação e Contratos; e DF.


	Id
	Ação de Contingência
	Responsável

	
1.
	
Notificar a Contratada requerendo providências acerca da garantia. 
	
DLP através da Divisão de Licitação e Contratos

	
2.
	Em caso de não atendimento, após descumprimento reiterado, instaurar processo de aplicação de penalidade na forma do T.R/EDITAL.
	
DLP através da Divisão de Licitação e Contratos 



	
RISCO 16




	PROBABILIDADE: 
IMPACTO:
	(     )  Baixa
	( X )  Média
	(    )  Alta

	
	(     ) Baixa
	(     ) Média
	( X ) Alta

	Id.
	Dano

	
1.
	Falta de manutenção das condições de habilitação para assinatura do contrato e aditivos, resultando no não atendimento ao art. 55, inciso XIII da Lei n.º 8.666/93.

	Id
	Ação Preventiva
	Responsável

	
1.


	Realizar a conferência e controle da conformidade das documentações obrigatórias, após a assinatura do contrato, utilizando-se para tanto de Checklist.
	
DLP através da Divisão de Licitação e Contratos.


	Id
	Ação de Contingência
	Responsável

	
1.
	Notificar a Contratada para que possa regularizar sua documentação, e, concomitantemente, suspender, temporariamente, a assinatura do contrato e aditivos.
	

DLP através da Divisão de Licitação e Contratos








[image: ]Governo do Estado do Rio de Janeiro * Secretaria de Estado da Polícia Militar         2 | Página

Governo do Estado do Rio de Janeiro * Secretaria de Estado de Polícia Militar         2 | Página

image1.png
GOVERNO DO ESTADO

RIO DE JANEIRO

Secretaria de Policia Militar
VAMOS VIRAR O JOGO





image2.png
©




image3.png




