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1. DO OBJETO

O presente Termo de Referéncia destina-se 8 CONTRATACAO DE EMPRESA PARA O
FORNECIMENTO DE LICENCA DE SOFTWARE DE GERENCIAMENTO DE
DISPOSITIVOSMOVEIS (MDM), paraatender as necessidades da SEPM.

O objeto do presente certame se enquadra na classificagdo de objeto comum, de acordo com 0
parégrafo unico do artigo 1° dalei n° 10.520 de 17 de julho de 2002.

“Paragrafo Gnico do Art. 1°- Consideram-se bens e servicos comuns,
para os fins e efeitos deste artigo, aqueles cujos padrdes de desempenho
e qualidade possam ser objetivamente definidos pelo edital, por meio de
especificacBes usuais no mercado” . (lei n° 10.520/2002)

A pretensa aquisicao serd processada por meio de licitagdo, na modalidade Preg&o Eletronico, de
acordo com alel n° 10.520 de 17 de julho de 2002 e Lei Federal 14.133/21, afim de atender as
necessidades da SEPM.

2. JUSTIFICATIVA DA CONTRATACAO

A auséncia de um software de Gerenciamento de Dispositivos Moveis (MDM) na Secretaria de
Policia Militar acarreta uma série de problemas operacionais. Primeiramente, a falta de um
MDM compromete a seguranca dos dispositivos moveis utilizados pelos agentes, tornando-os
suscetiveis a ameacas, ataques e roubo de dados. Também, a auséncia de controle dificulta a
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implementacdo de politicas de seguranca, como a aplicacdo de senhas e criptografia dos
dispositivos. Além disso, pode resultar em perda de eficiéncia operacional, tendo em vista que a
instalac&o e atualizag&o de aplicativos essenciais tornam-se mais complexas e morosas. Portanto,
a implementacéo de um software MDM é essencial para garantir a seguranca, eficiéncia e a
coordenacdo adegquada dos dispositivos moveis na SEPM.

Dessa forma, a Secretaria de Estado de Policia Militar (SEPM) atualmente enfrenta desafios
relacionados a gestdo e seguranca de seus dispositivos moveis. Com um grande nimero de
aparelhos (2550 dispositivos atualmente) distribuidos por diversos setores da organizagcdo, como
0 Programa Patrulha Maria da Penha, torna-se essencial implementar uma solucéo de Mobile
Device Manager (MDM). O MDM é uma ferramenta que visa centralizar e facilitar o
gerenciamento dos dispositivos moéveis da corporacdo, bem como aprimorar a seguranca dos
dados corporativos.

2. 1. A implementacdo de uma solucdo de Mobile Device Manager (MDM) é imprescindivel,
portanto, para a SEPM, e essa necessidade € fundamentada em diversas razdes de grande
relevancia:

¢ Protecdo dos Dados Cor por ativos:

A SEPM trata informagtes altamente sensiveis e confidenciais, tornando a seguranga dos dados
uma prioridade critica. A ado¢éo de um MDM proporcionara recursos avancados de seguranca,
como criptografia de dados e autenticacdo multifatorial, garantindo a integridade e a
confidencialidade das informagdes em todos os dispositivos méveis utilizados pela corporagéo.

e Complexidade da Diver sidade de Dispositivos e Sistemas Operacionais.

A presenca de uma ampla variedade de dispositivos e sistemas operacionais na SEPM representa
um desafio significativo para o gerenciamento e a seguranca dos dispositivos. Com um MDM,
sera possivel centralizar e padronizar as politicas de seguranca, configuracdes e aplicativos em
todos os dispositivos, independentemente da plataforma, simplificando assim o controle e a
gestéo.

* Combate as Ameacas Ciber néticas, como Clonagem de Contas no WhatsApp:

O aumento das ameacas cibernéticas, incluindo a clonagem de contas no WhatsApp, requer
medidas de seguranca mais robustas. Um MDM oferece recursos que auxiliam no combate a
essas ameagas, como a autenticagdo de dois fatores e o controle de aplicativos, prevenindo o
acesso ndo autorizado a dados e reduzindo o risco de violagdes de seguranca.

¢ Eficiéncia Operacional e Economia de Recur sos:

A implementacdo de um MDM automatiza muitas tarefas de gerenciamento de dispositivos que,
de outra forma, seriam realizadas manualmente. 1sso economiza tempo valioso da equipe de TI,
permitindo que se concentrem em tarefas mais estratégicas.

Dada a complexidade das operacdes da SEPM e a importancia critica de manter a seguranca e a
eficiéncia, a adocdo de uma solucdo de Mobile Device Management € ndo apenas justificada,
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mas também essencial para enfrentar os desafios atuais e futuros relacionados ao gerenciamento
e seguranca de dispositivos méveis

3. NECESSIDADES DE NEG OCIO

A implementacdo de uma solucdo de Mobile Device Manager (MDM) atende a diversas
necessi dades estratégicas e operacionais da SEPM, destacando-se:

* Seguranca dos Dados:

A protecdo dos dados corporativos € uma preocupacdo crucial para a SEPM, dada a natureza
sensivel das informagdes tratadas. O MDM oferecera recursos avangados de seguranga, como
criptografia de dados, autenticagdo multifatorial e a capacidade de rastreamento e remocao
remota de dispositivos em caso de perda ou roubo. Essas medidas asseguram a confidencialidade
e aintegridade das informacdes, mitigando potenciais ameagas a seguranca.

* Reducdo deRiscos:

O MDM desempenhara um papel fundamental na mitigacéo de riscos relacionados a exposi¢cao
de informagtes confidenciais. Com funcionalidades especificas, como o combate & clonagem de
contas no WhatsApp e a implementacdo de politicas de seguranca proativas, a solucéo reduzira
consideravelmente a probabilidade de violagbes de seguranca, protegendo tanto os dados
corporativos como a reputacdo da instituicdo.

e Eficiéncia Operacional:

A automacdo de tarefas de configuracdo e atualizacdo de dispositivos simplificara a gestéo e
agilizara as operacoes diarias. Além disso, a possibilidade de suporte técnico remoto permitira
uma resolucdo mais répida e eficiente de problemas, reduzindo significativamente o tempo de
inatividade dos dispositivos e melhorando a produtividade dos profissionais, aumentando,
consequentemente, a eficiéncia operacional geral da SEPM.

Em sintese, a ado¢do de uma solugcdo de MDM alinha-se diretamente as necessidades da SEPM,
proporcionando uma gestéo centralizada, seguranca avancada, mitigacéo de riscos e otimizagao
das operacBes. Com essa implementacdo, a organizac8o estard preparada para enfrentar os
desafios tecnol6gicos atuais e garantir a protecdo adequada das informagdes, garantindo, assim,
um ambiente operacional mais seguro, eficiente e confiavel.

NECESSIDADESTECNOLOGICAS

A escolha da solucéo de Mobile Device Manager (MDM) para a SEPM deve atender a trés
principais necessi dades tecnol 6gicas:

* Suporte aDiversos Sistemas Operacionais.
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A solucdo de MDM precisa ser atamente versétil, permitindo o gerenciamento eficiente de
dispositivos com diferentes sistemas operacionais, tais como Android e iOS. Garantir uma
cobertura completa de toda a base de dispositivos utilizados pela SEPM é essencial para uma
implementacdo abrangente e bem-sucedida do MDM.

* |Integracdo com Sistemas Existentes:

A interoperabilidade € um fator critico para o sucesso da implementacdo de um MDM na SEPM.
E imprescindivel que a solugio escolhida seja facilmente integrada a infraestrutura tecnol dgica
ja existente na organizacdo. Evitar grandes mudancas ou investimentos adicionais ao integrar o
MDM com os sistemas em uso garantira uma transi¢&o suave e economia de recursos.

e Monitoramento e Geracdo de Relatorios:

A solucdo de MDM deve fornecer recursos avangados de monitoramento e geracéo de relatérios,
possibilitando 0o acompanhamento detalhado do uso dos dispositivos méveis. 1sso inclui o
consumo de dados, desempenho do dispositivo, aplicativos mais utilizados e outros indicadores
relevantes para a tomada de decisdes estratégicas. Dessa forma, a SEPM poderd obter
informacdes valiosas para otimizar seus recursos e melhorar a eficiéncia operacional.

4. ESPECIFICACAO DO OBJETO

A solucdo MDM (Master Data Management) para aparelhos moveis na SEPM (Seguranca e
Gerenciamento de Politicas de Mobilidade) é um conjunto de ferramentas, processos e politicas
gue permitem as organizagdes gerenciar e proteger de forma centralizada os dispositivos moveis
utilizados por funcionarios e colaboradores dentro do ambiente corporativo. Essa solucdo visa
garantir a integridade dos dados, o controle de acesso, a aplicagdo de politicas de segurancga, o
gerenciamento de aplicativos e 0 monitoramento remoto dos dispositivos méveis, visando
manter a seguranca da informacéo e facilitar a administracéo e o suporte técnico. Com a solucéo
MDM, a SEPM pode assegurar que os dispositivos estejam em conformidade com as politicas
corporativas, protegendo os dados corporativos e reduzindo os riscos associados ao uso de
dispositivos méveis na empresa.

A presente contratagdo possui como natureza objeto comum no mercado, sem que haga
gualquer complexidade.

ITEM CATSER DESCRICAO QUANTIDADE
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. . . . 2550
o1 27022 Outros servicos de gerenciamento de infraestrutura de tecnologia da

informagdo e comunicacdo (tic) (Dois mil quinhentos

e cinquenta aparel hos).

5. NATUREZA DO OBJETO

Os itens do objeto da Licitacdo se enquadram nos moldes de bens e servicos comuns, nos termos
da Lel n° 10.520, de 2002, do Decreto n° 3.555, de 2000, e do Decreto n° 5.450, de 2005, os
guais podem ser escolhidos tdo somente com base nos precos ofertados e andlise da
compatibilidade das especificagbes técnicas com as exigéncias do Edital, ainda que sgam
oferecidos por diferentes empresas do ramo.

6. PARCELAMENTO DO OBJETO

Na presente contratacdo ndo haver a o par celamento do objeto, uma vez que 0 mesmo deve ser
prestado de formaintegral, diante daindivisibilidade do objeto em questéo.

Logo, conforme a Simula 247 do Tribunal de Contas da Unido, somente pode ser feito o
parcelamento, quando o objeto for divisivel e desde que ndo haja prejuizo para o conjunto da
aguisicado, o que ndo se verifica no presente caso.

Deste modo, a opcao pelo ndo parcelamento do objeto se tornaamais vidvel tecnicamente, e ndo
havera ganho em escala.

7. DO CRITERIO DE AVALIACAO DAS PROPOSTAS

A forma de seleciio do fornecedor serd por meio de licitacio namodalidade PREGAO, naforma
ELETRONICA, de ambito NACIONAL, do tipo MENOR PRECO GLOBAL.

A contratagdo em tela dar-se-a também com base no Regime de Contratagdo da Lei n.° 14.133
/21 edalLe n.°10.520/02, aém de outras |egisl acles af etas e especificas.

8. PRAZOS E LOCAL DE EXECUCAO DOS SERVICOS

Apbs a apresentacdo da ordem de servico, a licitante vencedora, juntamente com a comissao de
fiscalizacdo e gestéo definirdo um cronograma de execucéo, observado 0 prazo maximo de 05
(cinco) dias uteis, contados a partir da data de assinatura do contrato, para a disponibilizacdo
das licencas de gerenciamento de dispositivos moveis,

Todos os servicos deverdo ser executados no Centro Integrado de Comando e Controle, situado
na Rua Carmo Neto, esquina com a Rua Benedito Hipdlito, Cidade Nova, Rio de Janeiro / RJ -
CEP 20.211-130.
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9. RECEBIMENTO E FISCALIZACAO DO CONTRATO

O Contrato devera ser executado fielmente, de acordo com as clausulas avengadas, nos termos
do instrumento convocatorio, do Termo de Referéncia, do cronograma de execucéo e da
legislacdo vigente, respondendo o inadimplente pelas consequéncias da inexecugao total ou
parcial.

A execucdo do Contrato sera acompanhada e fiscalizada por comissao cujos membros serdo
designados pela Subsecretaria de Comando e Controle, conforme ato de nomeacéo, 0s quais
deverdo atestar os documentos da despesa para fins de pagamento, quando comprovadafiel e
correta entrega.

O objeto do Contrato sera recebido em tantas parcel as quantas forem as do pagamento, na
seguinte forma:

a) Provisoriamente, apOs parecer circunstanciado da comissdo que devera ser
elaborado no prazo de 72 (setenta e duas) horas ap0s a prestacdo dos servigos;

b) Definitivamente, mediante parecer circunstanciado da comisséo apés o prazo de
10 (dez) dias corridos, para observagdo e vistoria que comprove 0 exato cumprimento
das obrigacdes contratuais.

A Comissao a que serefere, sob pena de responsabilidade administrativa, anotard em registro
proprio as ocorréncias relativas a execucao do Contrato, determinando o que for necessario a
regul arizacdo das faltas ou defeitos observados. No que exceder a sua competéncia, comunicara
o fato a autoridade superior, em 10 (dez) dias, pararatificacéo.

A CONTRATADA deve declarar, antecipadamente, aceitar todas as condicdes, métodos e
processos de inspecdo, verificagcdo e controle adotados pelafiscalizacdo, obrigando-se alhes
fornecer todos os dados, elementos, explicagdes, esclarecimentos e comunicacdes de que esta
necessitar e que forem julgados necessarios ao desempenho de suas atividades.

A ingtituicdo e atuacéo da fiscalizacdo do servico objeto do Contrato ndo excluem ou atenuam a
responsabilidade da CONTRATADA, nem a exime de manter fiscalizag8o propria. Todos os
custos referentes aos servigos como impostos, taxas e demais despesas que ocorram, seréo de
responsabilidade da CONTRATADA.

Cabera aos servidores designados rejeitar totalmente, ou em parte, qualquer servico que néo
estgja de acordo com as exigéncias, bem como determinar prazo paraa CONTRATADA refazer
a prestacao dos servicos executados fora das especificacoes.
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10. QUALIFICACAO TECNICA

A qualificacdo técnica no presente caso é essencial para garantir a execucdo do objeto, uma vez
gue se trata de itens de tecnologia, e visa apenas comprovar a aptiddo para desempenho de
atividade compativel e pertinente em caracteristicas e quantidades com o objeto da licitacdo, isto
€, o fornecimento de licenca para gerenciamento de dispositivos moveis (MDM).

As empresas interessadas em participar do certame deverdo apresentar Atestado (s) de
capacidade técnica anterior, em contratos de natureza e porte similares, fornecidos por pessoas
juridicas de direito publico ou privados, estabelecidas no territério nacional, que contemplem
parcelas consideradas de valor significativo e maior relevancia técnica de cada item da solucéo
insertos no presente documento ou com caracteristicas similares.

Os atestados acima citados deverdo estar com o timbre da pessoa juridica de direito publico ou
privado e assinado pelo representante legal.

Devera fornecer declaracdo de que ndo emprega menor de 18 (dezoito) anos em trabalho
noturno, perigoso ou insalubre e de qualquer menor de 16 (dezesseis) anos, salvo na condicdo de
aprendiz, a partir de 14 (quatorze) anos.

Justificativa técnica para a exigéncia dos atestados de capacidade técnica:

A exigéncia de apresentacdo de atestados para fins de qualificagcdo técnica em licitacdo, tem
como finalidade verificar se solicitante possui condicdes técnicas necessarias e suficientes para,
em se sagrando vencedor do certame, cumprir o objeto de forma satisfatéria;

Os atestados revelam a experiéncia anterior do licitante na execucdo de objetos similares ao
licitado, em caracteristicas, quantidades e prazos. A |6gica que baseia a qualificacdo técnica
envolve uma presuncdo de capacidade. Segundo as diretrizes legais, se reconhece que o0 sujeito
gue comprovar ja ter realizado um objeto equivalente ao licitado sera presumido “apto” para
desenvolver o0 objeto dalicitagdo, razéo pela qual havera de ser habilitado; e

Com base nisso, em um primeiro momento, seria possivel entender que quanto maior o grau de
exigéncias, maior a presuncdo de que agueles que as cumprem S30 capazes de executar as
obrigacOes contratuais e, consequentemente, maior a seguranca da Administragdo, ndo havendo
gue se falar em rigor exagerado na fixag@o das exigéncias e restricdo da competitividade do
certame, haja vista que os atestados foram solicitados mediante o estabel ecimento de percentuais
minimos que estejam dentro da margem de 50% (cinquenta por cento) em relacdo aos
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guantitativos dos itens de maior relevancia, conforme o Enunciado n.° 39 - PGE: Qualificacdo
técnicado licitante.

11. JULGAMENTO DE PROPOSTAS E PRECOS

O julgamento reger-se-a pelo tipo MENOR PRECO GLOBAL.

O valor referencia relativo ao objeto deste Termo de Referéncia e seus Anexos serd definido
posteriormente, apds empreendida a devida pesquisa mercadolOgica, sendo seu valor de
aceitabilidade definido pelo Ordenador de Despesa.

A proposta devera ser apresentada em planilha discriminada, que devera conter:

a. 1. Detalhamento do objeto, inclusive amarca;

b. 2. Quantidades;

. 3. Valores unitérios e totais por unidade, em algarismo e por extenso;

. 4. Prazo para disponibilizacdo do acesso ao software de Gerenciamento de Dispositivos
Moveis (MDM);

e. 5. Prazo de vencimento da proposta ndo inferior a 60 (sessenta) dias.

a N

Na composicdo dos precos ja deverdo estar considerados todos 0s custos, tais como tributos,
seguros, recursos humanos e demais despesas que incidam direta ou indiretamente, nos precos
parafornecimento e instalagdo do objeto deste Termo de Referéncia.

12. INCIDENCIA DO PROGRAMA DE INTEGRIDADE

O Programa de Integridade é exigido, independente da formacdo societaria, conforme
estabelecido no Art. 1° da Lei Estadual n°® 7.753/2017, desde que sgjam firmados contratos de
valor acima de R$ 650.000,00 (seiscentos e cinquenta mil reais) para compras e servigos, e com
prazo de contrato igual ou superior a 180 (cento e oitenta) dias. Portanto, nao se aplicara no
presente caso.

13. DA GARANTIA CONTRATUAL

Exigir-se-a do fornecedor, no prazo maximo de 5 (cinco) dias, contado da data da assinatura do
contrato, uma garantia, a ser prestada em qualquer modalidade prevista pelo artigo 96 da Lei n.
14.133/21, da ordem de 5% (cinco por cento) do valor do contrato, a ser restituida apds sua
execucao satisfatoria;
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A garantia, qualquer que seja a modalidade apresentada pelo vencedor do certame, devera
contemplar a cobertura para os seguintes eventos:

a) prejuizos advindos do ndo cumprimento do contrato;
b) multas punitivas aplicadas pelafiscalizacdo a CONTRATADA,;

C) prejuizos diretos causados a CONTRATANTE decorrentes de culpa ou dolo durante a
execucao do contrato.

A garantia prestada ndo podera se vincular a outras contratagdes, salvo apos sua liberacéo;

Caso o valor do contrato seja alterado, de acordo com o art. 124 da Lei Federal n.° 14.133/21 , a
garantia devera ser complementada, no prazo de 72 (setenta e duas) horas, para que sgja mantido
0 percentual de 5% (cinco por cento) do valor do Contrato;

Nos casos em que valores de multa venham a ser descontados da garantia, seu valor original sera
recomposto no prazo de 72 (setenta e duas) horas, sob pena de rescisdo administrativa do
contrato;

A garantia contratual estabelecida, esta em conformidade com o art. 96 da Lel n° 14.133/21 efoi
instituida com a finalidade assegurar a plena execucdo do respectivo Contrato, bem como
promover o pagamento de multas eventual mente aplicadas pela Administragéo.

Fundamenta-se sua instituicdo no presente processo tendo em vista a vultuosidade econémica do
caso, bem como o valor total previsto na pesquisa de mercado, em percentual de 5% sob o total
do contrato, ndo havendo necessidade de majoragdo do respectivo percentual, tendo em vista que
tal fato poderia reduzir a quantidade de participantes do certame.

14. CRITERIOS E PRATICAS DE SUSTENTABILIDADE

Deverdo ser observados os instrumentos legais, de forma que sejam respeitadas as normas e
principios ambientais, a saber: o Decreto 43.629/2012 que versa sobre os critérios de
sustentabilidade ambiental na aquisicdo de bens, contratagdo de servicos e obras pela
Administracéo Publica Estadual Direta e Indireta; o artigo 170, VI da Constituicdo Federal que
estabelece ser competéncia do Poder Publico a defesa e a preservacdo do meio ambiente,
conferindo tratamento diferenciado conforme o impacto ambiental dos produtos e servicos,
assim como de seus processos de elaboracdo e prestacdo; a Lei Estadual n° 5.690/2010, que
instituiu a Politica Estadual sobre mudanca global do clima e desenvolvimento sustentavel; a Lei
Federal n° 12.187/2009 que instituiu a Politica Nacional sobre mudanca climatica, a Lei n°
12.305/2010 que versa sobre a Politica Naciona de Residuos Solidos, e demais legislacdes que
visam minimizar ou mitigar os efeitos dos danos a0 meio ambiente, atendendo aos critérios de
sustentabilidade.
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A CONTRATADA deve conduzir suas agdes em conformidade com os requisitos legais e
regulamentos apliciveis, observando também a legislacdo ambiental para a prevencdo de
adversidades ao meio ambiente e a salde dos trabalhadores e envolvidos na prestacdo dos
Servicos,

15. DO PAGAMENTO

O pagamento sera efetuado em 12 (doze) parcelas mensais e sucessivas.

O pagamento somente sera autorizado apos a declaracéo de recebimento da execugdo do objeto,
mediante atestacdo, naformado art. 90, 8 3°, daLe n°287/79.

O prazo de pagamento serd de até 30 (trinta) dias consecutivos, a contar da data final do periodo
de adimplemento de cada parcela (més).

Considera-se adimplemento o cumprimento da prestacdo com execucdo do objeto contratual,
devidamente atestada pelo(s) servidor(es) competente(s).

Os pagamentos serdo efetuados mensalmente, por meio de crédito em conta corrente da
instituicdo financeira contratada pelo Estado, cujo nimero e agéncia deverdo ser informados
pelo adjudicatario até a assinatura do Contrato.

No caso de a CONTRATADA estar estabelecida em localidade que ndo possua agéncia da
instituicdo financeira contratada pelo Estado ou caso verificada pela CONTRATANTE a
impossibilidade de a CONTRATADA, em razéo de negativa expressa da instituicdo financeira
contratada pelo Estado, abrir ou manter conta corrente nagquela instituicdo financeira, o
pagamento podera ser feito mediante crédito em conta corrente de outra instituicdo financeira.
Nesse caso, eventuais Onus financeiros e/ou contratuais adicionais serdo suportados
exclusivamente pela CONTRATADA.

Caso se faga necessaria a reapresentacao de qualquer Nota Fiscal por culpada CONTRATADA,
o prazo de 30 (trinta) dias ficard suspenso, prosseguindo a sua contagem a partir da data da

respectiva reapresentaco.

Os pagamentos eventualmente realizados com atraso, desde que ndo decorram de ato ou fato
atribuivel ao adjudicatério, sofrerdo a incidéncia de atualizagéo financeira pelo IGPM e juros
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moratorios de 0,5% ao més, calculado pro rata die, e aqueles pagos em prazo inferior ao
estabel ecido neste Termo ser&o feitos mediante desconto de 0,5% ao més pro rata die.

A SEPM se reserva o direito de suspender 0 pagamento se 0s servigos prestados estiverem em
desacordo com as especificacdes constantes no presente Termo de Referéncia e seus Anexos.

Nenhum pagamento serd efetuado a CONTRATADA enquanto pendente de liquidagdo qualquer
obrigac@o que lhe for imposta, em virtude de penalidade ou inadimpléncia, sem que isso gere
direito ao pleito de regjustamento de precos ou correcdo monetaria (quando for o caso).

Os pagamentos, somente, serdo realizados apds a comprovacdo da regularidade fiscal da
empresa mediante apresentacdo de documentos a Comissdo de Fiscalizacdo do Contrato.

As licitantes cujos estabel ecimentos estejam localizados no Estado do Rio de Janeiro deverdo
apresentar propostas isentas de ICM S, quando cabivel, de acordo com o Convénio CONFAZ n°
26/2003 e a Resolucdo SEFAZ n° 971/16, sendo este valor considerado para efeito de
competicdo nalicitacéo.

A fiscalizac8o do contrato terd o prazo de até 15 (quinze) dias consecutivos para atestar a nota
fiscal e encaminha-la para pagamento.

16. CRONOGRAMA DE ATIVIDADES E RESPONSAVEIS

Os cronogramas para cada item seguem abaixo descritos:

Prazos Atividades Responsavel

D Emisséo da ordem de servico CONTRATANTE

D + 05 (cinco) uteis

dias = D2 Disponibilizagdo do servico (licengas) CONTRATADA
D2 + até 05 dias= D3 Recebimento provisdrio CONTRATANTE
D3 + até 10 dias=D4 Recebimento definitivo CONTRATANTE
D4 + até 1 (um) més Pagamento da primeira parcela (1/12) CONTRATANTE
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17. PRAZO DE VIGENCIA CONTRATUAL

O prazo de vigéncia do contrato serd de 12 (doze) meses, podendo ser prorrogado, por mutuo
acordo entre as partes, mediante termo aditivo, nostermos daLei 14.133/21.

18. OBRIGACOES DA CONTRATANTE

Realizar os pagamentos devidos a CONTRATADA, nas condi¢des estabel ecidas no Contrato;

Fornecer a CONTRATADA, documentos, informacBes e demais elementos que possuir,
pertinentes a execucdo do contrato;

Exercer afiscalizacdo do Contrato;

Receber provisoria e definitivamente o objeto do Contrato, nas formas definidas no Edital, no
Termo de Referéncia e no Contrato;

Rejeitar os servicos que ndo atendam as especificacdes constantes do Termo de Referéncia;

Notificar a CONTRATADA, por escrito, sobre imperfeicbes, falhas ou irregularidades
constantes nos produtos e/ou servigos, para que sejam adotadas as medidas corretivas
necessarias,

Informar em quais ambientes deverdo ser prestados 0s servicos;

Autorizar livre acesso dos técnicos as areas previstas para a execucdo do objeto, caso necessario;

Exigir o cumprimento de todos os compromissos assumidos pela CONTRATADA,;

Nomear Gestor e Fiscais do Contrato para acompanhar e fiscalizar a execugdo do Contrato.

Fornecer a CONTRATADA documentos, informacdes e demais elementos que possuir e que
sejam pertinentes a execucdo do Contrato;
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Vetar 0 emprego de qualquer produto que considerar incompativel com as especificacdes
apresentadas na proposta da CONTRATADA, que possa julgar ser inadequado;

Aplicar a CONTRATADA, caso necessario, as sancdes administrativas regulamentares e
contratuais cabivels;

Receber 0 objeto entregue pela CONTRATADA, que esteja em conformidade com a proposta
aceita, conforme inspecdes a serem realizadas, devendo assinar ao final 0 Termo de Aceite
Definitivo;

Recusar, com a devida justificativa, qualquer material e servico entregue fora das especificagoes
constantes na proposta da CONTRATADA;

Informar & CONTRATADA, dentro do periodo de garantia, 0s novos locais para prestagdo da
assisténcia técnica, caso ocorra remanejamento de equipamentos para outras unidades da
CONTRATANTE;

Assumir a responsabilidade pelos prejuizos eventualmente causados a CONTRATADA,
decorrentes do mau uso ou operacdo impropria, a partir do ato da recep¢do do produto fornecido
para teste até a sua aceitacdo final, desde que, na sua apresentacéo, o produto ndo tenha
apresentado defeitos;

Liquidar o empenho e efetuar o pagamento da fatura emitida pela CONTRATADA dentro dos
prazos preestabel ecidos em Contrato;

19. OBRIGACOES DA CONTRATADA

A CONTRATADA deve cumprir todas as obrigacOes constantes deste documento, seus anexos e
sua proposta, assumindo como exclusivamente seus 0s riscos e as despesas decorrentes da boa e
perfeita execucdo do objeto;

Responsabilizar-se pel os vicios e danos decorrentes do objeto;

A CONTRATADA devera disponibilizar suporte remoto, em regime de 24/7, por meio habil de
comunicacao direta com aempresa, para ser acionado em caso de falhas na prestacéo do servico;

Caso haja indisponibilidade do servico objeto da presente demanda, a empresa CONTRATADA
devera promover a solucdo em até 4 (quatro) horas, contados a partir do acionamento pela
CONTRATANTE;
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Comunicar a CONTRATANTE, no prazo maximo de 24 (vinte e quatro) horas que antecede a
data méxima da disponibilizacdo da licenca, os motivos que impossibilitem o cumprimento do
prazo previsto, com a devida comprovagao;

Manter, durante toda a execucdo do Contrato, em compatibilidade com as obrigacfes assumidas,
todas as condi¢des de habilitagdo e qualificacdo exigidas na licitagdo, sem que seja necessario,
portanto, a exigéncia de atestado de capacidade técnica, uma vez que tal exigéncia, para o
presente caso, culminaria em uma restricdo desnecessaria na participacdo de fornecedores;

Indicar preposto para representa-la durante a execugdo do Contrato;

Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, devendo complementé-los, caso 0 previsto inicialmente em sua proposta ndo seja
satisfatério para o atendimento ao objeto da licitagdo. A obrigacdo de arcar com o 6nus
decorrente de eventual equivoco no dimensionamento dos quantitativos da proposta se estende
aos custos variavei s decorrentes de fatores futuros e incertos,

N&o transferir aterceiro, por qualquer forma, o presente Contrato sem prévio consentimento, por
escrito, da CONTRATANTE;

Executar o objeto do Contrato sem qualquer 6nus adicional paraa CONTRATANTE;

Comunicar aos Fiscais do Contrato, por escrito e tdo logo constatado, problema ou
impossibilidade de execucdo de qualquer obrigacdo contratual, para a adogdo das providéncias
cabivels;

Acatar todas as exigéncias legais da SEPM, sujeitando-se a sua ampla e irrestrita fiscalizacdo,
prestando os esclarecimentos solicitados e atendendo as reclamagdes formuladas, durante todo o
periodo de vigéncia do Contrato;

Manter programa de integridade nos termos da disciplina conferida pela Lei Estadual n® 7.753
/2017 e eventuais modificacbes e regulamentos subsequentes, consistindo tal programa no
conjunto de mecanismos e procedimentos internos de integridade, auditoria e incentivo a
denudncia de irregularidades e na aplicacdo efetiva de codigos de ética e de conduta, politicas e
diretrizes com o objetivo de detectar e sanar desvios, fraudes, irregularidades e atos ilicitos
praticados contraa Administracdo Publica;

Considerando a atipicidade das atividades desempenhadas pela SEPM, a CONTRATADA e/ou
preposto devera apresentar relacdo nominal sempre atualizada, contendo o nimero da carteira de
identidade e do CPF das pessoas indicadas (autorizadas) a ingressarem nas dependéncias de suas
unidades;

Informar imediatamente a CONTRATANTE as alteracbes de dados, como, por exemplo,
enderecos, telefones, nome de representantes, que possam influenciar na comunicagéo da
CONTRATANTE comaCONTRATADA;

A CONTRATADA se obriga a tratar como "segredos comerciais e confidenciais' todos os
servigos executados no ambiente de TIC da CONTRATANTE.
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20. POSSIBILIDADE DE SUBCONTRATACAO

N&o havera a possibilidade de subcontratagdo para a presente demanda.

21. PARTICIPACAO DE CONSORCIO

Havera a vedacao na participacéo de empresas em regime de consorcio na presente contratacao,
umavez que a conveniéncia de admitir a participacdo dos mesmos em procedimento licitatério é
decis@o meramente discricionaria da Administracdo.

E importante destacar, que a participagio de consorcios é recomendavel quando o objeto em
guestéo apresentar alto nivel de complexidade, o que ndo seria 0 caso do objeto sob exame.

N&o ha nada que justifique a participacdo de empresas em consorcios no objeto em aprego, ja
gue 0 mesmo nado se reveste de alta complexidade, ou seja, ndo ha nenhuma caracteristica
propria que justifique a admissdo de tais empresas no presente caso. Além disso, cumpre
ressaltar que tal vedag&o ndo causard nenhuma restricdo a competitividade do certame.

22. PARTICIPACAO DE COOPERATIVAS

N&o serd admitida a participagdo de cooperativas, haja vista aincompatibilidade do objeto
fornecido com areferida formagao e objetivos de associacdes de tal espécie, as quais se dedicam
a prestacéo de servicos geridos de modo demaocratico, isto €, contando com a participacéo livre
de todos e respeitando direitos e deveres de cada um de seus cooperados, aos quais presta
servigos, sem fins lucrativos.

Destaforma, por tratar-se de um objeto de prestacdo de servigos aos quais ndo se relaciona com
0S Servicos prestados por uma cooperativa, entendemos que deve ser vedada a participacdo das
mesmas na presente contratacao.

23. INSTITUCIONAL E LEGAL

1. 1. Lel Federal n°14.133/21 | Ingtitui normas para licitacdes e contratos da Administracéo
Publica e da outras providéncias.

2. 1. Decreto n° 3.555/00 | Regulamenta a modalidade de licitacdo denominada pregéo, para
aquisicdo de bens e servicos comuns.
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3. 1.Lei Federa n°10.520/02 | Institui a modalidade de licitagdo denominada pregéo, para
aguisicao de bens e servicos comuns.

4. 1.Lel Federal n°13.709/18 | Lel Geral de Protecdo de Dados Pessoais (LGPD).

24. LEI GERAL DE PROTECAO DE DADOS (LG PD)

A Lei n°13.709/2018, Lei Gera de Protecdo de Dados (LGPD), deve ser considerada em todas
as situacbes em que ocorre o tratamento de dados pessoais. Dessa forma, a CONTRATADA
deve se abster de compartilhar ou tratar qualquer dado que por ventura, vier a obter dos
dispositivos que serdo gerenciados.

Do mesmo modo, no que se refere a CONTRATANTE, os dados que por ventura vierem a ser
coletados, deverdo ser resguardados em sistema interno, sem que hagja compartilhamento ou
transferéncia dos dados pessoais para terceiros.

A CONTRATADA e CONTRATANTE deverdo adotar medidas de segurancas adequadas, para
garantir a protecéo de dados pessoais que vierem a ser coletados, como por exemplo, com a
implementagdo de senhaintransferivel.

A CONTRATADA e CONTRATANTE somente poderdo realizar o Tratamento dos Dados
Pessoais na medida que sgja hecessario para a execucdo dos Servicos e sempre observadas as
LeisAplicavels.

25. DAS SANCOES E PENALIDADES

Fica a licitante sujeita as sangdes administrativas e demais penalidades, nos casos fixados no
Contrato e em conformidade com os termos estabel ecidos nos artigos 86 e 87 do Decreto n°
3.149, de 28 de abril de 1980, no artigo 7° da Lei n° 10.520, de 17 de julho de 2002, no artigo 28
do Decreto n° 5.450, de 31 de maio de 2005 e naLel Federal 14.133/21.

26. PROCEDIMENTOS DE GESTAO E FISCALIZACAO

A execucdo do Contrato sera acompanhada e fiscalizada por representante(s) da Contratante,
especialmente designado(s) pela autoridade competente, conforme ato de nomeacdo publico em
Diario Oficia do Estado do Rio de Janeiro.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de TR em branco — Atualizagdo: 12/2022 16 de 19
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 927570 Termo de Referéncia 100/2023

Os procedimentos pormenorizados de gestéo e fiscalizacdo serdo publicos em DOERJ através de
ResolucBes da Secretaria de Estado de Policia Militar quando da nomeagdo dos Fiscais e
Gestores, e seguirdo os ditames do Decreto n° 45.600/2016.

A Comissao de Fiscalizagdo devera atestar a nota fiscal do servico para fins de pagamento,
desde que comprovada afiel e correta execucéo do mesmo.

A presenca da fiscalizagdo da SEPM né&o elide nem diminui a responsabilidade da empresa
contratada.

A Comissfo de FiscalizagZo indicada pela SEPM seré reservado o direito de rejeitar, no todo ou
em parte, 0s servicos que forem entregues, se considerado em desacordo ou insuficiente com a
descricdo presente neste Termo de Referéncia, seus anexos e na proposta da licitante vencedora,
devendo ser refeitos na metade do prazo estipulado no item 4.1. do presente Termo e as custas
da Contratada, sem prejuizo da aplicacdo de penalidades.

Recebimento do objeto

O recebimento do objeto devera ser realizado por comissdo de recebimento e ou fiscalizacdo e
gestéo de contrato, devendo ser observado:

Recebimento provisorio: O objeto sera recebido provisoriamente em até 5 (cinco) dias apos
parecer circunstanciado da Comisséo de Fiscalizagéo, para efeito de verificagdo da conformidade
do servico com as especificacdes constantes neste Termo de Referéncia, emitindo, ao término do
recebimento, o Termo de Recebimento Provisorio.

Recebimento definitivo: O objeto sera recebido definitivamente pela comissdo em até 10 (dez)
dias corridos contados a partir do recebimento provisorio, apés a verificacdo da qualidade e
guantidade dos servicos e consequente aceitacdo, emitindo, ao término do recebimento, o Termo
de Recebimento Definitivo.

O gestor e fiscais do contrato seré&o:

NOME ID FUNCIONAL UNIDADE

GESTOR

Adriano de Souza Soares 4368780-6 DIT

GESTOR SUBSTITUTO

Bruno de Oliveira Cetrangolo 0593621-7 DIT

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de TR em branco — Atualizagdo: 12/2022 17 de 19
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 927570 Termo de Referéncia 100/2023

FISCAIS

Eliton Borges dos Santos 5101237-5 DIT

Wellington Jorge Oliveira 5024803-0 DIT

27. DISPONIBILIDADE ORCAMENTARIA FINANCEIRA

A presente demanda é de natureza Estratégica e visa o reaparelhamento e modernizacdo dos servicos
prestados, integrando o Plano de Contratacdo Anual - PCA 2023 desta Secretaria, remetido pelo SEI-350486
/000371/2023.

O objeto do presente termo estd em consondncia com o Plano Estratégico e Diretor de Tecnologia de
Informacdo e Comunicagdo (PEDTIC) da SEPM, indispensavel ao planejamento e a execugdo das contratagcdes
de TIC no ambito da Secretaria e que foi publicado no Diario Oficial do Estado do Rio de Janeiro de 02 de
agosto de 2021.

Além disso, o Plano Estratégico da Corporagdo (2020-2024), em seu item 4, expde a necessidade de
“RENOVAR A CAPACIDADE ESTRUTURAL DAS DIVERSASORGANIZACOES...”, assim como em seu
Item 8 “APERFEICOAR OS SISTEMAS DETECNOLOGIA, INFORMAGCAO E COMUNICAGCAO”.

Ou seja, conforme previsao feita no PCA 2023 (Plano de Contratagdes Anual) da SEPM, remetido pelo SEI-
350486/000371/2023, ha a previsdo de se buscar a implantacdo de um sistema que permita monitorar e
gerenciar todos os dispositivos méveis da organizacdo, deforma que os gestores tenham amplo controle dos
ativos sob sua responsabilidade, bem como padronizar as condi¢des de uso, aderéncia as politicas de
seguranca, reducao de custos com pacotes de dados e suporte de TI, incrementando a performance e eficiéncia
dos projetos de mobilidade envolvendo Smartphones e Tablets.

28. REAJUSTE DE PRECOS

Caso seja viavel, os valores devem ser atualizados com base no IPCA-E, em momento oportuno.

29. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

LUIZ AUGUSTO VIEIRA DE OLIVEIRA

Coordenador de Projetos
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FERNANDO GUTMAN BARBOSA

Responsavel Técnico

1Y
tf Assinou eletronicamente em 27/09/2023 as 11:32:11.
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ANEXO I - ESPECIFICACOES TECNICAS

1.1. Especificacio técnica para o servico de Mobile Device Manager (MDM):
O servigo de envio de MDM deve abranger as seguintes funcionalidades e requisitos:

1.1.1.Registro e autenticacao dos dispositivos méveis dos usuarios da SEPM;

1.1.2.0 sistema deve funcionar com os aparelhos existentes na SEPM: Marca: Motorola; modelo:
Moto G 62 5G;

1.1.3.Configura¢do e padronizacdo das politicas de seguranca, aplicativos e configuragdes em
todos os dispositivos;

1.1.4.Monitoramento do uso dos dispositivos, consumo de dados e desempenho;

1.1.5.Implementacdo de recursos de seguranca avangados, incluindo criptografia de dados,
autenticacdo multifatorial, rastreamento remoto em caso de perda ou roubo de dispositivos e
envio de alerta caso o chip seja inserido em aparelho movel ndo gerenciado;

1.1.6.Suporte ao sistema operacional Android;

1.1.7.Integracio com a infraestrutura tecnologica existente na SEPM para garantir a
interoperabilidade com outros sistemas e servicos.

1.1.8. Cabe a CONTRATADA fornecer, durante a vigéncia do contrato, Solucao de gerenciamento
dos dispositivos mdveis — Mobile Devices Management — MDM, disponivel em ambiente
WEB (Internet), que possibilite a gestao dos dispositivos, em tempo real, disponivel 24 (vinte
e quatro) horas por dia, 7 (sete) dias por semana.

1.1.9. A Solucao de Gestao de Dispositivos gerenciados devera gerenciar dispositivos tecnologicos
como smartphones, com sistemas operacionais Android, independente do fabricante ou local
de fabricacdo, Brasil ou Exterior;

1.1.10. A Solugdo devera contemplar a entrega de todos os dados gerados ao longo da vigéncia do
contrato, apds o término do mesmo. A entrega devera ser feita em midia Flash ou
disponibilizado em nuvem;

1.1.11. A Solugdo devera gerenciar dispositivos com versoes de sistemas operacionais Android 9 ou
superior;

1.1.12. Todos os dispositivos deverdo ser administrados e monitorados por meio de console de
gerenciamento em nuvem, equipada com interface grafica e dashboard, com apresentacdo de
informagdes gerenciais atualizadas sobre os dispositivos gerenciados.

1.1.13. O administrador devera ser capaz de, por meio da Solu¢do, efetuar as seguintes agdes, de
forma remota, nos dispositivos: aplicar e gerenciar configuragdes; aplicar e gerenciar
politicas de seguranga e politicas de conformidade.

1.1.14. O administrador por meio da Solug¢dao devera ser capaz de cadastrar e excluir dispositivos
gerenciados e gerar relatorios, por meio de filtros, para conformidade.

1.1.15. O administrador da Solugdo deve ser capaz de acessar remotamente as informacdes dos
dispositivos gerenciados e consultar suas configuragdes. Deve ser permitido ao administrador
prestar suporte e assisténcia técnica remota ao usudrio, além de realizar auditoria em
dispositivos.



1.1.16. O administrador da Solugdo devera ser capaz de executar remotamente, nos dispositivos, as
acdes de: bloqueio, atualizagdo de aplicativos e softwares, exclusdo de dados (seletiva e total)
e restauracao de configuracdes originais de fabrica do aparelho.

1.1.17. A Solu¢do deverd impedir o cadastramento de dispositivos gerenciados que ndo atendam aos
requisitos minimos de hardware e de sistema operacional.

1.1.18. A Solucao devera prover informagdes de seguranca da informagdo referente ao parque de
dispositivos.

1.1.19. Solucao devera ser capaz de aplicar e controlar politicas corporativas de gerenciamento de
dispositivos, conforme as necessidades do CONTRATANTE, permitindo a aplicagdo das
politicas por usudrio e/ou grupos de usuarios.

1.1.20. Devera permitir criar e aplicar politicas de senha para dispositivos, estabelecendo quantidade
de caracteres, obrigatoriedade de inclusdo de caracteres alfanuméricos e quantidade méxima
de tentativas de acesso sem sucesso. Permitir bloqueio e/ou exclusdo (seletiva ou total) de
dados do dispositivo apds a extrapolagcdo da quantidade maxima de tentativas.

1.1.21. A Solucao deverd permitir criar e gerenciar perfis e politicas nos dispositivos, que permitam
configurar conexdes VPN, acesso a redes Wi-Fi corporativas, servidores proxy e acesso a
contas de e-mail.

1.1.22. A Solugdo devera ser capaz de bloquear o acesso ou promover a criptografia de recursos de
armazenamento removivel em dispositivos.

1.1.23. A solugdo deverd ser capaz de obter dados de dispositivos gerenciados para controle do
administrador. Deve ser possivel consultar nos dispositivos: coédigos IMEI e ICCID;
informagdes sobre o sistema operacional e versionamento; codigo DDD, numero do telefone
e nivel de sinal da operadora.

1.1.24. A Solugdo deverd permitir a criagdo ¢ manutencao de politicas especiais para dispositivos
gerenciados que se encontrem em situacdo de roaming.

1.1.25. A Solucao devera ser capaz de monitorar a localizacdo geografica de dispositivos,
apresentando em mapas, o historico de deslocamento e localiza¢do dos aparelhos.

1.1.26. Para permitir o cadastramento de dispositivos, a Solucdo devera apresentar ao usudrio o
Termo de Condigdes de Uso.

1.1.27. A Solugdo devera bloquear/liberar a funcio de captura de tela de dispositivos.

1.1.28. A Solugdo deverd permitir configurar o tempo de espera do dispositivo mével antes do
bloqueio de tela por inatividade.

1.1.29. A Solucao devera permitir bloquear, nos dispositivos, as transmissdes de dados por meio de
bluetooth.

1.1.30. A Solucdo deverd oferecer meios seguros que permitam ao USU4rio: acesso Seguro a
internet/intranet, comunicagdo segura por meio de e-mail corporativo; acesso a agenda
corporativa e acesso a lista de contatos corporativos.

1.1.31. A Solugdo devera permitir a criacdo de lista de aplicativos de instalacdo obrigatdria, lista de
aplicativos permitidos e lista de aplicativos nao permitidos nos dispositivos.

1.1.32. A Solucdo devera permitir instalar nos dispositivos, area corporativa reservada para
armazenamento de dados e instalagdo de aplicativos corporativos. A area corporativa devera
ser criptografada e restrita aos usuarios autorizados.

1.1.33. A Solugdao devera permitir ao Administrador da Solugdo instalar, atualizar ¢ remover
aplicativos, da 4rea corporativa, de forma remota.



1.1.34. A Solucao devera ter catdlogo de aplicativos distribuidos remotamente e gerenciamento de
aplicativos em dispositivos. A loja corporativa devera oferecer aplicativos desenvolvidos pelo
CONTRATANTE e aplicativos desenvolvidos por terceiros autorizados pelo
CONTRATANTE.

1.1.35. Os aplicativos corporativos gerenciados pela Solugdo deverdo ter o seu trafego de dados
criptografado.

1.1.36. A solucdo deverd permitir a distribuicdo de aplicativos privados, desenvolvidos pela propria
CONTRATADA.

1.1.37. A solug¢dao devera permitir a criagdo de perfis corporativo e pessoal nos dispositivos
gerenciados.

1.1.38. A Solugdo deverd permitir a operacdo de dispositivos gerenciados em modo quiosque ou
equivalente, ou seja, permitir a execuc¢do exclusiva de determinado aplicativo, de modo que
ndo possa ser encerrado pelo usuario, exceto se autorizado pelo administrador da Solugdo. No
modo quiosque ou equivalente, o usuario nao devera ter acesso a qualquer configura¢ao ou
recurso do dispositivo movel, além daqueles ja previamente autorizados.

1.1.39. Aplicativos nao gerenciados pela Solug¢ao s6 poderdo ter acesso a area corporativa mediante
prévia autorizacdo do administrador.

1.1.40. Para dispositivos, a Solu¢do deverd fornecer leitor de documentos seguro, que permita a
restrigdo de copia e impressdo de dados e documentos, impedir a captura de telas e seja
compativel com as extensdes DOC, DOCX, XLS, XLSX, CVS, PPT, PPTX, PDF e TXT.

1.1.41. A Solugdo deverd promover o backup de arquivos armazenados na area corporativa dos
dispositivos, e guardados em servidores on-premises.

1.1.42. A Solucao devera dispor de portal web de autosservigco seguro que permita realizar
atividades somente em dispositivos gerenciados de responsabilidade do usuério.

1.1.43. A solugdo devera permitir:

1.1.43.1.  Reiniciar a senha de acesso do dispositivo movel do usuario;

1.1.43.2.  Reiniciar a senha de acesso a area corporativa do dispositivo movel do
usuario;

1.1.43.3.  Localizagdo geografica do dispositivo moével do usuario;

1.1.43.4. Exclusdo remota de todos os dados corporativos armazenado nos
dispositivos gerenciados do usudrio;

1.1.43.5.  Restauracao do sistema operacional para o padrao de fabrica;

1.1.43.6.  Bloqueio dos dispositivos gerenciados do usuario; e

1.1.43.7.  Exclusdo do cadastro dos dispositivos gerenciados do usuério.

1.1.44. O portal deve apresentar ao usuario informacdes sobre os dispositivos gerenciados e situagao
em relagdo as politicas de seguranga e conformidade.

1.1.45. Devera ser verificada, periodicamente, a autenticidade e integridade do sistema operacional
do dispositivo movel, permitindo que sejam tomadas a¢des em caso de comprometimento por
malware, root, instalacdo de sistemas operacionais alternativos ou qualquer outra violagao do
sistema operacional original do aparelho.

1.1.46. Em caso de violagdo de politicas de seguranca e/ou conformidade, perda, roubo, remoc¢ao de
agente, perda de comunicacdo por periodo parametrizado ou exclusao do cadastro do
aparelho, todos os dados corporativos armazenados no dispositivo movel deverdo ser
excluidos/bloqueados.



1.1.47. A Solucdo deverd permitir a configuracdo de proxy para acesso a internet nos dispositivos
gerenciados quando estes estiverem utilizando a infraestrutura da rede wi-fi do
CONTRATANTE.

1.1.48. Toda comunicacdo realizada entre os dispositivos gerenciados e os servidores instalados na
infraestrutura do CONTRATANTE, devera ocorrer por meio de conexdo segura utilizando
algoritmo publico de criptografia forte.

1.1.49. A Solugdo devera distribuir automaticamente certificados digitais para utilizacdo em
dispositivos gerenciados e seus aplicativos.

1.1.50. A Console de Gerenciamento da Solucdo, integrada com a autoridade certificadora interna
do CONTRATANTE, devera distribuir, para os dispositivos, certificados digitais X.509 v3
por meio do protocolo SCEP de forma automatica.

1.1.51. A Solugdo devera ter capacidade de segregar perfis de acesso, permitindo acesso a diferentes
funcionalidades a console de gerenciamento, onde cada perfil possa ter permissdes
especificas associadas a sua fun¢do baseado em seu grupo de usuarios LDAP.

1.1.52. A Solucdo devera permitir que perfis de acesso sejam relacionados a grupo de usuarios
LDAP possibilitando conceder ou revogar acessos conforme a inclusdo ou exclusdo de
usudrios desses grupos.

1.1.53. A Solucao deveré efetuar consultas a Lista de Certificados Revogados (LCR) mantida pelo
CONTRATANTE, por meio do protocolo HTTP, antes da autorizagdo e autenticagdo por
certificados digitais.
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ANEXO II - ACORDO DE NiVEL DE SERVICO (ANS)

Os servigos deverdo ser prestados de forma ininterrupta, com disponibilidade de
100% (cem por cento) do tempo para execug¢do dos servigos. Nas situagdes
consideradas como emergenciais, pela natureza do local a ser prestado o servico, a
CONTRATADA devera atender prontamente e, caso nao consiga restabelecer o
funcionamento da solucao de gerenciamento dos dispositivos moéveis, disponibilizar
solucdo de contingéncia com cobertura no prazo maximo de 12 (doze) horas. Sem
custos adicionais.

Para assegurar a disponibilidade do servico, a CONTRATADA devera efetuar os
procedimentos constantes do Termo de Referéncia e das Especificagcdes Técnicas, sob
a fiscalizagdio da CONTRATANTE, de forma a identificar eventuais falhas de
disponibilidade na solu¢do de gerenciamento dos dispositivos moveis ou danos
causados a esses, ou outras situagdes que possam influenciar nos niveis de servigo.

Os servigos prestados pela CONTRATADA serao avaliados quanto a produtividade de
referéncia, sendo a mesma expressa através do quantitativo de manuten¢ao mensal.
Essa produtividade serd analisada através do Indicador de Produgdo que ird avaliar o
desempenho e qualidade do servico prestado pela CONTRATADA, sendo o mesmo
descrito na Tabela abaixo.

Todo procedimento executado em desacordo com as caracteristicas dos servigos
descritos no Termo de Referéncia e nas Especificagdes Técnicas sera registrado pela
CONTRATANTE, que notificara a CONTRATADA, atribuindo pontos para as
ocorréncias.

INDICADOR DE PRODUCAO

Item Finalidade

Cumprimento dos servigos relacionados no Termo de Referéncia e nas

Finalidade

Especificagdes Técnicas.

Meta a cumprir

100% dos servigos realizados e adequados a programag¢do da SEPM.

Forma de Através das Ordens de Servico abertas e concluidas dentro do periodo
acompanhamento | de referéncia
Periodicidade Mensal

Mecanismo de
calculo

= | X Total de Servicos Concluidos no Més de Referéncia

% de Servicos Concluidos dentro do més de referéncia
100
E Total de Servicos Estabelecidos por Periodo }

Inicio da vigéncia

Data de emissao da Ordem de Inicio dos Servigos

Faixa de ajuste

Faixa 01 - 90% a 100% dos servigos = recebimento de 100% da fatura




no pagamento

Faixa 02 - 80% a 89% dos servigos = recebimento de 95% da fatura
Faixa 03 - 70% a 79% dos servigos = recebimento de 85% da fatura
Faixa 04 - 60% a 69% dos servigos = recebimento de 80% da fatura

Abaixo de 60% dos servigos — penalidades do art. 156 e seus incisos da

Sangio Lei 14.133/21.
Os servicos medidos para fins de avaliacdo do Indicador de Produgao
Observacoes estarao concentrados no somatorio dos servigos realizados de acordo

com as ordens de servigos emitidas.
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ANEXO I11

FORMACAO DE CUSTOS

(MODELO DE PROPOSTAS)

A Secretaria de Estado de Policia Militar - RJ

27022 DISPOSITIVOS MOVEIS (MDM)

CARSER | FORNECIMENTO DE LICENCA DE SOFTWARE DE GERENCIAMENTO DE

Descricao: Und. medida Quantidade:

Valor unitario:

Valor Total:

OUTROS 2550
SERVICOS DE
GERENCIAMEN
TO DE UN
INFRAESTRUTU
RA DE
TECNOLOGIA
DA
INFORMACAO E
COMUNICACAO
(TIC)

Valor global:

As descri¢des do quadro acima sdo detalhamentos de um tnico item.

Valor por extenso:

Validade da proposta: / /

Carimbo Padronizado de CNPJ:

(Local e Data) , de

de

Assinatura do responsavel pela Empresa:

Observagdes:
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ANEXO IV
MODELO DE ORDEM DE SERVICO

OBJETIVO DO REQUISITO: Formalizar o marco do inicio da execu¢ao dos servicos.

RESPONSAVEL PELO PREENCHIMENTO: O chefe ou gerente da Geréncia de
Contratos.

ORDEM DE SERVICO
N()

Referente a execu¢do da (DESCREVER OBJETO), localizado (a) a (DESCREVER
ENDERECO).

1. REFERENCIA

1.1. Processo Licitatério n°

1.2. (Modalidade) n°

1.3. Valor estimado: R$ xxxxxx (valor por extenso)
1.4. Contrato n°

1.5. Valor do Contrato: R$ xxxxx (valor por extenso)
1.6. Contratada:

Prazo contratual: xxxx dias corridos

Prazo de execugdo: xxxxx dias corridos

Data de inicio da execucao:

Data de Conclusao da execucao:

Data Base:

Fiscal/Gestor do contrato:

Pela Presente Ordem de Servigos, autorizamos a (Descrever Contratada) a iniciar na data de
de de 20 os servigos, objeto do contrato acima epigrafado,
celebrado entre o/a (DESCREVER CONTRATANTE) e a empresa acima.

, de de 20

(Nome da autoridade competente, cargo por extenso)
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ANEXO V
TERMO DE CONFIDENCIALIDADE, MANUTENCAO E SIGILO

) Redacgdo do predambulo do Termo a ser assinado pelo representante legal da
Contratada

A Contratada , inscrita no CNPJ sob o nimero ,
com sede em , doravante designada Signatario, neste ato representada
por , inscrito(a) no CPF sob o nimero , aceita as

regras, condicoes e obrigacdes constantes do presente Termo.

° Redagdo do predmbulo do Termo a ser assinado pelos profissionais da Contratada

, inscrito(a) no CPF sob o nimero , doravante
designado(a) Signatdrio, aceita as regras, condi¢des e obrigagdes constantes do presente
Termo.

1. O objetivo deste Termo de Confidencialidade, Sigilo e Uso é prover a necessaria e
adequada protecao as informacdes restritas de propriedade exclusiva e/ou sob controle do
Contratante reveladas ao Signatario ou por ele acessada em fung¢do da execugdo do objeto do
contrato /

2. A expressao “informagdes restritas” abrange toda informacao escrita, oral ou de qualquer
outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a:
dados pessoais, técnicas, projetos, especificagdes, desenhos, copias, diagramas, formulas,
modelos, amostras, fluxogramas, croquis, fotografias, plantas, programas de computador,
discos, pen drives, fitas, contratos, planos de negdcios, processos, projetos, conceitos de
produto, especificagdes, amostras de ideia, clientes, nomes de revendedores e/ou
distribuidores, marcas e modelos utilizados, precos e custos, definicoes e informacgdes
mercadoldgicas, invencdes e ideias, vulnerabilidades existentes, outras informagdes técnicas,
financeiras ou comerciais, entre outros.

3. O Signatario compromete-se a ndo reproduzir nem dar conhecimento a terceiros, sem a
anuéncia formal e expressa do Contratante, das informagdes restritas reveladas ou acessadas.

4. O Signatario compromete-se a nado utilizar, de forma diversa da prevista no contrato
celebrado com o Contratante, as informacdes restritas reveladas ou acessadas.

5. O Signatario deverd cuidar para que as informagdes reveladas ou acessadas fiquem
limitadas ao conhecimento proprio.

6. O Signatario obriga-se a informar imediatamente ao Contratante qualquer violagdo das
regras de confidencialidade, sigilo e uso estabelecidas neste Termo de que tenha tomado
conhecimento ou que tenha ocorrido por sua acdo ou omissdo, independentemente da
existéncia de dolo.



7. A quebra da confidencialidade, do sigilo ou das condi¢des de uso das informacdes restritas
reveladas ou acessadas, por acdo ou omissdo do Signatario, devidamente comprovada, sem
autorizacdo expressa do Contratante, sujeitara o Signatario as consequéncias legais e sancdes
cabiveis, ao pagamento ou recomposicdo de todas as perdas e danos sofridos pelo
Contratante, inclusive os de ordem moral, bem como as responsabilidades civil e criminal
respectivas, as quais serdo apuradas em regular processo judicial ou administrativo.

8. O presente Termo tem natureza irrevogavel e irretratdvel e suas obrigacdes perdurardo
inclusive apos o término da vigéncia do contrato mencionado no item 1 deste instrumento.

9. O Signatario manifesta explicita ciéncia e se compromete a observar as seguintes normas
de seguranca, privacidade e protecdo de dados do Contratante, cuja copia recebeu:

E, por aceitar todas as condig¢des e as obrigacdes constantes do presente Termo, o Signatario
assina o presente Termo.




