Governo do Estado do Rio de Janeiro
Secretaria de Estado de Policia Militar

PORTARIA SEPM SEI N.° 1065 DE 19 DE FEVEREIRO DE 2024

INSTITUI AS POLITICAS RELATIVAS A
SEGURANCA DA INFORMACAO EM
SOLUCOES DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO EM
AMBITO DA SECRETARIA DE ESTADO
DE POLICIA MILITAR, E DA OUTRAS
PROVIDENCIAS.

O SECRETARIO DE ESTADO DE POLICIA MILITAR, no uso de suas atribui¢des legais,
CONSIDERANDO:

— 0 que consta no processo n° SEI-350011/000101/2024;

— o disposto na Instrugdo Normativa PRODERJ/PRE N° 2 de 28 de abril de 2022;

—aLlein®12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacdo) e sua regulamentacio pelo
Decreto n® 43.597, de 17 de maio de 2012;

—aLein®13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢do de Dados Pessoais);

— a devida contribuigdo para a seguranca do individuo, da sociedade e do Estado, por meio da orientacdo de
governanga e das agdes de seguranca da informagao, observadas legislacdes vigentes;

— a preméncia em regulamentar os procedimentos de seguranca que assegurarao a confidencialidade, a
integridade

e a disponibilidade de informacdes e ativos, contribuindo para o cumprimento dos objetivos estratégicos da
Policia

Militar do Estado do Rio de Janeiro;

—a promocao do aperfeicoamento das boas praticas da area de seguranga da informacéo, estimular e fortalecer
essa

cultura na Secretaria de Estado de Policia Militar;

— a conveniéncia em estabelecer conceitos e diretrizes de seguranga da informagao para implantar e manter
processos e agdes para gerenciar as ameacas aos recursos de tecnologia da informag¢@o e comunicagio;

— a necessidade de fomentar a formagio e a qualificagdo dos recursos humanos necessarios a area de seguranga
da informacéo.

RESOLVE:

CAPITULO I - DAS DISPOSICOES GERAIS

Art. 1° Ficam estabelecidas as politicas relativas a Seguranca da Informagdo em solu¢des de Tecnologia da
Informag¢o e Comunicagdo, em ambito da Secretaria de Estado de Policia Militar — SEPM do Estado do Rio de
Janeiro, na forma das disposigdes desta Portaria, com a finalidade de aprimorar a seguranca da informago no
ambito da Administragdo Publica Estadual.

Paragrafo Unico. Para os fins do disposto neste instrumento normativo, a seguranca da informagdo abrange:
I — seguranca cibernética;

II — defesa cibernética;

I — seguranga fisica;




IV — protecdo de dados organizacionais;
V — prote¢do de dados pessoais; €
VI — acdes destinadas a assegurar disponibilidade, integridade, confidencialidade e autenticidade da informagao.

CAPITULO II - DOS PRINCIPIOS

Art. 2° As a¢des de seguranga da informag@o e comunicagdo previstas neste instrumento normativo serao
norteadas pelos principios constitucionais elencados no rol do art. 37 da Constitui¢do da Republica Federativa
do Brasil, assim como o da Dignidade da Pessoa Humana, previsto no art. 1°, inciso III da Constituicdo da
Repuiblica Federativa do Brasil, e o art. 5° da Constitui¢do do Estado do Rio de Janeiro, também os principios
da Governanga de Tecnologia da Informagido e Comunicagdo do Estado do Rio de Janeiro, instituida pela
Portaria PRODERJ/PRE n° 825, de 26 de fevereiro de 2021, bem como pela:

I — publicidade;

II — integridade;

III — disponibilidade;
IV — autenticidade;

V — confidencialidade;
VI —responsabilidade;
VII — ndo-repudio; e
VIII - prevencio.

CAPITULO III - DAS DIRETRIZES
Secio I — Das Diretrizes Gerais

Art. 3° A informag@o relacionada as operagdes da Policia Militar do Estado do Rio de Janeiro, gerada ou
desenvolvida em suas dependéncias, durante a execugao das atividades diarias de gestdo, constitui ativo desta
instituicdo, essencial a condugfo das operagdes, e, em ultima andlise, a sua existéncia.

Art. 4° Os militares, servidores, terceiros e fornecedores, em qualquer vinculo, fun¢do ou nivel hierarquico na
Policia Militar do Estado do Rio de Janeiro, que tenham qualquer tipo de contato e/ou acesso aos recursos de
tecnologia da informagdo e comunicagdo sdo responsaveis pela seguranga, zelo e bom uso dos ativos as quais
tém acesso, sejam do proprio governo, do cidaddo ou de outro 6rgdo ou entidade.

Art. 5° As instalagdes e equipamentos devem ser protegidos contra acessos nao autorizados, devendo ser
instalados nas unidades da institui¢do mecanismos de prote¢io que impegam acesso indevido aos ativos
tecnoldgicos, bem como as areas em que estes se encontram.

Art. 6° Toda informag8o custodiada em ativos tecnologicos deve possuir copia de seguranca (backup) e ser
guardada em local protegido, para que nio sejam alteradas, acessadas ou eliminadas indevidamente.

Art. 7° As informagdes que ndo sejam mais necessarias devem ser descartadas com seguranca, conforme os
procedimentos que a instituicdo adotar através da Diretoria Geral de Tecnologia da Informacdo ¢ Comunicagdo
— DGTIC, na forma do art. 9° deste instrumento normativo.

Art. 8° Os usuarios devem ser orientados a manter em absoluto sigilo suas senhas, sendo vedada a divulga¢o
ou compartilhamento com terceiros, a fim de preservar os ativos tecnoldgicos da instituigao.

Art. 9° As reparticdes da institui¢@o, quer administrativas, quer operacionais, deverdo manter procedimentos de
seguranca da informag¢@o com base nas diretrizes estabelecidas neste instrumento normativo, bem como nos da
DGTIC, para orientar a correta utilizacdo dos recursos computacionais em suas redes.




Secao II — Das Diretrizes Especificas

Art. 10. A DGTIC, ao estabelecer os procedimentos de seguranca da informagao, previstos no art. 9°, devera
contemplar minimamente o seguinte arcabougo normativo:

I — Escopo: descrever o objetivo e abrangéncia, definindo o limite no qual as a¢des de seguran¢a da informagéo
serdo desenvolvidas em ambito da Policia Militar;

IT — Referéncias legais e normativas: identificar as referéncias legais e normativas utilizadas para a elaboragio
dos procedimentos de seguranga da informagao;

III — Conceitos e defini¢des: relacionar e descrever os conceitos ¢ definigdes a serem utilizados nos
procedimentos de seguranga da informagéo do 6rgdo ou da entidade que possam gerar dificuldade de
interpretagdo ou ambiguidade;

IV — Principios: relacionar os principios que regem a seguranca da informagao no 6rgdo ou entidade;

V — Diretrizes gerais: estabelecer diretrizes que orientarao o uso adequado dos ativos de seguranca da
informacgéo e as medidas de seguranga apropriadas, considerando, minimamente, os incisos do § 1° do art. 1°;
VI — Competéncias e responsabilidades: definir a estrutura para a gestao da seguranca da informacdo em seu
ambito de atuagdo, compreendendo, no minimo:

a) Gestor de Segurancga da Informacao, na forma do art. 14;

b) Responsavel pelo Tratamento e Resposta a Incidentes, na forma do art. 15;

¢) Encarregado pelo Tratamento de Dados Pessoais, na forma do art. 16.

VII — Penalidades: estabelecer as consequéncias e as penalidades para os casos de violagdo de seus
procedimentos de seguranga da informacdo ou de quebra de seguranca, de acordo com as normas ja existentes
no ordenamento juridico vigente, relativas ao assunto; e

VIII — Atualizagdo: estabelecer a periodicidade da revisdo dos instrumentos normativos gerados a partir dos
proprios procedimentos de seguranca da informacgao.

§ 1° Fica designada a Diretoria de Sistemas de Informac¢ao — DSI, como o titular da gestao de seguranga da
informacgdo em ambito da SEPM, cabendo a esta Diretoria a responsabilidade pelo Tratamento e Resposta a
Incidentes, com as respectivas competéncias, nos termos dos art. 14 e 15 da Instrugdo Normativa
PRODERJ/PRE n° 2 de 28 de abril de 2022.

Art. 11. Quaisquer pessoas que tenham contato com os recursos de tecnologia da informagdo e comunicacao
em ambito da SEPM, sdo responsaveis por seguir as normas dos procedimentos de seguranga da informacao,
devendo ser exigido de tais pessoas um termo de uso e responsabilidade, conforme modelo disposto no anexo I
da Resolucdo SEPM N° 5.146 de 30 de janeiro de 2024, a qual institui a Politica de Dados e Privacidade em
ambito da SEPM.

Art. 12. Os contratos com terceiros deverdo estabelecer clausulas de seguranca da informagao, de forma a

resguardar o sigilo e a confidencialidade de toda e qualquer informagéo constante nos ativos tecnologicos
geridos pela instituicdo.

Secao III — Das Normas Complementares

Art. 13. Com o proposito de assegurar a confidencialidade, disponibilidade e integridade dos ativos
tecnoldgicos, a DGTIC instituird normas complementares a este instrumento normativo, a serem observadas
por todas as reparti¢des das unidades da SEPM, para regular os aspectos pontuais de seguranca da informagao.
Paragrafo inico. As normas complementares deverdo permanecer disponiveis no site da SEPM.

CAPITULO IV —- DOS AGENTES NOS ORGAOS E ENTIDADES
Secdo I — Do Gestor de Seguranc¢a da Informacao

Art. 14. Compete ao Gestor de Seguranga da Informagéio:

I — elaborar e atualizar periodicamente os procedimentos de seguranca da informa¢do da SEPM que seja
responsavel.

II — implementar e monitorar permanentemente os mecanismos e procedimentos relacionados a seguranca da
informacgao, com o intuito de preservar a integridade, a confidencialidade e a privacidade dos dados sob a
guarda e responsabilidade da SEPM;




IIT — promover a cultura de seguranga da informag¢ao no ambito da SEPM;

IV — acompanhar eventos e danos decorrentes de incidentes e eventos de seguranca da informagao;

V — compartilhar com os demais 6rgéos e entidades da Administragdo Publica Estadual, os eventos de
seguranga, apos ocorréncia, para fins de prevencdo, bem como as eventuais solugdes, para fins de replicagdo de
conhecimentos e experiéncias; e

VI — propor recursos necessarios as agdes de seguranga da informagdo, no dmbito de atuagdo da SEPM;

Parédgrafo tnico. O Gestor de Seguranca da Informagao sera designado dentre os servidores publicos ocupantes
de cargos efetivos lotados na DGTIC, com capacitagdo técnica compativel as suas atribuicdes.

Secdo II — Do Responsavel pelo Tratamento e Resposta a Incidentes

Art. 15. Compete ao Responsavel pelo Tratamento e Resposta a Incidentes:

I — monitorar os recursos de TIC, detectar e realizar as analises dos incidentes de seguranga da informacao;
II — reportar ao Encarregado pelo Tratamento de Dados Pessoais, na forma do art. 5°, VIII da LGPD os
incidentes envolvendo tais dados;

III — identificar vulnerabilidades;

IV —receber e propor respostas a notificagdes relacionadas a incidentes de seguranga da informagéo; e

V — coordenar e executar atividades de tratamento e resposta a eventos de seguranca da informagao.
Paragrafo tnico. O Responsavel pelo Tratamento e Resposta a Incidentes sera designado dentre os servidores
publicos civis ou militares ocupantes de cargos efetivos, desde que lotados no 6rgdo ou entidade e com
capacitag@o técnica compativel as suas atribuigdes.

Secdo III — Do Encarregado pelo Tratamento de Dados Pessoais

Art. 16. Compete ao Encarregado pelo Tratamento de Dados Pessoais:

I — aceitar reclamacgdes e comunicagdes dos titulares, prestar esclarecimentos e adotar providéncias;

IT — receber comunicagdes da Autoridade Nacional de Prote¢do de Dados — ANPD e adotar providéncias;

III — orientar os funcionarios ¢ os contratados da entidade a respeito das praticas a serem tomadas em relagdo a
protecdo de dados pessoais;

IV — executar as demais atribuigdes determinadas pelo controlador, na forma do art. 5°, VI da LGPD, ou
estabelecidas em normas complementares;

V —requerer relatdrio das areas responsaveis por tratamento de dados pessoais no ambito dos 6rgaos
administrativos contendo, no minimo, a descri¢do dos tipos de dados coletados, a metodologia utilizada para a
coleta e para a garantia da seguranga das informagdes e a analise do controlador com relagdo a medidas,
salvaguardas e mecanismos de mitigacdo de risco adotados; e

VI — atuar como canal de comunicacéo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Prote¢do de Dados (ANPD), na forma da Lei n° 13.709/2018.

CAPITULO V — DAS DISPOSICOES FINAIS

Art. 17. A DGTIC podera expedir normas complementares necessarios a aplicagdo deste instrumento normativo.

Art. 18. Fica estabelecido o prazo ndo superior a 120 (cento e vinte) dias, a contar da data da publicacdo deste
instrumento normativo para o cumprimento do previsto no art. 9°.

Art. 19. Este instrumento normativo entra em vigor na data de sua publicagao.

Rio de Janeiro, 19 de Fevereiro de 2024.

LUIZ HENRIQUE MARINHO PIRES
Secretario de Estado de Policia Militar




