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GOVERNO DO ESTADO

RIO DE JANEIRO

Secretaria de Policia Militar

TERMO DE REFERENCIA
SOLUCAO INTEGRADA PARA INTERCEPTACAQ TELEFONICA E SINAIS TELEMATICOS

1. OBJETIVO E CARACTERISTICAS GERAIS

1.1 O presente Termo de Referéncia foi elaborado, com base no Estudo Técnico Preliminar, contido
no SEI-350099/000017/2024 e se destina a contratacdo de empresa especializada para o
fornecimento de Solucdo Integrada para Interceptacdo Telefonica e Sinais Teleméaticos com licenca
Perpétua contendo instalacdo, configuracdo, treinamento, garantias, assisténcia técnica e suporte,
manutencdo preventiva e corretiva, e demais licengas necessarias, para atender a Subsecretaria de
Inteligéncia da Secretaria de Estado de Policia Militar.

1.2 O objeto do presente certame se enquadra na classificacao de objeto comum.

1.3. A pretensa contratagdo sera realizada em ambito NACIONAL, por meio de licitagdo, na
modalidade PREGAO ELETRONICO.

1.4 A contratacdo em tela dar-se-a com base no Regime de Contratacdo da Lei n.° 14.133/2021.

2. JUSTIFICATIVA PARA A CONTRATAQAO

A Subsecretaria de Inteligéncia (SSI), configura-se como a agéncia central do Sistema de
Inteligéncia da Secretaria de Estado de Policia Militar, sendo a responsavel pela execucdo de acoes
especializadas nas operagdes policiais, assessoramento para a tomada de decisOes da alta gestao,
além de prover informaces técnicas, seguras e precisas para a execucao das atividades policiais.

Além disso, a SSI realiza atividades integradas aos demais orgaos de Inteligéncia do Estado e
entes da Federacdo, necessitando, portanto, de uma solugéo capaz de atender as necessidades
sistémicas, que garantam a operacionalidade da ferramenta de forma continua, integrada, auditavel,
rastreavel, com nivel de qualidade, monitoramento eficaz, geracdo de relatério com informacoes
fidedignas, dentre outros elementos capazes de proporcionar operacdes policiais eficazes.

A SSI, portanto, desempenha papel essencial no fornecimento de informacGes para as operacoes
especializadas policiais, com acOes investigativas e estratégicas, através de monitoramento de
ameagas, analise de dados, fornecimento de suportes para elaboracéo estratégica.

A SSI enfrenta desafios constantes na conducdo de suas atividades de inteligéncia,
principalmente no que tange a interceptacéo telefénica e 0 monitoramento de sinais telematicos,
uma vez que ndo possuem sistema especializado que possa realizar tais atividades de forma
eficiente.

Por ser uma Subsecretaria de Inteligéncia, as suas missdes institucionais estdo balizadas no



artigo 125, 84° da Constituicdo Federal, que dispGe sobre a competéncia para processar julgar
militares em crimes militares. Considerando tal prerrogativa, faz-se necessaria a utilizacdo de um
sistema capaz de proporcionar a eficiéncia necessaria para tais atividades, que elevem e alinhem os
padrdes de seguranca que a atividade requer.

Diante da relevancia dos servicos prestados pela Subsecretaria de Inteligéncia (SSI)
explicitados acima, fica evidente que a natureza das atividades especializadas que envolvem o setor
de inteligéncia, exige a modernizagdo continua das ferramentas tecnolégicas.

Tais atividades mencionadas tém sido conduzidas desde 2007, no caso da SEPM, sem possuir
um equipamento proprio, tendo sido utilizado o equipamento adquirido pela extinta SESEG-RJ e
atualmente utilizando o da Secretaria de Estado de Policia Civil (SEPOL).

A Subsecretaria de Inteligéncia da Secretaria de Estado de Policia Militar ndo dispde de sistema
proprio para exercer suas atividades, gerando uma dependéncia com relacdo aos demais 6rgaos
independentes, ndo atendendo as necessidades operacionais e estratégicas da PMERJ.

A solucdo em uso pela SSI, além de ser emprestada, tem se mostrado limitada e insuficiente, o
que gera grandes imbréglios operacionais, comprometendo a agilidade dos servicos prestados, a
confidencialidade de informacdes, a eficicia das acGes de inteligéncia realizadas, impactando e
prejudicando os resultados almejados.

Sabe-se que cada vez mais é frequente a utilizacdo da tecnologia pelos grupos criminosos, fato
este que ressalta a importancia da contratacdo em tela pela Policia Militar, para que as atividades
fins por ela prestada, sejam eficazes no combate ao crime e na protecdo da sociedade.

Um dos principios das atividades prestadas pela SSI, vem a ser justamente a antecipacao e
neutralizacdo de ameacas a seguranca publica, a fim de contribuir para a protecdo da populacao.
Dessa forma, o uso de uma solucgdo Unica, integrada e padronizada para Interceptacao Telefonica e
Sinais Telematicos € essencial para aprimorar a eficacia operacional dos servicos de inteligéncia da
Policia Militar do Estado do Rio de Janeiro.

Dos servicos prestados pelo setor de inteligéncia, a confidencialidade dos dados coletados
apresentam-se como basilares para a execugéo das atividades fins, e a solucdo pretendida com a
presente contratagdo visa justamente assegurar a integridade e seguranca dos dados, reforgando
protocolos de confidencialidade, a fim de obedecer legislagcdes em vigor.

Frisa-se que dos Orgdos de seguranca publica do Estado do Rio de Janeiro, quais sejam:
Secretaria de Estado de Policia Militar, Secretaria de Estado de Policia Civil, Ministério Publico e
Secretaria de Administragdo Penitenciaria, somente a SEPM ndo possui tal tecnologia propria. A
falta de tal tecnologia limita as atividades correcionais e de persecucdo penal militar, além das
atividades imprescindiveis para as a¢fes de inteligéncia, assim como as outras Secretarias que atuam
em favor da Seguranca Pablica ja a utilizam.

Dessa forma, é de extrema necessidade a contratacdo em tela, uma vez que através dela sera
possivel transformar a eficiéncia operacional da SSI, fortalecendo tomadas de decisdes, sendo de
extrema relevancia para o avanco e eficiéncia das operacfes cotidianas policiais e 0
desenvolvimento de estratégias eficazes, que ao longo prazo, irdo ser de grande valia para 0 combate
ao crime e fomentara o avanco da Seguranca Publica do Estado do Rio de Janeiro.



Vale ressaltar que os objetos pretendidos neste Termo de Referéncia, ndo possuem estoque na
SEPM e nem foram localizadas IRPs em aberto.

3. OBJETO
A presente contratacdo possui objeto com natureza comum no mercado, sem que haja qualquer
complexidade no bem a ser adquirido.

ID SIGA Descricdo Unidade de Qtd.
Medida

SOFTWARE, TIPO: SOLUCAO INTEGRADA,
184136 | APLICACAO: INTERCEPTACAO TELEFONICA E
SINAIS TELEMATICOS, LICENCA: PERPETUA,
FORMA FORNECIMENTO: UNIDADE, Cédigo do
ltem: 7035.026.0757 (ID - 184136) MENSAL 1

A solucdo integrada acima citada, abrange os seguintes itens:

Itens
abarcados
na
Solucéo

Descricéo

1 Solucédo Integrada com fornecimento de
equipamentos, componentes, pecas,
acessorios para Interceptacdo Telefonica
e Sinais Teleméticos com licenca
Perpétua, contendo todos os sistemas e
subsistemas devidamente instalados e
configurados com suas licencas para o
pleno funcionamento.

Treinamento funcional

Treinamento Técnico

Treinamento operacional

O s |w |~

Servico de Assisténcia Técnica e Suporte
com Suporte Presencial e Suporte
Remoto para realizacdo de Manutencéo
Preventiva e Corretiva e a Garantia
Técnica do Objeto com fornecimento de




equipamentos, componentes, pecas e
acessorios.

3.1 Descricéo da solugédo como um todo:
As caracteristicas gerais exigidas a seguir, balizam a aquisi¢ao da Solucéo Integrada pretendida,
conforme disposto no item 7.1 e seguintes do Estudo Técnico Preliminar da presente contratacao:

- Uma Solucédo Integrada para interceptacdo de comunicacGes telefonicas e teleméticas que
receba, através de conexdo direta com as operadoras de telefonia, fixa e celular, todas as ligacoes
desviadas, de forma automatica e sem intervencdo humana, que intercepte alvos fixos e moveis,
com a respectiva gravagdo da conversa, com o registro de dados das ligagcdes e o gerenciamento da
operacao;

- Com capacidade para receber simultaneamente no minimo 60 (sessenta) ligacGes originadas
em telefonia celular e outras 20 (vinte) originadas em telefonia fixa;

- As ligacbes recebidas deverdo ser ouvidas, monitoradas, tratadas, até exportadas, na
ferramenta propria da Solucéo Integrada a ser fornecida;

- O alvo ndo poderé detectar que esta sendo interceptado, ou seja, devera ser imperceptivel pelo
alvo;

- Devera ser capaz de operar com pelo menos 420 (quatrocentos e vinte) Alvos Mdveis e 20
(vinte) Alvos Fixos;

- Instalacdo, Capacitacdo e Garantia por 12 (doze) meses, com perfis destinados para analisar
as ligacOes recebidas e dados acessados, em tempo real e gravadas, e pelo menos 01 (um) com perfil
de administrador;

- Deverao ser fornecidos todos 0s equipamentos, componentes, pecas e acessorios, licenca
Perpétua da Solugdo, bem como, as demais licencas necessarias para a realizacdo de armazenamento
dos dados, capazes de suportar as requisi¢cdes da Solugéo a ser instalada, de acordo com os requisitos
descritos neste Termo de Referéncia;

- Devera ser realizado conjuntamente o planejamento para a realizacdo da instalacgdo,
configuracdo,homologacdo, e o treinamento dos usuarios, na forma presencial, por técnicos da
empresa vencedora do certame, devidamente capacitados nos produtos que serdo fornecidos;

- A Garantia dos componentes citados no item acima devera ser pelo periodo de 12 (doze
meses), a partir da homologacao dos equipamentos devidamente instalados e funcionando a pleno;

- A Assisténcia Técnica e Suporte e as manutencdes preventiva e corretiva deverao funcionar
em regime de 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana (24x07), independente de
feriados;

- As solucgoes, de analise textual, de vinculos e de georreferenciamento deverdo atuar de forma
integrada a Solugdo como um todo;

- Devera permitir a exportacdo, em formato CSV, dos dados resultantes das interceptacoes
telefonicas e telematicas, totalmente aptos a serem importados para outras solucdes de andlise de
vinculos;

- Devera permitir o0 acesso remoto a partir de conexdo com a rede IP (local ou Internet), por
meio de conexdo segura, o qual permita o uso completo da Solucdo Integrada adquirida, incluido o
acompanhamento das interceptacOes, a operagédo, a administracdo e o suporte;

Interligacdo com operador de telefone fixo:
- Por meio de linha analdgica e digital sendo o alvo identificado por ocupacgéo de circuito, de
forma que o canal seja ativado via tenséo ou via som.



Interligacdo com telefone celular:

- A conexdo com uma Unica operadora de telefonia devera permitir o monitoramento de todos
os alvos das demais operadoras simultaneamente;

- A plataforma utilizada pela Solugdo ndo podera ocupar circuito especifico por alvo, de forma
a tornar possivel aperfeicoar o uso dos canais das interligac6es digitais com as operadoras, de forma
a obter o maior niumero de alvos possiveis com menor numero de canais disponiveis; e,

- Os arquivos de dados com todas as informacdes enviadas pelas operadoras deverdo ser
associados no Banco de Dados da Solugéo junto com o arquivo de voz, permitindo a analise durante,
e apos a ocorréncia da interceptacéo;

Sistema para Estacéo de Trabalho:

- A Solucdo devera permitir a utilizacdo de rede LAN padrao, de forma a possibilitar que as
estacOes de trabalho sejam integradas e possam ter seus acessos registrados e armazenado em seu
Banco de Dados;

- As estacdes de trabalho, de uso ndo exclusivo, que terdo instalados os sistemas e subsistemas
da Solucdo Integrada a ser fornecida pela CONTRATADA para a analise das ligacdes interceptadas,
serdo disponibilizadas pela CONTRATANTE;

- A Solucdo devera possuir interface para os Sistema Operacionais Linux e MS-Windows,
sendo este Ultimo compativel com o S.O. Windows 7 ou superior, operando em web browser;

- Os sistemas e subsistemas utilizados para realizar as configurac@es, operacdes e a utilizacdo
da Solucdo Integrada deverdo ser em idioma portugués do Brasil,

- O tratamento de voz devera ser totalmente digital;

- Deveré possuir capacidade de armazenamento de dados das operacGes por pelo menos 12
(doze) meses, podendo essa capacidade ser expandida com a adi¢do de novos dispositivos de
armazenagem ou substitui¢do dos existentes;

- A Solucdo devera permitir futura expansao, sendo que na configura¢do minima deve suportar
02 (dois) troncos E1, com sinalizagcdo ISDN, 30 (trinta) linhas de telefonia fixas, com acesso
simultaneo de 35 (trinta e cinco) analistas, sem alteracdo de hardware, S.O., e Banco de Dados;

- Os equipamentos, componentes, pecas e acessorios que compdem a Solucdo Integrada
deverdo ser acondicionados e fixados em armarios indoor (rack) para servidores, compativeis com
0S Mesmos;

- O(s) armario(s) indoor dever(a)do ser fornecido(s) pela vencedora do certame, em quantidade
tantas quanto forem necessarias para a adequada instalacdo da Solucdo;

Sistemas e Subsistemas (Softwares) e licencas na modalidade perpétua:

- Sistema Operacional para o(s) servidor(es) que compde(m) a Solucdo Integrada para
interceptacdo telefénica, com a(s) respectiva(s) licenca(s) de uso e acesso, em quantidade(s) e
versd(es) necessaria(s) para o pleno funcionamento da Solugéo;

- Sistema de Banco de Dados que compdem a Solucgéo Integrada para interceptacéo telefonica,
com a(s) respectiva(s) licenca(s) de uso e acesso, em quantidade(s) e versd(es) necessaria(s) para o
adequado funcionamento;

- Sistemas e Subsistemas especificos que compdem a Solucdo para interceptacédo telefénica e
dados, com as respectivas licencas de uso e acesso, em quantidade e versdes necessarias para o
adequado funcionamento; e,

- Sistemas e Subsistemas especificos para o gerenciamento do armazenamento das ligacdes,
dados e backup.

Gravacao incondicional de todas as chamadas interceptadas:
- A partir da definigdo de um determinado alvo, seja de telefonia fixa ou moével, todas as ligagdes
geradas ou recebidas deverdo ser gravadas, sem a necessidade de intervencdo humana.



- Impossibilidade de exclusao de registros: A Solucdo ndo podera permitir que o usuario exclua
fisicamente qualquer registro:;

- Somente usuarios com permissao expressa para exclusdo de registro poderdo fazé-los, no
entanto, a realizacdo da excluséo devera ficar registrada para futuras auditorias.

Geracéo de provas:

- A Solucdo devera permitir a gravagdo na integra das conversas telefonicas, com possibilidade
de exportacdo para PenDrive e CD’s de audio, padrdo CD-DA, para uso em computadores
multimidia ou aparelhos de CD e/ou DVD;

- Todas as gravacdes e as exportacdes deverdo ser registradas em log para futuras referéncias e
auditorias.

Supervisao e alarmes:

- A Solucdo devera monitorar de forma ativa a condi¢do das conexdes de dados e do link com
as operadoras de telefonia;

- A Solucdo devera monitorar de forma ativa o tronco telefonico e disparar um alarme, caso o
link com a operadora de telefonia apresente alguma anormalidade;

- As senhas de acessos dos usuarios operador (es) e administrador (es) deverdo ser
criptografadas;

- A Solucéo devera oferecer ferramentas de efeito de audio que aumentem e diminuem a
velocidade das gravagdes, aumentem e diminuem o seu volume digitalmente e possibilitem a
reproducéo somente da parte selecionada do audio, de forma a proporcionar apuracdes mais precisas
dos fatos investigados e facilitar a analise e estudo das gravacdes;

- Um alvo deverad ser monitorado, em tempo real ou gravado, simultaneamente por varios
USUArios;

- Um Unico usuario deveréa ser capaz de monitorar em tempo real varios alvos simultaneamente;

- A pesquisa de historico das operacdes e/ou alvos deveréd poder ser feita em tempo real, em
ordem cronoldgica de eventos, com audio do contetdo das gravacoes;

- Os filtros deverdo permitir a escolha de alguns alvos, dentre todos os que estdo cadastrados
para o usuario, minimizando a quantidade de informacGes em sua tela e agilizando o trabalho;

- Deverd possuir a fungdo para “SIGA-ME”, atraves da qual o usuario operador possa receber,
individualmente ou em grupo, simultaneamente, em tempo real, em telefone fixo ou mével (celular),
o dialogo que esteja ocorrendo com seus alvos.

Para fins de caracteristicas e detalhamento da solucdo integrada constante no item anterior, bem
como dos itens abarcados citados, prevalecerdo as especifica¢des técnicas contidas no Anexo | deste
Termo de Referéncia.

Vale ressaltar que a contratacdo da solugédo acima citada, abrange a manutencéo preventiva e
corretiva do sistema pretendido, bem como suporte remoto e servigo de assisténcia técnica,
conforme acima descrito. Além disso, ndo sera utilizada méo de obra propria da SEPM.

3.2 CICLO DE VIDA DO OBJETO:

Por ser objeto de natureza comum, em fase de ETP levou-se em consideracéo a longevidade e
eficiéncia da solucdo pretendida, conforme estipulado nas especificacdes técnicas e acordado pela
equipe de Planejamento.

Conforme depreendeu-se do Estudo Técnico Preliminar, no momento da escolha da solucao,



foi levado em consideracdo os seguintes pontos: insercdo de critérios de sustentabilidade, selecao
do resultado de contratagdo mais vantajoso para a Administragdo Publica, a qualidade dos
equipamentos, componentes, pecas e acessorios pretendidos, alem de analisar no momento da
escolha da solucéo, todas as fases de utilizacdo e implementacdo da solugéo, dentre outros que
abrangem e ampliam todo o ciclo de vida do objeto em tela.

3.2 REQUISITOS DA CONTRATACAO

3.2.1 Requisitos de negdcio:

- Instalacdo e operacionalizacdo da solucdo em até 90 (noventa) dias corridos apos a
assinatura do contrato.

- Pagamento do contrato de manutencao preventiva e corretiva apds homologacao pela
Comisséo de Gestéo e Fiscalizag&o.

- Fornecimento de listagem detalhada dos equipamentos para cadastro patrimonial.

- Registro preciso do local de instalagdo e relatorio fotogréfico.

- Identificacdo dos equipamentos por nimero de série.

- Registro detalhado de manutengdes e chamados.

3.2.2 Requisitos de manutencéo e suporte:

- Prestacdo de servicos de manutencéo corretiva e preventiva.

- Monitoramento proativo para deteccédo de problemas.

- Comunicacdo prévia de atividades de instalacdo, desinstalacdo ou troca de
equipamentos.

3.2.3 Requisitos tecnolégicos e de performance:

- Equipamentos de qualidade superior para garantir operacao continua.

- Utilizacdo de tecnologias de ponta para reducdo de custos operacionais e maximizacao
da confiabilidade.

- Resiliéncia e eficacia do sistema para operagdes criticas.

3.2.4 Requisitos de capacitacao tecnoldgica:

- Programa abrangente de capacitacdo para usuarios envolvidos na operacgéo.

- Treinamentos béasicos e avancados para representantes da SSI.

- Criacdo de multiplicadores internos para disseminac¢do do conhecimento.

- Possibilidade de realizacao de treinamentos por meio de Ensino a Distancia (EAD).

3.2.5 Requisitos sustentaveis:
- Eficiéncia energetica.

- Tecnologia limpa.

- Sustentabilidade de recursos.

- Responsabilidade social.

- Desenvolvimento regional.

- Inovagéo tecnoldgica nacional.

3.2.6 Requisitos legais:

- Lei n®14.133, de 1° de abril de 2021, estabelece normas gerais de licitagéo e
contratacdo para as Administracfes Publicas diretas, autarquicas e fundacionais da
Unido, dos Estados, do Distrito Federal e dos Municipios;

- Lei Federal n® 13.709/18, Lei Geral de Protecdo de Dados Pessoais (LGPD);



- Decreto n° 48.778 de 30 de outubro de 2023 / Regulamenta as licitagdes pelos critérios
de julgamento por Menor Preco;

- Decreto 48.816, de 28 de Novembro de 2023, que regulamenta a fase preparatéria das
contratacdes no ambito estadual;

- Lei Complementar n° 123, de 14 de dezembro de 2006 | Estatuto Nacional da
Microempresa e da Empresa de Pequeno Porte;

- R10 DE JANEIRO. SEPM. O futuro é o que nos guia: Plano Estratégico 2020-2024
(PEs SEPM 2020-2024);

- R10 DE JANEIRO. SEPM. Plano Estratégico e Diretor de Tecnologia de Informacéo
e Comunicagéo (PEDTIC 2023-2024);

- Nota Técnica do TCE-RJ n° 06/2023.

3.2.7 Requisitos técnicos:
3.2.7.1 Para uma melhor compreensdo dos termos utilizados, definimos:

e Equipamentos, componentes, pecas e acessorios — Compreendem todos os hardwares
com seus cabeamentos para ligamento e desligamento, com suas respectivas garantias
por 12 (doze) meses;

e Sistemas e subsistemas - Compreendem todos os aplicativos, programas, plataformas
e softwares com as respectivas atualizaces e releases por 12 (doze) meses;

Seguem abaixo 0s requisitos minimos, suas funcionalidades e respectivas caracteristicas:

3.2.7.2 Quanto ao direcionamento de chamadas:

Médulo de direcionamento das chamadas gravadas no sistema, composto por programas
(sistemas e subsistemas) e componentes fisicos (equipamentos, componentes, pecas e acessorios),
que gerenciam a realizacdo de ligacfes por intermédio de linhas mdveis e/ou fixas, de diferentes
operadoras, para numerais de destino pertencentes a qualquer operadora de telefonia nacional.

3.2.7.3 Requisitos a serem compreendidos:

3.2.7.3.1 Possuir programas/software (Sistemas e/ou Subsistemas) e dispositivos/hardware
(equipamentos, componentes, pecas e acessorios) necessarios para compor uma Solucéo capaz de
direcionar chamadas telefénicas gravadas no sistema, de forma integrada ao sistema de
interceptacgéo; e

3.2.7.3.2 Permitir a programacao, controle, e gerenciamento universal da Solugéo em face dos
canais livres ou ocupados, niveis de sinal irradiado, chamadas interrompidas, chamadas perdidas,
chamadas em fila de “rechamada” ou ndo realizadas e correspondentes relatorios de gerenciamento.

3.2.7.4 Quanto a Analise de interceptacdes - telefonia e dados:

3.2.7.4.1 Devem ser considerados os audios oriundos do STFC (Sistema Telefonico Fixo
Comutado) e VolP (Voice over Internet Protocol) na mesma estrutura;

3.2.7.4.2 Apresentar a lista de interceptacdes unificada, informando para cada uma delas a data
e hora de inicio e término, a duragdo, a sua origem, a ERB, o telefone e o alvo correspondente, o
interlocutor de cada chamada, permitindo a qualquer momento a ordenacéo desta lista por qualquer
uma das informacgodes apresentadas;



3.2.7.4.3 Fazer a gestao dos audios, dados, bilhetes de chamadas, Fax e SMS e decodificar Fax
e SMS recebidos pelo sistema;

3.2.7.4.4 Impedir qualquer manipulagdo do &udio e de dados que interfira no seu contetdo
original mantido pelo sistema;

3.2.7.4.5 Possuir player de audio integrado ao ambiente de edi¢do dos dados da chamada;
3.2.7.4.6 Permitir a transcricdo do audio gravado integrado ao préprio ambiente do player;
3.2.7.4.7 Editar comentarios complementares ao audio e dados gravados;

3.2.7.4.8 Selecionar trechos de audio, inserindo comentarios e informacg6es sobre o locutor de
cada trecho;

3.2.7.4.9 Classificar cada registro atribuindo uma relevancia aos dados recebidos;

3.2.7.4.10 Aplicar filtros especificos (restritivos) sobre qualquer um dos elementos da
interceptacdo (operacdo, alvo, telefone, midia);

3.2.7.4.11 Exportar os audios e dados para os relatérios em arquivos de formato aberto;
3.2.7.4.12 Permitir a escuta dos audios em tempo real,

3.2.7.4.13 Visualizar todas as aces executadas sobre o audio e dados, desde uma simples escuta
e visualizacdo, passando pela edicdo de comentarios ou transcri¢des, agendamento e
encaminhamento deste dudio a agentes externos até a exportacao do mesmo para relatorio ou midia
externa (exemplo: CD/DVD);

3.2.7.4.14 Visualizar os dados relativos a chamada de interceptacdo enviada pelas operadoras,
identificando a origem e o destino de cada uma delas (nimero de origem e destino da chamada
realizada pela operadora para encaminhar ao sistema a interceptacdo do audio).

3.2.7.5 Recepcdo e Apresentacdo de Contas com servicos digitais e/ou dispositivos de
armazenamento:

Devera possuir modulo com funcdo de recepcdo e apresentacdo de dados oriundos de
afastamento de sigilo de contas de servicos digitais ou dispositivos de armazenamento com as
seguintes caracteristicas minimas:

3.2.7.5.1 Devera permitir no minimo a importacao de arquivos recebidos dos provedores de
servicos de Midias Sociais na Internet como Facebook, Instagram e WhatsApp;

3.2.7.5.2 Deveréa permitir o tratamento de arquivos externos, por exemplo arquivos de extracdo
de celulares;

3.2.7.5.3 Devera permitir a visualizacao do contetdo encaminhado pelos provedores de midias
sociaisem interface que permita a leitura do seu contetido na forma de conversa;

3.2.7.5.4 Devera permitir a visualizacdo e filtragem das conversas de acordo com o tipo da



mensagem,

3.2.7.5.5 Devera permitir a visualizagdo e filtragem das conversas de acordo com 0s nomes dos
interlocutores;

3.2.7.5.6 Devera permitir a visualizagdo e filtragem das conversas de acordo com 0s nomes dos
grupos;

3.2.7.5.7 Devera permitir a importacao de arquivos coletados a partir de dispositivos de
armazenamento de conteudo digital, como: Pen Drive e Hard Disk Externo;

3.2.7.5.8 Deveré identificar nos dispositivos de armazenamento digital, arquivos de imagens,
documentos e audio;

3.2.7.5.9 Devera permitir a importacdo de arquivos recebidos dos fabricantes de sistema
operacional mével Google Android e Apple 10S, independentemente da vers&o;

3.2.7.5.10 Devera ser capaz de decodificar as informaces recebidas dos referidos fabricantes
e apresentar conforme cada tipo de dado enviado;

3.2.7.5.11 Devera permitir visualizacdo, de acordo com o tipo de dado decodificado, em
interface especifica, para melhor apresentar a informacao presente nos metadados da coleta;

3.2.7.5.12 Permitir visualizar detalhes das contas, como por exemplo, 0 nome e e-mail
cadastrados no registro da conta;

3.2.7.5.13 Devera permitir a visualizacdo e filtragem das pesquisas realizadas no navegador;
3.2.7.5.14 Devera permitir a visualizacdo e filtragem dos acessos aos sites de internet;

3.2.7.5.15 Devera permitir a visualizacdo e filtragem dos acessos ao servico de mapas do
provedor;

3.2.7.5.16 Devera permitir a visualizacao e filtragem das solicitacfes de rotas ao servi¢o de
mapas do provedor;

3.2.7.5.17 Deve permitir adicionar comentarios sobre qualquer informacdo recebida do
provedor;

3.2.7.5.18 Deve permitir a definicdo de relevancia do dado, de acordo com a percepg¢éo do
analista de importéncia para a investigacao;

3.2.7.5.19 Deve permitir adicdo de palavras-chave para categorizagdo dos dados recebidos do
provedor;

3.2.7.5.20 Deve permitir a visualizagdo e filtragem dos eventos cadastrados nos calendéarios da
conta do provedor;

3.2.7.5.21 Deve permitir a visualizacao, filtragem e download dos documentos armazenados no
diretério de nuvem dos provedores;



3.2.7.5.22 Deve permitir a visualizacdo e filtragem do histérico de acessos realizados;

3.2.7.5.23 Deve permitir a visualizacéo e filtragem das fotos e videos armazenados no diretorio
da conta, com possibilidade de visualizacdo do detalhamento dos arquivos, bem como visualizagdo
de seu contetdo diretamente no sistema;

3.2.7.5.24 Deve permitir a visualizacdo georreferenciada e filtragem dos arquivos de midias, a
partir dos dados de localizagdo dos mesmos;

3.2.7.5.25 Deve permitir o armazenamento dos dados na base de conhecimento, com vistas a
analise dos dados nos diversos modulos ja requisitados neste sistema;

3.2.7.5.26 Deve permitir realizar a associacao de todos os dados recebidos do provedor ao alvo;

3.2.7.5.27 Deve permitir a ativacdo de mddulos de inteligéncia artificial proprios, de uso
exclusivo da solucéo e instalados em servidores locais;

3.2.7.5.28 Os mddulos de inteligéncia artificial devem realizar minimamente: Reconhecimento
facial em imagens, Reconhecimento de caracteres em imagens e Transcricdo automatica de audio
obtidos a partir do afastamento de sigilos teleméticos;

3.2.7.5.29 Os modulos de inteligéncia artificial devem ser acessiveis apenas atraves de rede
local e ndo podem se comunicar com a internet com a finalidade de processar suas atividades.

3.2.7.6 Anélise Textual:

3.2.7.6.1 Deve permitir ao usuario realizar a busca e recuperacdo de transcri¢cdes associadas a
arquivos de voz armazenados no sistema, apresentando-os ordenados pela similaridade com o texto
de entrada, por linha do tempo. Esta recuperacdo deve ser feita considerando-se o contexto dos
dados de entrada. Essa analise textual deve possibilitar:

3.2.7.6.2 A analise textual de textos inseridos (transcrigdo, observacdes, etc.) nas interceptagdes
telefonicas;

3.2.7.6.3 A integracdo e exportacdo de resultados das andlises para um repositorio de
documentos e relatorios no proprio sistema;

3.2.7.6.4 Permitir a exibicdo de quantidade de documentos encontrados;
3.2.7.6.5 Permitir a ordenacéo dos resultados por data;
3.2.7.6.6 Destacar as palavras-chave e os termos pesquisados.

3.2.7.7 Andlise de vinculos e analise cronol6gica de dados:

3.2.7.7.1 Devera permitir a visualizacdo das relagdes entre os dados armazenados na base da
plataforma, na forma de uma rede. A visualizacao de graficos baseados em relacionamentos devera
possibilitar a identificagcdo das conexdes existentes entre os elementos investigados, de forma clara
e rapida. Devera, no minimo, ser possivel verificar as relagdes do alvo e os interlocutores a quem
ele esteja relacionado.



3.2.7.7.2 A Analise de Vinculos e Analise Cronoldgica de Dados devera possibilitar:
3.2.7.7.3 Auxiliar na identificacéo de fatores relevantes de um evento;

3.2.7.7.4 A criacdo de graficos deve mostrar as conexdes ou fluxo de informaces entre
pessoas. Os relacionamentos devem representar quantitativamente e/ou qualitativamente alguma
medida do relacionamento, por meio de listagem de valores, soma de valores, quantidade de
ocorréncias e outros;

3.2.7.7.5 A realizacdo de analises cronoldgicas de dados. As relagdes temporais existentes nos
dados devem ser reveladas com a apresentacao precisa da sequéncia de eventos. Deve possibilitar a
visualizacdo de padrdes para identificacdo de caminhos/ligacOes pertinentes, tais como aqueles
relacionados com uma pessoa, uma localizacao ou ligacdes, que mostram as relacdes entre eventos;
3.2.7.7.6 Salvar um perfil de pesquisa utilizado;

3.2.7.7.7 A difusdo e o compartilhamento de redes de relacionamento entre os usuarios do
sistema.

3.2.7.8 Anélise Georreferenciada:

3.2.7.8.1 Devera permitir a visualizacdo de dados distribuidos em mapas geograficos
apresentando a localizacdo da regido de origem das chamadas, permitindo analises de modus
operandi entre outroscritérios. Devera permitir a selecdo de areas e acionamento de filtros, gerando
mapas que apontem para os delitos investigados em uma determinada area, permitindo a
visualizacdo de informac6es detalhadas a respeito das ocorréncias desejadas.

3.2.7.8.2 Esta Andlise Georreferenciada devera possibilitar:

3.2.7.8.3 A localizacdo geografica de eventos, tais como, a localizacdo de alvos, ou seja, origem
e destino das chamadas telefonicas;

3.2.7.8.4 A plotagem no mapa, de toda informacéo contida na base de dados dotada de latitude
e longitude ou que possua um endereco relacionado;

3.2.7.8.5 A geracdo de mapas pontuais referentes as unidades contidas na base;

3.2.7.8.6 A consulta a base de dados através de um conjunto de filtros, de forma a apresentar
no mapa apenas os itens desejados pelo usuario;

3.2.7.8.7 O envio da imagem do mapa para o repositério de documentos e relatorios;
3.2.7.8.8 A alteragéo do nivel de zoom no mapa.

3.2.7.9 Exportacodes:

A funcionalidade de exportacGes devera possibilitar:

3.2.7.9.1 O download ou gravacdo em midia externa (PenDrive, CD, DVD) do conteudo
exportado, criptografado e nominado;



3.2.7.9.2 A geracdo de copias de midias produzidas, sem a necessidade de realizar novamente
0 processo de exportacdo em qualquer um dos médulos de origem;

3.2.7.9.3 O detalhamento das gravagdes contidas na exportacéo;
3.2.7.9.4 Mostrar detalhamento de qualquer erro ocorrido durante o processo de exportacéo.

3.2.7.10 Administracao:

3.2.7.10.1 Devera permitir que sejam configuradas e geridas todas as atividades relacionadas
ao sistema, onde também serdo cadastradas todas as informacfes necessarias para realizar
operagoes.

3.2.7.10.2 A Administracdo devera possibilitar:

- A criacdo e manutencao de usuarios;

- A criacdo e manutencao de diferentes perfis e niveis de acesso a cada usuario;

- O cadastro e manutencéo de operagOes de interceptacao;

- Aassociacao de telefones, alvos, mandados e usuarios a uma operacao, permitindo o completo
gerenciamento de acesso aos dados interceptados;

- O cadastro e manutencéo dos mandados judiciais de interceptacao telefénica;

- O cadastro, manutencdo e acompanhamento e gerenciamento de todos os direcionamentos

tanto de telefonia realizados pelo sistema;

- O cadastro, manutencéo e acompanhamento e gerenciamento de todos os encaminhamentos
(siga-me) realizados pelo sistema;

- O cadastro e manutencao das operadoras e provedores de acesso;

- A criacdo e manutencao de documentos especificos para o processo de interceptacao;

- O cadastro e manutencédo de enderecos relacionados a alvos, usuarios, credenciados e

companbhias de alvo;

- O cadastro e manutenc¢éo de todos 0s documentos associados a alvos, usuarios e companhias

do alvo;

- O cadastro e manutencdo dos meios disponiveis para a operacionalizagdo das interceptacdes;

- A completa auditoria de todas as a¢fes executadas no sistema, informando por quem,

quando, aonde e o que foi feito no sistema por cada usuario;

- A realizacédo de backup de forma manual ou programada de todas as informagdes capturadas

no sistema;

- A realizacédo de backup incremental de todas as informagdes capturadas pelo sistema;

- A realizacdo de backup de operacdes especificas, facilitando a localizacao e restauracédo de

informagdes especificas.

- A Solucéo Integrada devera ter a capacidade de 30 TB de armazenamento no sistema e 90 TB
para Backup. Vale ressaltar que em todos os topicos deste Termo de Referéncia que faca mencéao a
armazenamento no sistema e para Backup deverdo observar a capacidade citada neste item.

3.2.7.11 Requisitos de sequranca do sistema:

3.2.7.11.1 Criptografia dos dados de login dos usuérios;

3.2.7.11.2 O tréfego de informagdes entre 0 equipamento do usuario registrado e o servidor de
aplicacdes da solugédo devera sempre ocorrer de forma criptografada durante toda a sessao;



3.2.7.11.3 Utilizacdo de senhas fortes, com no minimo 8 (oito) caracteres, contemplando pelo
menos 3 (trés) das regras abaixo:

- um caractere do tipo maiusculo;

- um caractere do tipo mindsculo;

- um caractere do tipo especial;

- um caractere do tipo numérico.

- Registro, para efeitos de auditoria, das atividades realizadas pelo usuario no sistema como:
login/logout, utilizacdo das ferramentas de andlise, geracdo de relatorios e exportacdo de
informacdes.

3.2.7.12 Armazenamento, Backup e Restore:

3.2.7.12.1 A Solucdo Integrada devera prover capacidade de armazenamento tal que permita a
gravacdo de todas as interceptacGes telefonicas e sinais telematicos ocorridos no periodo de 12
(doze) meses, em disco, para acesso direto atraves da interface do sistema. Ainda, devera prover
capacidade de armazenamento tal que permita a gravagéo de todos os logs de acesso e de comandos
efetuados pelos usuarios do sistema, em disco, para acesso direto através de interface do sistema,
pelo periodo de 12 (doze) meses;

3.2.7.12.2 Estes dois tipos de armazenamento de dados deverdo ficar em areas distintas do
banco de dados, protegidos por criptografia e com controle de acesso individualizado, ou outro
processo de criptografia que garanta a seguranca dos dados armazenados;

3.2.7.12.3 Apbs os periodos acima descritos, os dados deverdo ser rotacionados para unidades
de backup onde deverdo permanecer acessiveis por um periodo minimo de 05 (cinco) anos, sem que
haja a necessidade de adi¢do ou substituicdo manual de unidades de armazenamento de dados;

3.2.7.12.4 A Solucdo Integrada deverad prover uma aplicacdo sistémica para copia de dados
(backup), de forma criptografada, que possibilite a guarda e recuperacdo de dados armazenados
quando necessario;

3.2.7.125 O sistema de backup deve ser disponibilizado através de uma interface de
gerenciamento e operacdo interna e integrante do sistema, possibilitando ao administrador consultar,
cadastrar ou restaurar backups de dados;

3.2.7.12.6 O acesso a interface de gerenciamento e operacdo do sistema de backup deve ser
controlado por um procedimento de login, desta forma restringindo o acesso aos usuarios habilitados
através de senha.

4. MEMORIA DE CALCULO

N&o ha que se falar em memoria de célculo para a presente contratacdo, uma vez que o0 objeto
pretendido é a contratacdo de apenas um servico, em favor da Subsecretaria de Inteligéncia (SSI) da
SEPM, diante da necessidade relatada no topico 2 deste Termo de Referéncia.

Vale frisar que as tabelas constantes no item 3, compde a memoria de calculo da presente
contratacao.

5. ESTIMATIVA DO VALOR DA CONTRATACAO
Os valores apresentados, conforme explicado no item 6.1.1 do ETP, servirdo apenas como



parametro balizador ao ordenador de despesas, devendo ser ratificado e realizado pelo setor de
Pesquisa de Precos competente, em momento oportuno e posterior.

O valor estimado total da contratacéo, para o tempo de vigéncia contratual de 12 meses, foi de
R$ 3.680,789,67 (trés milhdes seiscentos e oitenta mil setecentos e oitenta e nove reais e
sessenta e sete centavos), conforme devidamente comprovado no Estudo Técnico Preliminar, em
seu item 6.

6. PARCELAMENTO DO OBJETO

Embora o parcelamento seja a regra devendo a licitagéo ser realizada por itens sempre que o
objeto for divisivel, conforme Sumula 247 do TCU, no presente projeto observa-se a
impossibilidade de tal divisibilidade.

Seria tecnicamente invidvel adotar o parcelamento do objeto, por se tratar de uma solugéo Unica,
integrada, ndo sendo possivel a divisibilidade de suas partes integrantes. A divisibilidade no presente
caso, acarretaria em prejuizo no todo da solucdo, uma vez que tornaria 0S Sseus componentes
ineficazes.

Além disso, se houvesse o parcelamento da solucdo, haveria risco de a solugdo ndo ser
integralmente compativel ou em incorrer em falhas graves nas atividades desenvolvidas.

Dessa forma, ndo havera o parcelamento do objeto, diante da inviabilidade técnica e
econdmica, conforme dispde o artigo 47, 11 da Lei 14.133/2021.

7. PRAZO, LOCAL E CONDICOES DE EXECUCAO

7.1 A entrega e instalacdo da solucdo deverdo serem feitas em até 90 (noventa) dias corridos
apOs a assinatura do contrato, comecando a vigorar, para fins de pagamento o contrato de
manutenc¢do preventiva e corretiva, somente apés a data de homologacao do recebimento definitivo
pela Comissdo de Gestdo e Fiscalizacdo e equipes de TIC da DGTIC/DIT e equipe da SSI;

7.2 No que se refere a instalacdo dos equipamentos, componentes, pecas e acessorios devera
ser realizada no Centro Integrado de Comando e Controle (CICC), localizado a Rua Carmo Neto,
S/N, Cidade Nova/RJ, CEP: 20210-051, em horério a ser acordado com DGTIC/DIT, bem como
pela SSI, por meio do e-mail d5_ci@pmerj.rj.gov.br ou dit@pm.rj.gov.br;

7.3 Qualquer servico a ser prestado presencialmente no CICC, como por exemplo , a instalacéo,
desinstalacdo ou troca de equipamentos, componentes, pecas e acessorios, bem como a entrega ou
substituicdo dos mesmos deverd ser comunicada & SSI com no minimo 24h (teis de antecedéncia.

7.4 Todos os custos referentes a entrega dos equipamentos como impostos, taxas, pedagios,
fretes e todas as demais despesas, serdo de responsabilidade da empresa contratada;

7.5 Considerando que o objeto da presente contratacao € a solucédo integrada para Interceptacéo
Telefénica e Sinais Telematicos com licenca Perpétua contendo instalagdo, configuragéo,
treinamento, garantias, assisténcia técnica e suporte, manutencao preventiva e corretiva, e demais
licengas necessarias, a mesma sera considerada entregue quando estiver apta e em pleno
funcionamento;
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7.6 A implementacéo total da solucédo integrada sera na sede do CICC — Centro Integrado de
Comando e Controle, e a entrega sera de responsabilidade total da contratada, sem qualquer custo
para a SEPM, devendo ter seu acompanhamento pela futura Comissao de Gestao e Fiscalizacao,
utilizando os elementos do Acordo de Nivel de Servico a serem estabelecidos em consonancia ao
Termo de Referéncia.

7.7 Dentro do prazo maximo de 90 (noventa) dias corridos para a realizacdo da entrega e
instalacdo da solucéo integrada pela Contratada, a empresa Contratada deve se responsabilizar e
atuar como fiel depositaria pelos equipamentos que porventura venham a ser deixados no Centro
Integrado de Comando e Controle (CICC);

7.8 A contratada devera substituir, prontamente, quaisquer produtos rejeitados ou que nao
atendam as especificacGes técnicas contidas no Termo de Referéncia, bem como nas normas
técnicas e legislacBes especificas inerentes ao servico a ser adquirido, ndo podendo alegar
desconhecimento.

7.9 O regime de execucdo da contratacdo para serd por EMPREITADA POR PRECO
GLOBAL, com base no Art. 6°, inciso XXIX da Lei 14.133/2021.

8. VISITA TECNICA:

8.1 A visita técnica € facultativa, e tem como objetivo verificar as condi¢des locais para a
execucdo do objeto, permitindo aos interessados verificar in loco as informagfes que julgarem
necessarias para a elaboracdo da sua proposta, de acordo com o que o préprio interessado julgar
conveniente, ndo cabendo a Administracdo nenhuma responsabilidade em funcédo de insuficiéncia
dos dados levantados por ocasido da visita técnica.

8.2 O licitante que optar pela ndo realizacdo da visita técnica devera, para participar do certame,
apresentar declaracdo em formato de oficio, afirmando que tinha ciéncia da possibilidade de fazé-
la, mas que, ciente dos riscos e consequéncias envolvidos, optou por formular a proposta sem
realizar a visita técnica que lhe havia sido facultada.

8.3 Sera da responsabilidade da Contratada a ocorréncia de eventuais prejuizos, em virtude de
sua omissao na verificacdo das instalacdes onde se dara a instalacéo dos softwares e equipamentos.

8.4 Poderdo ser feitas tantas visitas técnicas quantas cada interessado considerar necessarias.
Cada visita devera ser agendada pelo e-mail d5_ci@pmerj.rj.gov.br ou Telefone: (21) 2333-1605 e
podera ser realizada até o dia imediatamente anterior a sessdo publica, no periodo das 09h30 as
17h00. Apds a execucdo da Vistoria Técnica, 0 representante da licitante que optar pela visita
técnica, entregara o ATESTADO DE VISTORIA TECNICA devidamente assinado e datado,
conforme ANEXO IV - ATESTADO DE VISITA TECNICA.

8.5 Competira a cada interessado, quando da visita técnica, fazer-se acompanhar dos técnicos e
especialistas que entender suficientes para colher as informacGes necesséarias a elaboracdo de sua
proposta.

8.6 As prospeccdes, investigacdes técnicas, ou quaisquer outros procedimentos que impliqguem
interferéncias no local em que seré prestada a execucao do objeto devera ser previamente informadas
e autorizadas pela Administracéo.
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8.7 O interessado ndo podera pleitear modificacbes nos precos, nos prazos ou has condicdes
contratuais, tampouco alegar quaisquer prejuizos ou reivindicar quaisquer beneficios sob a
invocacao de insuficiéncia de dados ou de informag6es sobre o local em que sera executado o objeto
da contratacao.

8.8 Na data da visita técnica a empresa devera apresentar TERMO DE MANUTENCAO E
SIGILO (ANEXO V), onde o licitante tomara conhecimento das informacdes e das instalacGes
descritas neste documento e do Centro Integrado de Comando e Controle, ndo lhe sendo permitido
copiar, distribuir, extrair imagem, divulgar, ceder gratuita ou onerosamente ou tornar publico, seja
atraves de comunicacdo oral, escrita e/ou eletrdnica sobre tais informagdes sem a prévia autorizacao
por escrito por parte da administracdo publica. Este documento deveré ser apresentado no momento
da VISITA TECNICA.

8.9 Tendo em vista a faculdade da realizacdo da vistoria, os licitantes ndo poderdo alegar o
desconhecimento das condicOes e grau de dificuldade existentes como justificativa para se eximir
das obrigacdes assumidas em decorréncia deste Pregéo.

9. TREINAMENTO

Devera ser provido pela CONTRATADA, nas dependéncias da CONTRATANTE, com
entrega do respectivo material didatico no idioma portugués/Brasil, treinamento nos seguintes
niveis:

9.1 TREINAMENTO FUNCIONAL

A ser realizado nas dependéncias da CONTRATANTE para grupo de administradores
funcionais e difusores da Solucdo, com carga horaria minima de 40 (quarenta) horas, para no
minimo 5 (cinco) e no maximo 15 (quinze) pessoas.

9.2 TREINAMENTO TECNICO
A ser realizado nas dependéncias da CONTRATANTE para grupo de administradores técnicos
da Solucdo, com carga horaria minima de 32 (trinta e duas).

9.3 TREINAMENTO OPERACIONAL

9.3.1 A ser realizado nas dependéncias da CONTRATANTE, para prover nivelamento e
capacitacdo de equipe de analistas responsavel pelas atividades escuta telefonica, interceptagéo
telematica e analise dos dados. O referido treinamento devera ser realizado com carga horéria
minima de 40 (quarenta) horas, para no minimo 10 (dez) e no maximo 30 (trinta) pessoas;

9.3.2 O primeiro treinamento devera iniciar em data acordada entre CONTRATANTE e
CONTRATADA, logo ap6s que o contrato entrar em vigor, com publicagdo em Diario Oficial.
Todos os treinamentos deverdo ser concluidos em até 30 (trinta) dias uteis apos a homologacéo da
Solugéo;

9.3.3 A CONTRATANTE ficara responsavel pelo local de treinamento, bem como pela
disponibilizacéo de recursos instrucionais para realizacdo do mesmo, desde que a CONTRATADA
informe sua necessidade com, no minimo, 48 (quarenta e oito) horas de antecedéncia;

9.3.4 O treinamento devera ser realizado em data e horario a ser combinados entre ambas as



partes, no Municipio do Rio de Janeiro;

9.3.5. A CONTRATANTE devera fornecer uma lista dos servidores a serem treinados em até
02 (dois) dias Uteis antes do inicio do treinamento;

9.3.6 A CONTRATADA devera disponibilizar instrutores devidamente qualificados e pleno
conhecimento dos recursos disponibilizados pela Solucgéo, para a prestacdo do treinamento, bem
como todo o material didatico necessario em idioma portugués brasileiro. Este material podera ser
entregue em meio digital;

9.3.7 Deverdo ser ministrados todos o0s treinamentos necessarios para garantir aos usuarios que
operardo a Solugédo, o completo entendimento e conhecimento dos recursos da referida Solucao, seja
para 0 despacho de emergéncia do sistema de gerenciamento de chamadas telefénicas, como para
realizar a monitoracdo de voz com recursos avancados de analise de audio e identificacdo de
locutores, para uso das ferramentas de analise textual, de vinculo e georreferenciamento, bem como
para capacitar administradores a realizar manutengdo completa do sistema; e,

9.3.8 Ao final do treinamento a CONTRATADA devera emitir o certificado de conclusao aos
servidores com a assinatura do responsavel.

10.RECEBIMENTO DO OBJETO

10.1 O objeto seréa recebido provisoriamente em até 5 (cinco) dias apds parecer circunstanciado
da Comissdo de Fiscalizacdo, para efeito de verificacdo da conformidade do material com as
especificacbes constantes neste Termo de Referéncia, emitindo, ao término do recebimento, o
Termo de Recebimento Provisorio.

10.2 O objeto serd recebido definitivamente pelo Gestor do Contrato em até 10 (dez) dias
corridos contados a partir do recebimento provisério, apds a verificacdo da qualidade e quantidade
dos bens e consequente aceitacdo, emitindo, ao término do recebimento, o Termo de Recebimento
Definitivo, conforme consta no cronograma de atividades do topico 35.

11.AVALIACAO DA QUALIDADE E ACEITE DO OBJETO
11.1 O recebimento do objeto estard condicionado a observancia de suas especificacdes
técnicas, cabendo a verificagdo aos representantes da Contratante;

11.2 Caso as especificacOes estejam fora dos padroes estabelecidos neste Termo de Referéncia,
0 objeto sera rejeitado pela Comisséo de Fiscalizacdo da SEPM.

11.3 A qualidade sera avaliada com base nas analises tecnoldgicas e usuais, para que se atenda
as especificacdes técnicas;

11.4 A solucdo contratada somente serd considerada entregue, quando estiver devidamente
instalada e apta para utilizagdo, juntamente com seus equipamentos, componentes, pegas e
acessorios, e apos ter sido realizada todas as obrigac6es inerentes a solugdo, conforme determinado
neste Termo de Referéncia;

12.QUALIFICACAO TECNICA/FINANCEIRA
12.1 QUALIFICACAO TECNICA:



12.1.1 Para fins de comprovacéo da capacidade técnica, deverdo ser apresentados um ou mais
atestado(s) e/ou declaracdo(des) de capacidade técnica, expedidos por pessoas juridicas de direito
publico ou privado, em nome da licitante, que comprove ter cumprido, de forma satisfatdria, a
execucdo de objeto compativel ou semelhante, isto é, solucdo integrada para interceptacéo telefonica
e sinais telematicos;

12.1.2 O(s) atestado(s) e/ou declaracdo(des) de capacidade técnica deverd(do) comprovar que
o licitante ja forneceu ao menos 10% (dez porcento) do quantitativo total previsto para esta
contratag&o.

12.1.3 Serd admitido o somatério de atestado(s) e/ou declaracdo(fes) de capacidade técnica
para alcancar o quantitativo previsto.

12.1.4 As exigéncias de qualificagdo técnica tém por objetivo verificar, pela analise de sua
experiéncia pretérita, se o licitante possui condi¢des técnicas-operacionais para executar a contento
todo o objeto do certame. Vale frisar que tal exigéncia ¢ fundamental, tendo em vista a
especificidade do objeto a ser contratado, bem como suas peculiaridades. Ou seja, tal exigéncia é
imprescindivel para gerar seguranca para a Administracdo Publica, no que tange a eficacia e
eficiéncia da contratacdo. Tal exigéncia ndo ira ferir a competitividade do certame, uma vez que o
mercado fornecedor que atua com o objeto em tela, ja forneceu tal objeto anteriormente para a
Administracdo Publica, na quantidade minima exigida.

12.2 QUALIFICACAO ECONOMICA- FINANCEIRA:

Para fins de comprovacéo de qualificacdo econdmico-financeira, deverdo ser apresentados 0s
seguintes documentos:

1. Certiddes negativas de faléncias e recuperacdo judicial e extrajudicial expedidas pelos
distribuidores da sede da pessoa juridica, ou de execucdo patrimonial, expedida no domicilio da
pessoa fisica. Se o licitante ndo for sediado na Comarca da Capital do Estado do Rio de Janeiro, as
certiddes deverdo vir acompanhadas de declaracdo oficial da autoridade judiciaria competente,
relacionando os distribuidores que, na Comarca de sua sede, tenham atribuicdo para expedir
certidOes negativas de faléncias e recuperacéo judicial, ou de execucédo patrimonial.

2. Balanco Patrimonial e Demonstragdes Contabeis do Gltimo exercicio social, desde que
ja exigiveis e apresentados na forma da lei, incluindo Termo de Abertura e Encerramento do livro
contabil, que comprovem a boa situagéo financeira da empresa. Quando encerrados ha mais de
trés meses da data da apresentacdo da proposta, admitir-se-a atualizagdo de valores, por indices
oficiais, sendo vedada a substituicdo dasdemonstracGes financeiras por balancetes ou balancos
provisorios. O licitante devera comprovar que dispGe dos indices econdmico-financeiros minimos
previstos a seguir:

b.1. indice de Liquidez Geral: somente sera qualificado o Licitante que obtiver indicede
Liquidez Geral (ILG) igual ou maior do que 1 (um), apurado nas demonstracOes financeiras do
ultimo exercicio financeiro, calculado de acordo com a seguinte formula:

ILG = ATIVO CIRCULANTE + REALIZA\!EL A LONGOPRAZO>0U=1
PASSIVO CIRCULANTE + EXIGIVEL A LONGO PRAZO



b.2. indice de Liquidez Corrente: somente sera qualificado o Licitante que obtiver indice
de Liquidez Corrente (ILC) igual ou maior do que 1 (um), apurado nas demonstracdes financeiras
do ultimo exercicio financeiro, calculado de acordo com a seguinte formula:

ILC = ATIVO CIRCULANTE > 0OU = 1PASSIVO CIRCULANTE

b.3. indice de Endividamento: somente sera qualificado o Licitante que obtiver indice
Endividamento (IE) igual ou menor do que 1 (um), apurado nas demonstracdes financeiras do
ultimo exercicio financeiro, calculado de acordo com a seguinte formula:

IE = PASSIVO CIRCULANTE + EXIGIVEL A LONGO PRAZO=0U <1
PATRIMONIO LIQUIDO

OU (cabe ao edital fixar uma das duas formulas)

IE =PASSIVO CIRCULANTE + EXIGIVEL A
LONGO PRAZO = OU < 1ATIVO TOTAL

Os indices contébeis, calculados pelo licitante para fins de atendimento do dispositivo
acima, deverdo ser confirmados pelo responsével da contabilidade do licitante, que devera apor
sua assinatura no documento de calculo e indicar, de forma destacada, seu nome e nimero de
registro no Conselho Regional de Contabilidade.

N&o serd causa de inabilitacdo a anotacdo de distribuicdo de processo de recuperagdo
judicial ou de pedido de homologacdo de recuperacdo extrajudicial, caso seja comprovado, no
momento da entrega da documentacéo exigida no presente item, que o plano de recuperacéo ja foi
aprovado ou homologado pelo Juizo competente.

Justificativa:

Serdo exigidos indices de liquidez geral e corrente ndo inferior a 1,00 (um), ou seja, para
cada um real de divida de curto e de longo prazo, a empresa devera possuir, no minimo, um real
de recursos disponiveis no somatério da mesma fracéo de tempo, ou seja, no curto prazo e também
no longo prazo.

Seré exigido, ainda, indice de endividamento ndo superior a 1,00 (um), ou seja, para cada
um real que a empresa possuir de dividas e compromissos totais, curto e longo prazo, havera até
um real correspondente no ativo total, ou seja, a empresa demonstrara pela capacidade de
liquidacdo de suas obrigacOes, levando-se em conta todo o seu patrimonio (disponibilidades de
curto e de longo prazo e patriménio permanente), o que vale dizer, em caso de encerramento de
suas atividades, no momento em que venha a ocorrer, a empresa evidenciara total solvéncia.

Justificam-se as exigéncias acima mencionadas, inicialmente, de modo a se avaliar a real
situacdo financeira das empresas licitantes, com o objetivo de verificar a capacidade de satisfacéo



das obrigacbes assumidas, além da capacidade de cumprimento dos encargos econémicos
decorrentes da contratacdo, considerado o prazo de duracdo da mesma.

Com relacdo aos indices exigidos e respectivos valores, cabe ressaltar tratar-se do minimo
usualmente estabelecido, fixados em patamares que demonstram tanto a liquidez corrente quanto
a geral da empresa, além de sua capacidade de solvéncia, condi¢fes essas que asseguram a
Administragéo a plena execucdo do objeto contratado.

Nesse sentido, faz-se necessaria a remissdo a jurisprudéncia do E. Tribunal de Contas do
Estado em especial os TCs 2172/003/02, 17687/026/99, 3693/06/99, 034160/06/98 e
13677/026/98. Verifica-se, portanto, que a previsdo a ser inserida no correspondente edital de
licitacdo, coaduna-se com o previsto na Lei, com as praticas usuais e com a Jurisprudéncia
emanada do Tribunal de Contas.

13.DISPONIBILIDADE ORCAMENTARIA E FINANCEIRA DO ORGAO

13.1 A reserva or¢camentéria sera feita em momento oportuno, ap6s empreendida a devida
pesquisa mercadologica.

13.2 A presente contratacdo esta incluida no PCA - Plano de Contratacdo Anual 2024,
conforme SEI-350094/001276/2023 (index 66098163 e 66630408), e publicado no Portal
Nacional de Contratagdes Publicas.

13.3 A presente demanda esta abrangida no Plano Estratégico da Secretaria de Estado de
Policia Militar (PEs SEPM 2020-2024), sobretudo quanto ao Objetivo Estratégico nimero 4
(Renovar a capacidade logistica e estrutural das diversas organizaces Policiais Militares) e o
Objetivo estratégico numero 8 (Aperfeicoar os sistemas de tecnologia, informacéo e comunicagéo)
(com as devidas entregas e metas (RIO DE JANEIRO, 2020 p.89).

13.4 Além disso, a presente demanda esta abarcada no Plano Estratégico e Diretor de
Tecnologia de Informagéo e Comunicacdo da SEPM (PEDTIC 2023-2024), com énfase na OETIC
2 (Reestruturar tecnologicamente a PMERJ) em conjunto com a OETIC 5 (Reformular o parque
tecnoldgico).

14. CONDICOES E PRAZOS DE PAGAMENTO

14.1 O pagamento do servigo, serd feito de forma mensal, contados a partir do recebimento
definitivo, obrigatoriamente por meio de crédito em conta corrente do Banco Bradesco S.A.
Cabendo ressaltar, que o nimero da conta e a agéncia deverdo ser informados pelo adjudicatario
ateé a assinatura do Contrato.

14.2 Caso se faca necessaria a reapresentacao de qualquer fatura por culpa da Contratada,
0 prazo de 30 (trinta) dias ficara suspenso, prosseguindo a sua contagem a partir da data da
respectiva reapresentacao.

14.3 Os pagamentos eventualmente realizados com atraso, desde que néo decorram de ato
ou fato atribuivel a Contratada, sofrerdo a incidéncia de atualizacao financeira pelo IGPM e juros
moratérios de 0,5% ao més, calculado pro rata die, e aqueles pagos em prazo inferior ao
estabelecido neste Termo serdo feitos mediante desconto de 0,5% ao més pro rata die.

14.4 O licitante cujo estabelecimento esteja localizado no Estado do Rio de Janeiro devera
apresentar proposta isenta de ICMS, quando cabivel, de acordo com o Convénio CONFAZ n°
26/2003 e a Resolugdo SEFAZ n° 971/16, sendo este valor considerado para efeito de competi¢do



na licitacéo.

14.5 No caso de a CONTRATADA estar estabelecida em localidade que ndo possua
agéncia da instituicdo financeira contratada pelo Estado ou caso verificada pela CONTRATANTE
a impossibilidade de a CONTRATADA, em razédo de negativa expressa da instituicdo financeira
contratada pelo Estado, abrir ou manter conta corrente naquela institui¢éo financeira, o pagamento
poderda ser feito mediante crédito em conta corrente de outra instituicdo financeira. Nesse caso,
eventuais 6nus financeiros e/ou contratuais adicionais serdo suportados exclusivamente pela
CONTRATADA.

14.6 Caso se faca necessaria a reapresentacdo de qualquer Nota Fiscal por culpa da
CONTRATADA, o prazo de 30 (trinta) dias ficara suspenso, prosseguindo a sua contagem a partir
da data da respectiva reapresentacao.

14.7 A SEPM se reserva o direito de suspender o pagamento se 0s objetos fornecidos
estiverem em desacordo com as especificacGes constantes no presente Termo de Referéncia e seus
anexos.

14.8 Nenhum pagamento sera efetuado a CONTRATADA enquanto pendente de
liquidagdo qualquer obrigacéo que lhe for imposta, em virtude de penalidade ou inadimpléncia,
sem que isso gere direito ao pleito de reajustamento de pre¢os ou correcao monetaria.

14.9 Os pagamentos, somente, serdo realizados apds a comprovacao da regularidade fiscal
da empresa mediante apresentacao de documentos a Comissao de Fiscalizacdo do Contrato.

14.10 As licitantes cujos estabelecimentos estejam localizados no Estado do Rio de Janeiro
deverdo apresentar propostas isentas de ICMS, quando cabivel, de acordo com o Convénio
CONFAZ n° 26/2003 e a Resolugdo SEFAZ n°® 971/16, sendo este valor considerado para efeito
de competicdo na licitacdo.

14.11 A fiscalizacdo do contrato terd o prazo de até 15 (quinze) dias consecutivos para
atestar a nota fiscal e encaminha-la para pagamento.

14.12 Os pagamentos devidos 8 CONTRATADA ndo excederdo os valores apresentados
em sua proposta comercial.

15.GARANTIA
15.1 GARANTIA CONTRATUAL

15.1.1 Exigir-se-a do fornecedor, no prazo maximo de 5 (cinco) dias, contado da data da
assinatura do contrato, uma garantia, a ser prestada em qualquer modalidade prevista pelo art. 96
da Lei n.° 14.133/2021, da ordem de 5% (cinco por cento) do valor do contrato, a ser restituida
apos sua execucdo satisfatoria do objeto.

15.1.2 A garantia, qualquer que seja a modalidade apresentada pelo vencedor do certame,
devera contemplar a cobertura para 0s seguintes eventos:

- prejuizos advindos do ndo cumprimento do contrato;

- multas punitivas aplicadas pela fiscalizagdo a CONTRATADA,;

- prejuizos diretos causados a CONTRATANTE decorrentes de culpa ou dolo
durante a execucéo do contrato.

15.1.3 A garantia prestada ndo podera se vincular a outras contratacdes, salvo apos sua
liberacéo.



15.1.4 Caso o valor do contrato seja alterado, de acordo com o art. 124 da Lei Federal n.°
14.133/2021, a garantia devera ser complementada, no prazo de 72 (setenta e duas) horas, para que
seja mantido o percentual de 5% (cinco por cento) do valor do Contrato.

15.1.5 Nos casos em que valores de multa venham a ser descontados da garantia, seu valor
original serd recomposto no prazo de 72 (setenta e duas) horas, sob pena de rescisao administrativa
do contrato.

15.1.6 O levantamento da garantia contratual por parte da contratada, respeitadas as
disposicOes legais, dependeré de requerimento da interessada, acompanhado do documento de
recibo correspondente.

15.1.7 Vale ressaltar que foi estabelecido o percentual de 5% (cinco porcento) a titulo de
garantia, por ser este um valor razoavel para gerar seguranca contratual para a Administracao
Publica.

15.2 GARANTIA TECNICA DO OBJETO E ASSISTENCIA TECNICA/SUPORTE

15.2.1 Entende-se como garantia técnica do objeto, a garantia do fabricante para os
equipamentos, componentes, pecas e acessorios (hardwares); e, Sistemas e subsistemas
(Softwares);

15.2.2 E de total responsabilidade da futura empresa, o processo de troca e/ou substituicio
de qualquer elemento compreendido para utilizacdo da Garantia Técnica do objeto, assumindo a
responsabilidade pela restituicdo de qualquer elemento do referido item & SSI/SEPM, em perfeitas
condicdes de usabilidade, num prazo de até 90 (noventa) dias corridos, quando ocorrer reparos
e/ou substituicdes de equipamentos, componentes, pecas e acessorios, ou, em até 120 dias corridos,
guando da substitui¢do do referido componente, contados a partir da solicitacao de reparo, atraves
da abertura de chamado/ordens de servico;

15.2.3 O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado
uma Unica vez, por igual periodo, mediante solicitacdo escrita e justificada da empresa, desde que
aceita pela SSI/SEPM, e alguns casos, DGTIC/DIT, quando se tratar de elementos de rede de
dados;

15.2.4 A Garantida Técnica do Objeto devera ser prestada de acordo com 0s manuais e
normas técnicas especificas do fabricante;

15.2.5 A Garantia Técnica do Objeto serd executada pelo fabricante ou empresa por ele
autorizada, sendo responsabilidade da empresa a coleta, transporte, armazenamento e devolugéo,
caso o atendimento ocorra fora do Estado do Rio de Janeiro; e,

15.2.6 A empresa devera fornecer equipamentos, componentes, pecas e acessorios novos e
originais, assim como fornecer na mesma condigdo anteriormente descrita para atender a Garantia
Técnica do Objeto, salvo nos casos fundamentados por escrito e aceitos pela contratante.

15.2.7 Todos 0s equipamentos, componentes, pecas € acessorios deverao ser novos, nunca
terem sido utilizados, compativeis e interoperaveis entre si;

15.2.8 A Garantia Técnica do Objeto; e, a Assisténcia Técnica e Suporte deverdo ser
executados na Secretaria de Estado de Policia Militar (SSI/SEPM), situado a Rua do Carmo, S/N,
Centro - Rio de Janeiro/RJ, CEP: 20.210-051, dentro do CICC - Centro Integrado de Comando e
Controle, em posicéo a ser informada e disponibilizada pela SSI e DGTIC/DIT;

15.2.9 O numero de atendimentos, de qualquer tipo, seja Garantia Técnica do Objeto e/ou
Assisténcia Técnica e Suporte pela futura empresa contratada é ilimitado, dentro do prazo
contratual;



15.2.10 A futura contratada devera emitir declaracdo informando que disponibilizara
infraestrutura de suporte com sede em territério nacional, durante o periodo de vigéncia, como
condicdo para assinatura do Contrato, esse ponto tem o objetivo de caracterizar que a empresa tem
condigdes de atender as demandas de Assisténcia Técnica e Suporte e a Garantia Técnica do
Obijeto;

15.2.11 A empresa devera disponibilizar a infraestrutura para Assisténcia Técnica e Suporte
e a Garantia Técnica do Objeto em territorio nacional a partir do primeiro dia do processo de
instalagdo dos componentes;

15.2.12 E de total responsabilidade da empresa, a guarda dos elementos, desde a entrega
até a realizacdo do primeiro dia do processo de instalacdo, até seu Gltimo dia de instalacdo, com
funcionamento a pleno, devendo ser evidenciado através de relatorio a finalizacdo do processo de
implantacao;

15.2.13 E de total responsabilidade da empresa, a execucdo dos servigos, sem dnus ou
participagdo de recursos da SEPM, cabendo apenas, a esta Ultima, a disponibilizacdo da
infraestrutura basica (energizacao, climatizacao e acesso) e recursos de rede interna de dados, para
a efetiva instalacdo da Solugéo;

15.2.14 A futura empresa devera garantir o perfeito funcionamento dos equipamentos,
componentes, pecas e acessorios e funcionalidades da Solucéo Integrada requerida de acordo e
exclusivamente com as especificacdes e caracteristicas pertinentes ao mesmo, a documentacao
técnica fornecida, o futuro Termo de Referéncia, seus anexos, durante o periodo de Garantia
Contratual;

15.2.15 A Garantia Técnica do Objeto; e, a Assisténcia Técnica e Suporte serdo prestadas
por 12 (doze) meses, iniciando imediatamente a contar da data de emissdo do Termo de
Recebimento Provisério da Solucdo Integrada, sem 6nus adicional para o contratante, que devera
coincidir com o ultimo dia de instalacdo, e ja inicio de operacéo;

15.2.16 A empresa devera fornecer Canais de Atendimento, tais como: ligacdo gratuita,
aplicativos de mensagens, e-mail e, obrigatoriamente um sistema, modelo Help Desk, para o
registro de TODOS os Chamados/Ordens de Servico, tanto para a utilizacdo da Garantia Técnica
do Objeto, como para o acionamento da Assisténcia Técnica e Suporte;

15.2.17 A vencedora do certame devera fornecer esclarecimentos de duvidas enquanto o
contrato estiver em vigor, através de Canais de Atendimento, devendo obrigatoriamente fazer o
registro no sistema Help Desk;

15.2.18 Quanto aos Canais de Atendimento:

15.2.19 A futura empresa a ser contratada devera disponibilizar para a contratante, meios
para abertura e acompanhamento dos Chamados/Ordens de Servigos, atraves de ferramentas, tais
como: Aplicativo de mensagens, Web Browser, e-mail, nimero para ligacdo gratuita, e
obrigatoriamente, um sistema, tipo Help Desk, para registro de TODQOS, os Chamados/Ordens de
Servigos;

15.2.20 Os registros dos Chamados/Ordens de Servigos deverdo fornecer uma numeragéo
unica e sequencial para cada registro, com data e hora de abertura, e ainda permitir o cancelamento,
consulta, emissdo de relatérios, inclusdo de imagens e etc, dos referidos registros dos servigos
exclusivos da contratante, contendo no minimo os itens abaixo:



- Identificar o chamado (nimero);
- Identificar data e horario do chamado;
- Descrever o problema reportado;

- Identificacdo do usuéario credenciado que registrou Chamados/Ordens de Servicos pela
contratante;

- Identificacdo do técnico da empresa que solucionou e fechou o chamado; e,

- Para 0 caso de abertura de Chamados/Ordens de Servicos pelos outros meios de
comunicacgdo citados acima, a empresa devera efetuar o registro no Help Desk, com os dados
(Nome e Matricula) do atendente que recebeu a através desse outro meio de comunicagao;

15.2.21 Retorno para Atendimento de Chamados/Ordens de Servigo:

Em caso de retorno para atendimento de um mesmo Chamado/Ordens de Servico, a
empresa devera:

- Descrever todas as acOes e solucdes realizadas até o Ultimo atendimento, independente se
foi Suporte Presencial, Suporte Remoto ou acionamento da Garantia; e,

- ldentificar os técnicos da empresa contratada que compareceram a sede da Contratante
em todas as visitas para o Suporte Presencial, acessaram de forma remota para o0 Suporte Remoto,
ou compareceram para retirada dos componentes, para acionamento da Garantia para identificar
e/ou adotar a solucéo definitiva.

15.2.22 O Chamado/Ordens de Servico devera ser formalmente finalizado pela empresa,
com o envio a contratante por meio de mensagem eletrénica enviada por e-mail, devendo conter:

- Identificar o chamado;

- Identificar data e horario do chamado;

- Descrever o problema reportado;

- Identificacdo do usuario credenciado que registrou o chamado pela CONTRATANTE;
- Identificacdo do técnico da CONTRATADA que solucionou e fechou o chamado; e

- Para o caso de abertura de Chamados/Ordens de Servicos pelo telefone, a
CONTRATADA devera efetuar o registro no chamado, os dados (Nome e Matricula) do atendente
que recebeu a ligacdo telefonica; e Descrever todas as acdes e solugdes realizadas naquele que
ultimou o chamado.

15.2.23 A Assisténcia Técnica e Suporte e a Garantia Técnica do Objeto deverdo ser no
Estado do Rio de Janeiro, durante o periodo contratual, onde as despesas relativas ao transporte
dos equipamentos, componentes, pecas e acessorios; encargos trabalhistas; de seguro de acidentes;
impostos; contribui¢bes previdenciarias e quaisquer outras que forem devidas e referentes aos
servigos executados por seus empregados correrdo por conta da empresa vencedora do certame,



ndo cabendo a licitante quaisquer énus;

15.2.24 A Assisténcia Técnica e Suporte devera ser prestada de acordo com 0s manuais e
normas técnicas especificas do fabricante;

15.2.25 E através da Assisténcia Técnica e Suporte que agdes sistematicas de controle e
monitoramento; correcdo e atualizacdo; e, as manutengdes corretivas e preventivas ocorrerdo com
0 objetivo de impedir ou reduzir a possibilidade de falhas e a degradacdo no desempenho dos
elementos que compBdem a Solucdo Integrada requerida;

15.3 SUPORTE REMOTO E SUPORTE PRESENCIAL

15.3.1 SUPORTE REMOTO

O suporte remoto sera utilizado de forma emergencial, a fim de corrigir falha ou degradacao
no funcionamento que compde a solucdo integrada pretedida, visando seu restabelecimento, ainda
que de forma parcial,

15.3.2 SUPORTE PRESENCIAL

15.3.2.1 Sera utilizado pelo CONTRATANTE, quando o suporte remeto ndo tiver sido
eficaz para corrigir parada, falha e degradacdo dos elementos que compde a solugéo integrada
pretendida, visando seu restabelecimento imediato e total;

15.3.2.2 O suporte presencial podera ser realiado por técnicos devidamente contratados
pela futura empresa em regime de CLT, previamente informado e autorizado pela
CONTRATANTE;

15.3.2.3 A empresa devera fornecer os dados (Nome, CPF e RG) dos prepostos que
realizardo o suporte, com antecedéncia minima de 48 (quarenta e oito) horas do inicio da execucao,
através do e-mail: d5_ci@pmerj.rj.gov.br;

15.3.2.4 Todo o controle e monitoramento deve ocorrer de forma proativa, de forma que a
empresa CONTRATADA detecte primariamente qualquer falha ou problema na solugéo
contratada;

15.3.2.5 Toda acdo devera ter seu registro no sistema de Help Desk, com todas as
informagdes solicitadas no item e subitens que trata sobre Canais de Atendimento;

15.3.3 CENTRAL DE SERVICOS

15.3.3.1 Devera ser estabelecida uma Central de Servigos, em que possibilitara o controle
da utilizacdo da Assisténcia Técnica, Suporte e Garantia Técnica do objeto, gerenciado os
Chamados/Ordens de servigos, garantindo uma eficiéncia na solugéo integrada.

15.3.3.2 Essa central desempenhara um papel fundamental ao cordenar e gerenciar todas
as atividades em conformidade estrita com os procedimentos internos da SSI, LGPD e demais
legislacBes vigentes;



16.PROCEDIMENTOS DE GESTAO E FISCALIZACAO

16.1 A execucdo do Contrato sera acompanhada e fiscalizada por representante(s) da
Contratante, especialmente designado(s) pela autoridade competente, conforme ato de nomeagao
publico em Diério Oficial do Estado do Rio de Janeiro.

16.2 Os procedimentos pormenorizados de gestdo e fiscaliza¢do serdo publicos em DOERJ
através de ResolucOes da Secretaria de Estado de Policia Militar quando da nomeacéo dos Fiscais
e Gestores, e seguirdo os ditames do Decreto n° 45.600/2016.

16.3 A Comisséo de Fiscalizacdo devera atestar a nota fiscal de execucdo do objeto para
fins de pagamento, desde que comprovada a fiel e correta execugdo do mesmo.

16.4 A presenca da fiscalizacdo da SEPM ndo elide nem diminui a responsabilidade da
empresa contratada.

16.5 A Comisséo de Fiscalizacio indicada pela SEPM sera reservado o direito de rejeitar,
no todo ou em parte, 0s objetos que forem entregues, se considerado em desacordo ou insuficiente
com a descricdo presente neste Termo de Referéncia, seus anexos e na proposta da licitante
vencedora, devendo ser substituidos na metade do prazo estipulado no presente Termo e as custas
da Contratada, sem prejuizo da aplicacdo de penalidades.

16.6 Com base no artigo 17, inciso Il do Decreto 48.817/2023, o protocolo de comunicacao
entre a contratante e a Contratada serd aquele definido no topico 34 deste Termo de Referéncia.
Vale frisar que eventuais reunides presenciais, devem ser lavradas em ata e assinadas por todos 0s
membros participantes;

16.7 Com base no artigo 17, inciso 111 do Decreto 48.817/2023, os mecanismos de controle
que serdo utilizados sera o Acordo de Nivel de Servico e a prépria designacdo de fiscais, cujas
atribuicdes estdo definidas no artigo 24 do supracitado Decreto;

16.8 Com base no artigo 17, inciso IV do Decreto 48.817/2023, a forma de afericdo do
objeto contratado observara o disposto nos itens 11 e 21 deste Termo de Referéncia, bem como os
demais que tratam da gestéo e fiscalizacdo do contrato e especificacdes técnicas necessarias para
a utilizacdo e implementacéo da solucéo integrada;

16.9 Com base no artigo 17, inciso V do Decreto 48.817/2023, as orientacdes quanto ao
controle das garantias contratuais observardo o disposto no tdpico 15 deste Termo de Referéncia,
inclusive no que tange ao disposto no item 15.1.4.

16.10 Com base no artigo 17, incisos VI e VII do Decreto 48.817/2023, o método de
avaliacdo da conformidade do servigco entregue com vistas ao recebimento provisorio devera
observar o disposto no item 10,11 e 32 do presente documento;

16.11 Nos termos do artigo 17, inciso VIII do Decreto 48.817/2023, a aferigdo das
condi¢des de habilitacdo da Contratada, ocorrerd nos termos do artigo 22, inciso XXIII do
supracitado Decreto, bem como ocorrerd em aventual prorrogacéo contratual nos termos do artigo
105 e seguintes da Lei 14.133/2021; outrossim, as demais condigdes contratuais observaréo o
disposto no Edital e no respectivo contrato, de forma que qualquer alteracdo ocorrera tdo somente
pelos instrumentos previstos em Lei;

16.12 Com base no artigo 17, inciso 1X do Decreto 48.817/2023, as san¢des e condi¢Oes
para rescisao contratual serdo aquelas previstas no topico 25 deste Termo, além do disposto no
artigo 156 da Lei Federal 14.133/2021.

16.13 Com base no artigo 17, inciso X do Decreto 48.817/2023, o Acordo de Nivel de
Servico esta contido no item 18 e no Anexo Il do presente Termo de Referéncia.



17.PRAZO DE VIGENCIA CONTRATUAL

17.1 O Contrato terd vigéncia de 12 (doze) meses, podendo ser prorrogado nos limites
estabelecidos em Lei.

17. A Contratada fara jus ao reajuste, decorrido 12 (doze) meses da data do orcamento
estimado, conforme previsto no art. 92, 83° da Lei 14.133/2021, conforme consta mais
especificadamente no topico 28 do presente documento.

18. ACORDO DE NIVEL DE SERVICO (ANS)

A qualidade do servico seré avaliada com a aplicacdo do instrumento do Acordo de Nivel
de Servico (ANS), no anexo Il deste Termo de Referéncia.

A prestacdo do servico estara vinculada ao desempenho no cumprimento dos niveis
minimos de servicos, podendo resultar em descontos (glosas) com seu ndo cumprimento, conforme
estabelecido no Anexo Il do presente documento.

19. DA PROTECAO DE DADOS PESSOAIS (LGPD):

19.1. A CONTRATADA deve cumprir a Lei Federal n° 13.709/2018 no &mbito da
execucdo do objeto do Contrato e observar as instrucdes e regulamentacGes por escrito do
CONTRATANTE no tratamento de dados pessoais.

19.2. O inicio da execucdo do objeto deste instrumento somente sera autorizado apds a
apresentacdo da relacdo de profissionais da Contratada que atuardo no ambito desta contratacao e
a assinatura dos respectivos Termos de Confidencialidade, Sigilo e Uso em conformidade com o
modelo que constitui Anexo VI deste termo de referéncia, comprometendo-se a observar as
normas de seguranga, privacidade e protecdo de dados e informacdes.

19.3. A CONTRATADA deve assegurar que 0 acesso a dados pessoais seja limitado aos
empregados, prepostos ou colaboradores que necessitem conhecer/acessar 0s dados pertinentes,
na medida em que sejam estritamente necessarios para as finalidades do Contrato, e cumprir a
legislacdo aplicavel, assegurando que todos esses individuos estejam sujeitos a compromissos de
confidencialidade ou obrigacGes profissionais de confidencialidade.

19.4. Considerando a natureza dos dados tratados, as caracteristicas especificas do
tratamento e o estado atual da tecnologia, assim como 0s principios previstos no caput do art. 6°
da Lei Federal n® 13.709/2018, a CONTRATADA deve adotar, em relagdo aos dados pessoais,
medidas de seguranga, técnicas e administrativas aptas a proteger os dados e informacfes de
acessos ndo autorizados e de situacOes acidentais ou ilicitas de destruicdo, perda, alteracéo,
comunicagdo ou qualquer forma de tratamento inadequado ou ilicito.

19.5. Considerando a natureza do tratamento, a CONTRATADA deve, enquanto operadora
de dados pessoais, implementar medidas técnicas e organizacionais apropriadas para o
cumprimento das obrigacoes do CONTRATANTE previstas na Lei Federal n® 13.709/2018.

19.6. A CONTRATADA deve notificar ao CONTRATANTE, imediatamente, a ocorréncia
de incidente de seguranca relacionado a dados pessoais, fornecendo informaces suficientes para
gue o CONTRATANTE cumpra quaisquer obrigacfes de comunicar a autoridade nacional e aos
titulares dos dados a ocorréncia do incidente de seguranga sujeita & Lei Federal n® 13.709/2018.

19.7. A CONTRATADA deve adotar as medidas cabiveis para auxiliar na investigagéo,
mitigacéo e reparacdo de cada um dos incidentes de seguranca.



19.8. A CONTRATADA deve auxiliar o CONTRATANTE na elaboracéo de relatorios de
impacto a protecdo de dados pessoais, observado o disposto no artigo 38 da Lei Federal n°
13.709/2018, no ambito da execucdo do Contrato.

19.9. Na ocasido do encerramento do Contrato, a CONTRATADA deve, imediatamente,
ou, mediante justificativa, em até 10 (dez) dias Uteis da data de seu encerramento, excluir todos os
dados pessoais, inclusive eventuais copias de dados pessoais tratados no &mbito deste Contrato,
certificando por escrito, ao CONTRATANTE, o cumprimento desta obrigacao.

19.10 A CONTRATADA deve colocar a disposicdo do CONTRATANTE, conforme
solicitado, toda informac&o necessaria para demonstrar o cumprimento do disposto nesta clausula,
e deve permitir auditorias e contribuir com elas, incluindo inspegdes, pelo CONTRATANTE ou
auditor por ele indicado, em relacdo ao tratamento de dados pessoais.

19.11. Todas as notificagcdes e comunicagdes realizadas nos termos deste inciso devem se
dar por escrito e ser entregues pessoalmente, encaminhadas pelo correio ou por e-mail para os
enderecos fisicos ou eletrdnicos informados em documento escrito emitido por ambas as partes
por ocasido da assinatura do Contrato, ou outro endereco informado em notificacdo posterior.

19.12 A CONTRATADA respondera por quaisquer danos, perdas ou prejuizos causados
ao CONTRATANTE ou aterceiros decorrentes do descumprimento da Lei Federal n°® 13.709/2018
ou de instrucdes do CONTRATANTE relacionadas a este Contrato, ndo excluindo ou reduzindo
essa responsabilidade a fiscalizacdo do CONTRATANTE em seu acompanhamento.

19.13. Caso 0 objeto da presente contratacdo envolva o tratamento de dados pessoais com
fundamento no consentimento do titular de que trata o inciso I do artigo 7° da Lei n°® 13.709/2018,
deverdo ser observadas pela CONTRATADA ao longo de toda a vigéncia do contrato todas as
obrigacdes especificas vinculadas a essa hipotese legal de tratamento de dados pessoais, conforme
instrugdes por escrito do CONTRATANTE.

19.14. E vedado o tratamento de dados fora dos limites contratuais ou da finalidade de
seguranca publica, cabendo a CONTRATADA o cumprimento de toda a legislacdo de protecédo de
dados.

19.15 Assim, a coleta e o tratamento de dados pessoais serdo realizados exclusivamente
para fins internos da organizacdo, sem compartilhamento com terceiros e sem prejuizo aos direitos
e liberdades dos titulares dos dados;

19.16 No caso especifico da SSI, é possivel que a coleta de dados pessoais seja necessaria
para fins das operacOes policiais, devidamente autorizadas pela Justica (Ordem Judicial), e
receberdo os seguintes tratamentos:

- Os dados a serem recolhidos seréo criptografados;

- O acesso terd algada de permissdo, ou seja, nem todos os usuarios da Solucéo poderéo
acessar as funcionalidades e, os dados;

- Os dados serdo armazenados em locais com criptografia;
- As senhas terdo padrdo minimo de seguranga;

- Serd proibido o compartilhamento de senhas e dados entre usuarios sem permissao para
recebé-los;

- A Solucdo devera possuir mecanismos de seguranca que impecam acessos externos
indevidos;

- A Solucéo devera possuir mecanismos anti-virus e anti-spam; e,



- Serdo recolhidos apenas os dados estritamente necessarios para a execugdo da operagédo
policial.

20. OBRIGACOES DA CONTRATANTE

20.1 Realizar os pagamentos devidos a CONTRATADA, nas condicfes estabelecidas no
Contrato;

20.2 Fornecer a CONTRATADA, documentos, informacfes e demais elementos que
possuir, pertinentes a execucdo do contrato;

20.3 Exercer a fiscalizacdo do Contrato;

20.4 Receber provisédria e definitivamente o objeto do Contrato, nas formas definidas no
Edital, no Termo de Referéncia e no Contrato;

20.5 Rejeitar os servicos que ndo atendam as especificagdes constantes do Termo de
Referéncia, bem como rejeitar os equipamentos objetos da locacdo, que estiverem em desacordo
com as especificacles técnicas;

20.6 Notificar a CONTRATADA, por escrito, sobre imperfei¢des, falhas ou irregularidades
constantes nos produtos e/ou servigos, para que sejam adotadas as medidas corretivas necessarias;

20.7 Informar em quais ambientes deverdo ser prestados os servigos de manutengédo
preventiva e/ou corretiva;

20.8 Autorizar livre acesso dos técnicos as areas previstas para a execucao do objeto do
presente Termo de Referéncia;

20.9 Exigir o cumprimento de todos os compromissos assumidos pela CONTRATADA,;

20.10. Nomear Gestor e Fiscais do Contrato para acompanhar e fiscalizar a execucdo do
Contrato, conforme o disposto no art. 17 da IN SGD/ME 01/2019;

20.11 Vetar o emprego de qualquer produto que considerar incompativel com as
especificacOes apresentadas na proposta da CONTRATADA, que possa ser inadequado, nocivo
e/ou danificar seus bens patrimoniais;

20.12 Aplicar a CONTRATADA, caso necessario, as sangfes administrativas
regulamentares e contratuais cabiveis;

20.13. Receber o objeto entregue pela CONTRATADA, que esteja em conformidade com
a proposta aceita, conforme inspecdes a serem realizadas, devendo assinar ao final o Termo de
Aceite Definitivo;

20.14 Recusar, com a devida justificativa, qualquer material entregue fora das
especificagOes constantes na proposta da CONTRATADA,;

20.15 Informar a CONTRATADA, dentro do periodo de garantia, 0s novos locais para
prestacdo da assisténcia técnica, caso ocorra remanejamento de equipamento;

20.16 Assumir a responsabilidade pelos prejuizos eventualmente causados a
CONTRATADA, decorrentes do mau uso ou operacdo imprdpria, a partir do ato da recepcéo do
produto fornecido para teste até a sua aceitagéo final, desde que, na sua apresentacao, o produto
ndo tenha apresentado defeitos, entende-se como mau uso ou operagado impropria, agdes adotadas
em desconformidade direta com os guias e manuais dos fabricantes dos equipamentos;

20.17 Liquidar o empenho e efetuar o pagamento da fatura emitida pela CONTRATADA



dentro dos prazos preestabelecidos em Contrato;

20.18 Comunicar 8 CONTRATADA todas e quaisquer ocorréncias relacionadas com a
execucdo do servigo;

20.19. Observar, no tratamento de dados pessoais de profissionais, empregados, prepostos,
administradores e/ou socios da CONTRATADA, a que tenha acesso durante a execucao do objeto,
as normas legais e regulamentares aplicaveis, em especial, a Lei Federal n° 13.709, de 14 de agosto
de 2018, com suas alteracdes subsequentes;

20.20 Realizar a identificacdo e separacdo da area para instalacdo do Bastidor indoor,
devendo ser levada em consideracdo a area minima para abertura das portas para manutencao, sem
movimentacédo do referido bastidor;

20.21 Realizar a identificacdo da infraestrutura elétrica para suportar 0S novos
equipamentos;

20.22 Realizar a anélise detalhada da infraestrutura de rede existente no CICC, para
implementagdo do Plano de IP’s que serdo utilizados pelos equipamentos;

20.23 Avalizar e reforcar a seguranca fisica dos locais envolvidos, considerando a
sensibilidade das operagdes relacionadas a interceptacao telefonica e sinais telematicos.

20.24 Estabelecer protocolos detalhados de contingéncia para situacdes inesperadas, como
falhas de sistemas, interrupgdes de energia ou eventos externos que possam impactar a operagéo
da Solucdo Integrada.

20.25 Realizar uma revisdo minuciosa da legislacdo vigente relacionada a interceptacao
telefénica, para garantir que todas as acbes estejam em conformidade com as normas legais,
principalmente aquelas afetas a LGPD.

21. OBRIGACOES DA CONTRATADA

21.1 Entregar a Solucdo Integrada composta de seus equipamentos, componentes, pecas,
acessorios, licencas, sistemas e subsistemas na quantidade, qualidade, local e prazos especificados,
de acordo com as condic¢0es estabelecidas no Edital de Pregéo e seus Anexos, dentro de elevados
padroes de qualidade, observando as normas legais e regulamentares, cumprindo as
responsabilidades resultantes do contrato;

21.2 Entregar o objeto do contrato sem qualquer énus para 0 CONTRATANTE, estando
incluido no valor do pagamento todas e quaisquer despesas, tais como tributos, frete, seguro,
logisticas e descarregamento das mercadorias;

21.3 Manter o sigilo e a inviolabilidade dos servigos, respeitadas as hipoteses e condi¢fes
constitucionais e legais;

21.4 As notas fiscais faturadas pela empresa deverdo ser encaminhadas a CONTRATANTE
apos validacéo dos relatdrios entregues, referentes a implementacdo do objeto;

21.5 Comunicar, ao representante da CONTRATANTE, qualquer anormalidade de carater
urgente e prestar os esclarecimentos julgados necessarios;

21.6 Assumir inteira responsabilidade pela implementacéo de toda a Solugéo, arcando com
todos 0s dnus necessarios;

21.7 Fornecer e utilizar, sob sua inteira responsabilidade, toda a competente e indispensavel
mé&o de obra habilitada, adequadamente, atendidas sempre e regularmente todas as exigéncias
legais pertinentes, como 6nus trabalhistas, encargos sociais, tributos, indenizagdes e seguro contra



acidentes;

21.8 Responsabilizar-se integralmente pela implementacdo de toda a Solucao
(fornecimento e servicos embutidos a aquisicao), nos termos da legislacdo vigente, especialmente
pelos encargos salariais, trabalhistas, fiscais e previdenciarios, relativos a seus empregados
envolvidos na implementacdo da Solucéo;

21.9 Assegurar 0 acesso do gestor e fiscais indicados pelo CONTRATANTE a
implementacdo de toda a Solucdo (fornecimento e servicos embutidos a aquisicdo, e a
documentacdo pertinente, atendendo prontamente as solicitagdes e exigéncias por eles
apresentadas;

21.10 Dar ciéncia imediata e por escrito a0 CONTRATANTE sobre qualquer anormalidade
que ocorrer na implementacdo da Solucéo;

21.11 Registrar eventuais falhas na implementacdo da Solugédo com indicacdo da data,
horério, localizacdo e tempo de duracéo;

21.12 Responsabilizar-se pelos danos causados diretamente a Administracdo ou a terceiros,
decorrentes de sua culpa ou dolo na execucdo do contrato, ndo excluindo ou reduzindo essa
responsabilidade a fiscalizagdo ou ao acompanhamento pelo CONTRATANTE;

21.13 Guardar sigilo sobre os estudos, projetos e demais documentos pertencentes ao
CONTRATANTE, dos quais tiver conhecimento, para o cumprimento do objeto do contrato;

21.14 Atender as solicitacfes de regularizacao da implementacdo da Solugéo, no que tange
a reconfiguracdo dos servidores e perfis de usuario, e demais servicos solicitados pelo
CONTRATANTE, por meio de seu representante;

21.15 Disponibilizar recursos que mantenham atualizadas a seguranca e qualidade em
comunicacdes e modernidade de equipamentos;

21.16 Emitir os relatérios dos chamados abertos e fechados, conforme o detalhamento no
item 15, sempre que a CONTRATANTE solicitar;

21.17 Manter programa de integridade, nos termos da disciplina conferida pela Lei Estadual
n.° 7.753/2017 e eventuais modificacGes e regulamentos subsequentes consistindo tal programa no
conjunto de mecanismos e procedimentos internos de integridade, auditoria e incentivo a dendncia
de irregularidades e na aplicacdo efetiva de cddigos de ética e de conduta, politicas e diretrizes
com o objetivo de detectar e sanar desvios, fraudes, irregularidades e atos ilicitos praticados contra
a Administracdo Publica;

21.18 Atender, no que couber, aos critérios de sustentabilidade ambiental previstos no art.
2° do Decreto Estadual n® 43.629/2012, que estabelece a implementagdo de critérios, praticas e
acOes de logistica sustentavel no &mbito da Administracdo Publica do Estado do Rio de Janeiro.
A comprovacdo do atendimento ao dispositivo podera ser feita mediante a apresentacdo de
certificacdo emitida por instituicdo publica oficial, instituicdo credenciada, declaragdo da propria
CONTRATADA ou qualquer outro meio de prova que ateste tal cumprimento;

22. JULGAMENTO DAS PROPOSTAS E CRITERIOS DE PRECOS
22.1 O critério de julgamento das propostas serd 0 de MENOR PRECO GLOBAL.

22.2 O valor maximo aceitavel para o objeto deste Termo sera definido no Edital do
certame.

22.3 Em caso de empate, deverao ser observados os critérios de desempate previstos no
artigo 60 e seus incisos da Lei 14.133/2021, inclusive no que tange & equidade entre homens e



mulheres no ambiente de trabalho.
22.4 As propostas terdo validade de 60 dias, conforme artigo 89, 83° da Lei 14.133/2021.

23. CRITERIOS DE SELECAO DO FORNECEDOR

A forma de selecdo do fornecedor sera por licitagio na modalidade PREGAO
ELETRONICO, por se tratar de bem comum, conforme artigo 6°, inciso XLI da Lei 14.133/2021,
do tipo MENOR PRECO GLOBAL, conforme artigo 34 da Lei 14.133/2021, pelo modo de
disputa ABERTO e FECHADO, a fim de evitar conluio entre as empresas.

24. HABILITACAO

24.1 A empresa participante devera apresentar, em momento oportuno, documentos
relativos a habilitacdo juridica, fiscal, social e trabalhista, nos termos do artigo 62 a 70 da Lei
14.133/2021.

24.2 A exigéncia contida no artigo 17, V, alinea “f” do Decreto 48.816/2023 ndo sera
implementada no presente caso, uma vez que nao é cabivel, ja que tal imposic¢do limitaria a
competitividade das empresas que participaria da presente contratacdo, tendo em vista que as
empresas que geralmente trabalham com esse tipo de objeto, em sua grande maioria, possuem um
namero de funcionérios limitados.

25. SANCOES ADMINISTRATIVAS E DEMAIS PENALIDADES

Fica a licitante sujeita as san¢des administrativas e demais penalidades, nos casos fixados
no Contrato e em conformidade com os termos estabelecidos nos artigos 86 e 87 do Decreto n°
3.149 de 28 de abril de 1980, e nos artigos 155 a 163 da Lei Federal 14.133/2021.

No caso de inexecucdo total ou parcial do objeto, que acarrete a rescisdo do Contrato, sera
automaticamente devida multa compensatoria no valor de 10% (dez por cento) do valor do
Contrato.

A multa compensatoéria, isoladamente aplicada ou quando somada ao valor da multa
moratdria convertida, ndo podera exceder o limite previsto no art. 412 do Codigo Civil, ou seja, 0
valor da obrigacédo principal.

26. PARTICIPACAO DE EMPRESAS REUNIDAS EM CONSORCIO
N&o serd admitida a participacdo de empresas reunidas em consorcio.

A participacdo em consorcio interessa ao adquirente/contratante quando a solugdo proposta
é complexa, configurando uma solucéo a ser construida em que as partes que a compdem séo
fornecidas por diferentes atores do mercado e estas representam por¢oes representativas do todo,
necessitando ser recebidas de modo integrado e simultaneo.

No caso em comento, 0 item que se pretende adquirir € considerado comum de mercado,
razdo pela qual a participacdo de empresas reunidas em consorcio ndo agregara beneficios, na
mesma medida em que sua admissdo podera causar danos a Administragdo por frustrar o proprio
carater competitivo da disputa pelo menor preco.

26. PARTICIPACAO DE COOPERATIVAS
Né&o sera admitida a participacdo de cooperativas, haja vista a incompatibilidade do objeto



fornecido com a referida formacéo e objetivos de associagdes de tal espécie, as quais se dedicam
a prestacao de servicos geridos de modo democratico, isto €, contando com a participagdo livre de
todos e respeitando direitos e deveres de cada um de seus cooperados, aos quais presta servicos,
sem fins lucrativos.

Desta forma, devido a incompatibilidade do objeto da presente contratacdo com as
Cooperativas, entendemos que deve ser vedada a participacdo de cooperativas.

27. TRATAMENTO DIFERENCIADO ME E EPP

A Lei Complementar n°® 123/2006 prevé medidas a serem adotadas pelos 6rgaos e entidades
integrantes da Administragdo Direta e Indireta, a fim de conferir o tratamento diferenciado e
favorecido para as microempresas e empresas de pequeno porte, conforme estabelecido em seu
artigo 47.

O inciso | do artigo supracitado, menciona que nos itens com valores abaixo de R$
80.000,00 (oitenta mil reais), devera ser realizado processo licitatorio exclusivo para
microempresas e empresas de pequeno porte, 0 que nao é o caso da presente contratagdo, uma vez
que o valor estimado para a contratagédo ultrapassa o importe supracitado.

Ja o inciso Ill do artigo 48 da Lei Complementar 123/06, dispde que deve haver o
estabelecimento do percentual de cota de até 25 % (vinte e cinco porcento) do objeto para a
contratacdo de microempresas e empresas de pequeno porte, desde que se trate a contratacdo de
aquisicdo de bens divisiveis e que seja vantajoso para a Administracdo Publica.

Diante disso, no presente caso ndo haverd a reserva de cota para ME e EPP, uma vez
gue a presente contratacdo ndo se trata de aquisicdo e sim de servigco de apenas um unico item,
uma solucdo integrada, ndo sendo portanto, divisivel, ndo podendo haver a reserva de cotas
para tais empresas.

28. REAJUSTES

28.1 A Contratada fara jus ao reajuste, decorrido 12 (doze) meses da data do or¢camento
estimado, conforme previsto no art. 92, 83° da Lei 14.133/2021.

28.2 Uma vez decorrido o prazo de 12 (doze) meses da data do orcamento estimado
contrato, mediante solicitagdo da CONTRATADA, sera reajustado pelo ICTI (indice de Custo da
Tecnologia da Informacgéo), calculado pelo IPEA, que devera retratar a variagdo efetiva do custo
de producéo ou dos insumos utilizados na consecug¢éo do objeto contratual.

28.3 Caso o indice estabelecido para reajuste venha a ser extinto ou de qualquer forma nao
possa mais ser utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela legislacédo
entdo em vigor.

28.4 Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo
indice oficial para reajuste do preco do valor remanescente, por meio de termo aditivo.

28.5 O interregno minino de 01 (um) ano para o primeiro reajuste sera contado da data do
orcamento estimado.

28.6 Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado
a partir do fato gerador que deu ensejo ao Ultimo reajuste.

28.7 O pedido de reajuste devera ser formulado durante a vigéncia do contrato e antes de
eventual prorrogacgéo contratual, sob pena de preclusao.

28.8 Os efeitos financeiros do pedido de reajuste serdo contados:



a) da data-base prevista no contrato, desde que requerido o reajuste no prazo de 60
(sessenta) dias da data de publicacdo do indice ajustado contratualmente;

b) a partir da data do requerimento da CONTRATADA, caso o pedido seja formulado ap6s
o prazo fixado na alinea a, acima, o que ndo acarretard a alteracdo do marco para cobmputo da
anualidade do reajustamento, ja adotado no edital e no contrato.

28.9 Caso, na data de eventual prorrogacdo contratual, ainda ndo tenha sido divulgado o
indice de reajuste, devera, a requerimento da CONTRATADA, ser inserida clausula no termo
aditivo de prorrogacéo para resguardar o direito futuro da CONTRATADA, a ser exercido tdo logo
se disponha dos valores reajustados, sob pena de precluséo.

28.10 A extingdo do contrato ndo configura dbice para o deferimento do reajuste solicitado
tempestivamente, hipdtese em que sera concedido por meio de termo indenizatdrio.

28.11 O reajuste seréa realizado por apostilamento, se esta for a Gnica alteracdo contratual a
ser realizada.

28.12 O reajuste de precos nado interfere no direito das partes de solicitar, a qualquer
momento, a manutenc¢do do equilibrio econémico dos contratos com base no disposto no art. 124,
inciso II, alinea “d”, da Lei n.° 14.133/2021.

29. CESSAO, SUBCONTRATACAO OU TRANSFERENCIA

N&o haveréa possibilidade de cessdo, subcontratacdo ou transferéncia para a presente
contratacéo.

30. SUSTENTABILIDADE/ IMPACTOS AMBIENTAIS

30.1 No que couber, a Contratada devera atender aos critérios de sustentabilidade ambiental
previstos no art. 2° do Decreto Estadual n® 43.629/2012, que estabelece a implementacdo de
critérios, praticas e acdes de logistica sustentavel no ambito da Administracdo Publica do Estado
do Rio de Janeiro.

30.2 A comprovacdo do atendimento ao dispositivo acima podera ser feita mediante a
apresentacdo de certificacdo emitida por instituicdo puablica oficial, instituicdo credenciada,
declaracdo da propria Contratada ou qualguer outro meio de prova que ateste tal cumprimento.

30.3 Alguns sdo os impactos ambientais possiveis para a implementacdo da solugéo
pretendida, quais seja,; Aumento do consumo de energia; Descarte de residuos eletrénicos;
Consumo de Recursos Naturais e Necessidade de Manutencdo Constante. Em resposta aos
possiveis impactos ambientais, a SEPM se responsabiliza em desenvolver estratégias especificas
para mitigacdo, assegurando uma implementacéo responsavel e sustentavel da Solucéo Integrada,
buscando reduzir os possiveis impactos, como por exemplo:

- Aquisicdo de equipamentos com certificagdo de eficiéncia energética, assegurando um
menor impacto no consumo de energia elétrica;

- Utilizar sistemas e subsistemas avang¢ados de gerenciamento de energia para otimizar o
consumo, desligando automaticamente equipamentos ndo essenciais durante periodos de
inatividade;

- A SSI com apoio da DGTIC/DIT, devera estabelecer protocolos rigorosos de logistica
reversa para o0 descarte adequado de equipamentos obsoletos, garantindo a reciclagem e o
tratamento adequado dos residuos eletronicos, que ndo terdo mais uso no parque;

- Promover campanhas de conscientiza¢do entre os colaboradores para a importancia da



logistica reversa, incentivando a entrega adequada de equipamentos para descarte, em pontos do
CICC;

- Organizar parcerias com empresas especializadas em reciclagem de equipamentos
eletrénicos, de forma a garantir o descarte ambientalmente responséavel de bens obsoletos, e;

- Analisar a possibilidade de implementar sistemas de rastreamento e monitoramento para
garantir que os equipamentos descartados sigam os procedimentos adequados de logistica reversa.

30.4 Ja no que se refere a CONTRATADA, a mesma deve seguir as legislacbes
competentes, no que tange a fabricacéo ou eventuais descartes de equipamentos, pec¢as e acessorios
que serdo utilizados na solucéo.

31. INCIDENCIA DO PROGRAMA DE INTEGRIDADE

O Programa de Integridade € exigido, independente da formacdo societéaria, conforme
estabelecido no art. 1° da Lei Estadual n.° 7.753/2017, desde que sejam firmados contratos de valor
acima de R$ 650.000,00 (seiscentos e cinquenta mil reais) para compras e servigos, e com prazo
de contrato igual ou superior a 180 (cento e oitenta) dias.

Nos lotes da licitacdo, cujo os valores ultrapassam R$ 650.000,00, sera exigido da empresa
contratada.

No presente caso, portanto, seré exigido.

32. CRONOGRAMA DE EXECUCAO

Os gestores e fiscais do contrato irdo realizar o acompanhamento da presente contratacéo,
com base no seguinte cronograma:

Prazos Atividades Responsavel

D Emissdo da Ordem de Servigo. CONTRATANTE

D + até 90 Entrega da Solucéo Integrada e instalacgdo | CONTRATADA
(noventa) dias =

D2
D2 + 05 (cinco Recebimento provisorio CONTRATANTE
dias) = D3
D3+ 10 dias = Recebimento definitivo CONTRATANTE
D4
D4 +até 30 Inicio do processo de pagamento CONTRATANTE

dias




33. GESTOR E FISCAIS DE CONTRATO

Nome ID. . SETOR
Funcional
GESTOR DO CONTRATO
MAJ PM- JULIO CESAR AMANCIO DE 2154568-5 SEPM-SSI
MORAES
GESTOR SUBSTITUTO
20 TEN PM- RICARDO SILVA DE SOUZA 4140540-4 SEPM-SSI
FISCAIS
DO CONTRATO
(o] -
39SGT PM- LUIZ RENATO DA COSTA 43708410 SEPMLSS|
PIRES
30 SGT PM- VINICIUS CARNEIRO AZEVEDO|  4420756-5 SEPM-SSI
39 SGT PM- THIAGO GONCALVES DOS 4422689-6 SEPM-SSI
SANTOS

34. MECANISMOS DE COMUNICACAO

34.1 Quaisquer duvidas poderao ser esclarecidas junto a Subsecretaria de Inteligéncia, por
meio do e-mail: d5_ci@pmerj.rj.gov.br ou Telefone: (21) 2333-1605;

34.2 A CONTRATADA devera disponibilizar de um meio de comunicacgéo habil, para que
possa ser feito contato, quando necessario, para saneamento de ddvidas ou diligéncias acerca do

contrato.

35. ANEXOS DO TERMO DE REFERENCIA

ANEXO I- ESPECIFICACOES TECNICAS

ANEXO I1- ACORDO DE NIVEL DE SERVICO (ANS)

ANEXO I11- PLANILHA DE FORMACAO DE CUSTOS

ANEXO IV- ATESTADO DE VISITA TECNICA



mailto:d5_ci@pmerj.rj.gov.br

ANEXO V- TERMO DE MANUTENCAO E SIGILO
ANEXO VI- TERMO DE CONFIDENCIALIDADE, SIGILO E USO

ANEXO VI1I- ORDEM DE SERVICO

Rio de Janeiro, outubro de 2024
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ANEXO I
ESPECIFICACOES TECNICAS

1. REQUISITOS TECNICOS
Sao requeridas as funcionalidades e suas respectivas caracteristicas:

1.1. Quanto ao direcionamento de chamadas

1.1.1. Definicdo - Modulo de direcionamento das chamadas gravadas no sistema,
composto por programas (Sistemas e subsistemas) e componentes fisicos
(equipamentos, componentes, pecas e acessorios), que gerenciam a realizacdo de
ligacGes por intermédio de linhas moveis e/ou fixas, de diferentes operadoras, para
numerais de destino pertencentes a qualquer operadora de telefonia nacional.

1.2. Requisitos a serem compreendidos

1.2.1. Possuir programas/software (Sistemas e/ou Subsistemas) e
dispositivos/hardware (equipamentos, componentes, pecas e acessorios) necessarios
para compor uma Solucdo capaz de direcionar chamadas telefénicas gravadas no

sistema, de forma integrada ao sistema de interceptacao; e

1.2.2. Permitir a programacao, controle, e gerenciamento universal da Solucdo em face
dos canais livres ou ocupados, niveis de sinal irradiado, chamadas interrompidas,
chamadas perdidas, chamadas em fila de “rechamada” ou ndo realizadas e
correspondentes relatorios de gerenciamento.

1.3. Quanto a Analise de interceptacoes - telefonia e dados

1.3.1. Devem ser considerados os audios oriundos do STFC (Sistema Telefonico Fixo
Comutado) e VolP (Voice over Internet Protocol) na mesma estrutura;

1.3.2. Apresentar a lista de interceptac@es unificada, informando para cada uma delas a
data e hora de inicio e término, a duracdo, a sua origem, a ERB, o telefone e o alvo
correspondente, o interlocutor de cada chamada, permitindo a qualquer momento a
ordenacéo desta lista por qualquer uma das informacdes apresentadas;

1.3.3. Fazer a gestdo dos audios, dados, bilhetes de chamadas, Fax e SMS e
decodificar Fax e SMS recebidos pelo sistema;

Péagina 1 de 8



$5TRDY 05 8/ 20 1 ni#d.
GOVERNO DO ESTADO

RIO DE JANEIRO

Secretaria de Policia Militar

1.3.4. Impedir qualquer manipulacéo do audio e de dados que interfira no seu conteido
original mantido pelo sistema;

1.3.5. Possuir player de dudio integrado ao ambiente de edi¢do dos dados da chamada;
1.3.6. Permitir a transcricdo do audio gravado integrado ao proprio ambiente do player;
1.3.7. Editar comentarios complementares ao audio e dados gravados;

1.3.8. Selecionar trechos de audio, inserindo comentérios e informacgdes sobre o
locutor de cada trecho;

1.3.9. Classificar cada registro atribuindo uma relevancia aos dados recebidos;

1.3.10. Aplicar filtros especificos (restritivos) sobre qualquer um dos elementos da
interceptacdo (operacdo, alvo, telefone, midia);

1.3.11. Exportar os &udios e dados para os relatorios em arquivos de formato aberto;
1.3.12. Permitir a escuta dos audios em tempo real;

1.3.13. Visualizar todas as acdes executadas sobre o dudio e dados, desde uma simples
escuta e visualizacdo, passando pela edicdo de comentarios ou transcricdes,
agendamento e encaminhamento deste audio a agentes externos até a exportacdo do
mesmo para relatério ou midia externa (exemplo: CD/DVD); e,

1.3.14. Visualizar os dados relativos a chamada de interceptacdo enviada pelas
operadoras, identificando a origem e o destino de cada uma delas (nimero de origem e
destino da chamada realizada pela operadora para encaminhar ao sistema a
interceptacdo do audio).

1.4.  Quanto a Analise Textual

1.4.1. Deverd permitir ao usuério realizar a busca e recuperacdo de transcrices
associadas a arquivos de voz armazenados no sistema, apresentando-os ordenados pela
similaridade com o texto de entrada, por linha do tempo. Esta recuperacdo deve ser feita
considerando-se o contexto dos dados de entrada.

1.4.2. Devera possibilitar:

1.4.2.1. A andlise textual de textos inseridos (transcri¢do, observacoes, etc.) nas
interceptacgdes telefonicas;

1.4.2.2. A integracdo e exportacdo de resultados das analises para um repositério
de documentos e relatérios no préprio sistema;
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1.4.2.3. Permitir a exibicdo de quantidade de documentos encontrados;
1.4.2.4. Permitir a ordenacéo dos resultados por data; e,
1.4.2.5. Destacar as palavras-chave e os termos pesquisados.

1.5. Quanto a Analise de vinculos e analise cronologica de dados

1.5.1. Devera permitir a visualizacdo das relagdes entre os dados armazenados na base
da plataforma, na forma de uma rede. A visualizacdo de graficos baseados em
relacionamentos deve possibilitar a identificacdo das conexfes existentes entre 0s
elementos investigados, de forma clara e rapida. Deverd, no minimo, ser possivel
verificar as relacdes do alvo e os interlocutores a quem ele esteja relacionado.

1.5.2. Devera possibilitar:
1.5.2.1. Auxiliar na identificacdo de fatores relevantes de um evento;

15.2.2. A criagdo de gréaficos deve mostrar as conexdes ou fluxo de informagdes
entre pessoas. Os relacionamentos devem representar quantitativamente e/ou
qualitativamente alguma medida do relacionamento, por meio de listagem de valores,
soma de valores, quantidade de ocorréncias e outros;

1.5.2.3. A realizacdo de analises cronolégicas de dados. As relacBes temporais
existentes nos dados devem ser reveladas com a apresentacdo precisa da sequéncia de
eventos. Deve possibilitar a visualizagdo de padrdes para identificacdo de
caminhos/ligacdes pertinentes, tais como aqueles relacionados com uma pessoa, uma
localizagéo ou ligacdes, que mostram as relagcfes entre eventos;

1.5.2.4. Salvar um perfil de pesquisa utilizado;

1.5.2.5. A difusdo e o compartilhamento de redes de relacionamento entre os
usuarios do sistema.

1.6. Quanto a Analise Georreferenciada

1.6.1. Devera permitir a visualizacdo de dados distribuidos em mapas geograficos
apresentando a localizacdo da regido de origem das chamadas, permitindo anélises de
modus operandi entre outros critérios.

1.6.2. Devera permitir a selecdo de areas e acionamento de filtros, gerando mapas que
apontem para os delitos investigados em uma determinada area, permitindo a
visualizacdo de informac6es detalhadas a respeito das ocorréncias desejadas.

1.6.3. Devera possibilitar:
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1.6.3.1. A localizacdo geografica de eventos, tais como a localizacédo de alvos, ou
seja, origem e destino das chamadas telefonicas;

1.6.3.2. A plotagem no mapa, de toda informac&o contida na base de dados
dotada de latitude e longitude ou que possua um endereco relacionado;

1.6.3.3. A geracdo de mapas pontuais referentes as unidades contidas na base;

1.6.3.4. A consulta a base de dados através de um conjunto de filtros, de forma a
apresentar no mapa apenas os itens desejados pelo usuério;

1.6.3.5. Envio da imagem do mapa para o repositério de documentos e relatérios;
€,
1.6.3.6. A alteracdo do nivel de zoom no mapa.

1.7.  Quanto as Exporta¢des com ou sem criptografia, garantindo a cadeia de
custodia.

1.7.1. Devera possibilitar:

1.7.1.1. A criacdo e manutencdo de usuérios;

1.7.,1._2. A criacdo e manutencdo de diferentes perfis e niveis de acesso a cada
USUudrio;

1.7.1.3. O cadastro e manutencédo de operacGes de interceptacao;

1.7.14. A associacdo de telefones, alvos, mandados e usuérios a uma operacéo,

permitindo completo gerenciamento de acesso aos dados interceptados;

1.7.15. O cadastro e manutencdo dos mandados judiciais de interceptacédo
telefonica;
1.7.1.6. Cadastro, manutencéo e acompanhamento e gerenciamento de todos 0s

direcionamentos tanto de telefonia realizados pelo sistema;

1.7.1.7. Cadastro, manutencéo e acompanhamento e gerenciamento de todos 0s
encaminhamentos (SIGA-ME) realizados pelo sistema;

1.7.1.8. O cadastro e manutencéo das operadoras e provedores de acesso;
1.7.1.9. A criacdo e manutencdo de documentos especificos para o processo de
interceptacéo;

1.7.1.10. Cadastro e manutencdo de enderecos relacionados a alvos, usuérios,

credenciados e companhias de alvo;
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1.7.1.11. Cadastro e manutencdo de todos os documentos associados a alvos,
usuarios e companhias do alvo;

1.7.1.12. O cadastro e manutengdo dos meios disponiveis para a operacionalizagdo
das interceptacdes;

1.7.1.13. A completa auditoria de todas as agdes executadas no sistema,
informando por quem, quando, aonde e o que foi feito no sistema por cada usuério;

1.7.1.14. A realizacdo de backup de forma manual, programada e automaética de
todas as informacdes capturadas no sistema;

1.7.1.15. A realizacdo de backup incremental de todas as informacg6es capturadas
pelo sistema; e,

1.7.1.16. A realizagdo de backup de operacGes especificas, facilitando a
localizacgdo e restauracdo de informacdes especificas.

1.8.  Quanto ao Requisitos de seguranca do sistema

1.8.1. Criptografia dos dados de login dos usuérios;

1.8.2. O trafego de informaces entre 0 equipamento do usudrio registrado e o servidor
de aplicacdes da Solucdo deverd sempre ocorrer de forma criptografada durante toda a
Sesséo;

1.8.3. Utilizacdo de senhas fortes, com no minimo 8 (oito) caracteres, contemplando
pelo menos 4 (quatro) das regras abaixo:

1.8.3.1. 01 (um) caractere do tipo maiusculo;
1.8.3.2. 01 (um) caractere do tipo mindsculo;
1.8.3.3. 01 (um) caractere do tipo especial; e,
1.8.3.4. 01 (um) caractere do tipo numérico.

1.8.4. Registro, para efeitos de auditoria, das atividades realizadas pelos usuarios no
sistema como: login/logout, utilizacdo das ferramentas de analise, geracdo de relatorios
e exportacdo de informacdes.

1.9. Quanto a Recepcdo e Apresentacdo de Contas com servigos digitais e/ou
dispositivos de armazenamento
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1.9.1. Deverd possuir modulo com funcdo de recepcdo e apresentacdo de dados
oriundos de afastamento de sigilo de contas de servigos digitais ou dispositivos de
armazenamento com as seguintes caracteristicas minimas:

1.9.2. Permitir a importacdo de arquivos recebidos dos provedores de servigos de
Midias Sociais na Internet;

1.9.3. Permitir o tratamento de arquivos externos, por exemplo arquivos de extracao de
celulares;

1.9.4. Permitir a visualizacdo do contetdo encaminhado pelos provedores de midias
sociais em interface que permita a leitura do seu conteddo na forma de conversa;

1.9.5. Permitir a visualizacdo e filtragem das conversas de acordo com o tipo da
mensagem;

1.9.6. Permitir a visualizaco e filtragem das conversas de acordo com os nomes dos
interlocutores;

1.9.7. Permitir a visualizacéo e filtragem das conversas de acordo com os nomes dos
grupos;

1.9.8. Permitir a importacdo de arquivos coletados a partir de dispositivos de
armazenamento de conteudo digital, tais como: Pen Drive e Hard Disk;

1.9.9. Permitir identificar nos dispositivos de armazenamento digital, arquivos de
imagens, documentos e audio;

1.9.10. Permitir a importagdo de arquivos recebidos dos fabricantes de sistema
operacional movel Google Android e Apple iOS e demais S.O. mdvel;

1.9.11. Devera ser Capaz de decodificar as informacGes recebidas dos referidos
fabricantes e apresentar conforme cada tipo de dado enviado;

1.9.12. Permitir visualizagdo, de acordo com o tipo de dado decodificado, em interface
especifica, para melhor apresentar a informagao presente nos metadados da coleta;

1.9.13. Permitir a visualizacdo de detalhes das contas, como por exemplo, 0 nome e
e-mail cadastrados no registro da conta;

1.9.14. Permitir a visualizacdo e filtragem das pesquisas realizadas no navegador;
1.9.15. Permitir a visualizacdo e filtragem dos acessos aos sites de internet;

1.9.16. Permitir a visualizacdo e filtragem dos acessos ao servico de mapas do
provedor;

1.9.17. Permitir a visualizacéo e filtragem das solicitacdes de rotas ao servico de mapas
do provedor;

1.9.18. Permitir adicionar comentarios sobre qualquer informacdo recebida do
provedor;
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1.9.19. Permitir a definicdo de relevancia do dado, de acordo com a percepcdo do
analista de importancia para a investigacao;

1.9.20. Permitir adicdo de palavras-chave para categorizacdo dos dados recebidos do
provedor;

1.9.21. Permitir a visualizacdo e filtragem dos eventos cadastrados nos calendéarios da
conta do provedor;

1.9.22. Permitir a visualizacdo, filtragem e download dos documentos armazenados no
diretério de nuvem dos provedores;

1.9.23. Permitir a visualizac&o e filtragem do histérico de acessos realizados;

1.9.24. Permitir a visualizacdo e filtragem das fotos e videos armazenados no diretorio
da conta, com possibilidade de visualizacdo do detalhamento dos arquivos, bem como
visualizacdo de seu contetdo diretamente no sistema;

1.9.25. Permitir a visualizacdo georreferenciada e filtragem dos arquivos de midias, a
partir dos dados de localizacdo dos mesmos;

1.9.26. Permitir o armazenamento dos dados na base de conhecimento, com vistas a
analise dos dados nos diversos madulos ja requisitados neste sistema;

1.9.27. Permitir realizar a associacao de todos os dados recebidos do provedor ao alvo;

1.9.28. Permitir a ativacdo de modulos de inteligéncia artificial proprios, de uso
exclusivo da Solucéo e instalados em servidores locais;

1.9.29. Os mddulos de inteligéncia artificial deverao realizar minimamente:

1.9.30. Reconhecimento facial em imagens, Reconhecimento de caracteres em imagens
e Transcricdo automatica de audio obtidos a partir do afastamento de sigilos
telemaéticos;

1.9.31. Deverdo ser acessiveis apenas através de rede local e ndo podem se comunicar
com a internet com a finalidade de processar suas atividades.

1.10. Quanto ao Armazenamento, Backup e Restore

1.10.1. A Solucéo devera prover capacidade de armazenamento de total de 100 (cem)
terabytes tal que permita a gravacdo de todas as interceptacdes telefonicas e sinais
telematicos ocorridos em disco, para acesso direto através da interface do sistema,
garantido que ndo haja a quebra da Cadeia de Custodia. E, ainda, devera prover
capacidade de armazenamento tal que permita a gravacao de todos os logs de acesso e
de comandos efetuados pelos usuarios do sistema, em disco, para acesso direto através
de interface do sistema.
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1.10.2. Estes dois tipos de armazenamento de dados deverdo ficar em areas distintas do
Banco de Dados, protegidos por criptografia e com controle de acesso individualizado,
garantido que ndo haja a quebra da Cadeia de Custddia;

1.10.3. Apds os periodos acima descritos, os dados deverdo ser rotacionados para
unidades de backup onde deverdo permanecer acessiveis por um periodo minimo de 05
(cinco) anos, limitando-se a100 (cem) terabytes, sem que haja a necessidade de adicdo
ou substituicdo manual de unidades de armazenamento de dados, garantido que ndo haja
a quebra da Cadeia de Custodia;

1.10.4. A Solucdo Integrada devera prover um sistema e/ou subsistema (aplicacdo
sistémica) para cépia de dados (backup), de forma criptografada, que possibilite a
guarda e recuperacao (restore) de dados armazenados quando necessario, garantido que
ndo haja a quebra da Cadeia de Custodia;

1.10.5. O sistema de backup devera ser disponibilizado através de uma interface de
gerenciamento e_operacdo interna e integrante da_Solucdo, possibilitando ao
administrador consultar, cadastrar ou restaurar backups de dados, garantido que ndo haja
a quebra da Cadeia de Custodia;

1.10.6. O acesso a interface de gerenciamento e operacao do sistema de backup deve ser
controlado por um procedimento de login, desta forma restringindo o acesso aos
usuarios habilitados através de senha, garantido que ndo haja a quebra da Cadeia de
Custodia.
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ANEXO Il
Planilha de Formacéo de Custos

Cliente: SECRETARIA DE ESTADO DE POLICIA MILITAR

Endereco de entrega do material: Conforme estabelecido no Termo de Referéncia.

ITEM ID SIGA ESPECIFICACAO

SOFTWARE, TIPO: SOLUCAO INTEGRADA, APLICACAO:
1 184136 INTERCEPTACAO TELEFONICA E SINAIS TELEMATICOS,
LICENGA: PERPETUA, FORMA FORNECIMENTO: UNIDADE

DESCRIGAO DO ITEM ACIMA

VALOR UNITARIO

Solucéo Integrada para Interceptacéo Telefonica e Sinais Teleméaticos com
licenca Perpétua, contendo todos 0s sistemas e subsistemas devidamente
instalados e configurados com suas licencas para o pleno funcionamento.

Treinamento Funcional

Treinamento Técnico

Treinamento Operacional

Servico de Assisténcia Técnica e Suporte com Suporte Presencial € Suporte
Remoto para realizagdo de Manutencdo Preventiva e Corretiva e a Garantia
Técnica do Objeto com fornecimento de equipamentos, componentes, pec¢as e
acessorios

VALOR GLOBAL DA CONTRATAGAO (12 MESES): R$

Observagdo: No momento do fornecimento de cotacdo a empresa devera levar em consideragéo os topicos

do Termo de Referéncia.

Frisa-se que o objeto da presente demanda trata-se de ITEM UNICO e INTEGRADO (Solucio Integrada)

que abrange a descricdo acima listada.

Valor total da proposta por extenso:

Governo do Estado do Rio de Janeiro * Secretaria de Estado de Policia Militar 1| Pagina
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Validade da Proposta: Prazo de entrega do material:

(Conforme Termo de Referéncia).

Dados para pagamento:

Banco: Agéncia: C/Corrente:

Carimbo Padronizado de CNPJ:

(Local e Data): , de de

Assinatura do Responsavel pela Empresa:

Observacdes:

Vendedor Responsével:

Telefone para contato: ( )
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ANEXO 11
ACORDO DE NIVEL DE SERVICO

1. APRESENTACAO

Para a garantia da continuidade operacional de todos os elementos que
compdem a Solucdo Integrada para Interceptacdo Telefonica e Sinais Telematicos
com licenca Perpétua contendo instalacdo, configuracdo, treinamento, garantias,
assisténcia técnica e suporte, manutencao preventiva e corretiva, e demais licengas
necessarias, para atender a Subsecretaria de Inteligéncia da Secretaria de Estado de
Policia Militar, no Centro Integrado de Comando e Controle - CICC, localizado a
Rua Carmo Neto s/n°, Centro - Rio de Janeiro, objeto da presente contratacdo, em
conformidade com indicadores, niveis de servico, critérios de medicdo de
resultado, metas, mecanismos de calculo, forma de acompanhamento e adequacdes
de pagamento por eventual ndo atendimento das metas estabelecidas, conforme
estabelecido no presente documento.

2. INFORMACOES GERAIS

2.1 Este anexo € parte indissociavel do Contrato firmado entre a
CONTRATADA e a SEPM, a partir do Edital publicado em Diéario Oficial do
Estado, e de seus demais anexos;

2.2 A Comissdo de Gestdo e Fiscalizacdo de contratos deverd avaliar
constantemente a execucdo do objeto por meio do Acordo de Nivel de Servico
(ANS), previstos neste Anexo, para afericdo da qualidade da prestagédo dos
servigos, devendo haver o redimensionamento no pagamento com base nos
indicadores estabelecidos, sempre que a CONTRATADA:

2.2.1 Né&o produzir os resultados, deixar de executar, ou ndo executar,
com a qualidade minima exigida, as atividades contratadas;

2.2.2 Deixar de utilizar materiais e recursos humanos exigidos para a
execucdo do servico, ou utiliza-los com qualidade ou quantidade
inferior & demandada; e,

2.2.3 Descumprir obrigac6es contratuais e legais.
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2.3 A utilizacdo do ANS ndo impede a aplicacdo concomitante de outros
mecanismos para a avaliacdo da prestacdo dos servigos.

2.4 Durante a execucdo do objeto, o fiscal designado deveré solicitar a equipe
técnica da CONTRATADA, caso ndao seja ele o responsavel técnico da
CONTRATANTE, os relatorios especificados no item 3 — deste Anexo, nao se
limitando e eles, de forma a realizar e demonstrar 0 monitoramento continuo do
nivel de qualidade dos servicos para evitar a sua degeneragdo, devendo intervir e
requerer a CONTRATADA a correcdo das faltas, falhas e irregularidades
constatadas;

2.5 O representante da CONTRATADA podera solicitar ao fiscal do contrato
a avaliacédo de nivel dos servicos;

2.6 O representante da CONTRATADA devera assinar a avaliacdo de nivel
dos servigos, tomando ciéncia da avaliacdo realizada;

2.7 A CONTRATADA devera apresentar justificativa para a prestacdo do
servico com menor nivel de conformidade, que poderad ser aceita ou ndo pela
Comissdo de Gestdo e Fiscalizacdo do contrato, desde que comprovada a
excepcionalidade da ocorréncia, resultante exclusivamente de fatores
imprevisiveis e alheios ao controle do prestador;

2.8 Na hipotese de comportamento continuo de desconformidade da
prestacdo do servico, em relacdo a qualidade exigida, bem como quando esta
ultrapassar os niveis minimos toleraveis previstos nos indicadores, além dos
fatores redutores, devem ser aplicadas as san¢cdes a CONTRATADA, de acordo
com as regras previstas no ato convocatorio;

2.9 E vedada a atribuicio 8 CONTRATADA para a realizacio da avaliagdo de
desempenho e qualidade da prestacdo dos servigos executados; e,

2.10 Para efeito de recebimento provisorio, ao final de cada periodo mensal,
o fiscal técnico do contrato devera apurar o resultado das avaliagdes da execugédo
do objeto e, se for o caso, a analise do desempenho e qualidade da prestacdo dos
servicos realizados em consonancia com os indicadores previstos no ato
convocatorio, que podera resultar no redimensionamento de valores a serem pagos
a CONTRATADA, registrando em relatorio a ser encaminhado ao Gestor do
Contrato.
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3. INSTRUMENTOS DE MEDICAO

3.1 Relatérios dos Atendimentos do Sistema de Controle (Help Desk)
Chamados/Ordens de Servico, e de todos os canais, ressaltando que 0os mesmos
deverdo estar inseridos no Help Desk;

3.2 Relatorios com e-mails de comunicacao;
3.3 Relatorio de Disponibilidade da Solucéo;
3.4 Relatdrio de Disponibilidade de cada subsistema da Solu¢éo;

3.5 Relatdrios Tecnicos de Manutencdo Corretiva consubstanciado com
relatorio fotografico;

3.6 Relatérios Técnicos de Manutencdo Preventiva consubstanciado com
relatdrio fotografico;

3.7 Relatorios de Desempenho;

3.8 Relatorios Analiticos das Interceptacdes geradas, para fins de auditoria;
3.9 Relatodrios Analiticos dos Sinais gerados, para fins de auditoria,

3.10 Relatodrio de logs de acesso;

3.11 Relatério de falhas por elementos que comp&em a Solugdo;

3.12 Relatorio de logs de falha sistémica (indisponibilidade) cabendo a
emissdo dos mesmos pela Comisséo de Gestéo e Fiscaliza¢do dos 6rgéos;

3.13 Relatdrios Consolidados para fins de comprovacdo de execucdo dos
servigos e validacdo para pagamento; e,

3.14 N&o se limitando a estes, como o0s demais relatorios que possibilitem o
monitoramento constante da execugé@o do objeto.
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4. JUSTIFICATIVA

Dada a relevancia de todos os elementos que sdo essenciais para que a
Solucgdo Integrada funcione a pleno, caberd a CONTRATADA monitorar de forma
PROATIVA o funcionamento de cada elemento (Solugdo, modulos, sistemas,
subsistemas, canais de atendimento, softwares, hardwares, dispositivos,
equipamentos, componentes, pecas, acessorios e licencas) da Solugdo como um
todo, observando o desempenho e qualidade baseados no ANS - Acordo de Nivel
de Servico definido abaixo.

A CONTRATADA devera acompanhar e apresentar justificativa para todos
0s registros passiveis de pontuacdo, que sera analisada pela Comissdo de Gestao e
Fiscalizagdo do Contrato, e respondida antes da aplicacdo da pontuagé&o.

5. DOS INDICADORES, DAS METAS E DOS MECANISMOS DE
CALCULO

5.1 Os servigos previstos no contrato deverdo ser realizados, de forma que o
gerenciamento dos mesmos opere dentro dos parametros minimos de qualidade,
bem como atender, as periodicidades e tempos de resposta, e resolucdo de todos 0s
incidentes abertos, para garantirem a continuidade operacional dos servigcos
contratados, como também realizar as medic6es para fins de pagamento.

5.2 O célculo do nivel de servico para as questdes que envolvem a Solucédo
como um todo (Solucdo Integrada — com seus softwares, ou seja, sistemas e
subsistemas, aplicativos, programas e licencas; e, seus hardwares, ou seja,
dispositivos, equipamentos, componentes, pecgas, acessorios e licengas), para fins
de pontuagdo que irdo contribuir na medigéo dos servigos prestados mensalmente.
Também serd utilizado o tempo de disponibilidade da Solucdo Integrada, ou seja,
de medicao do tempo em que a Solugdo ficou “fora do ar” no més, validando a
pontuacdo de ndo cumprimento dos servicos do ANS, conforme o Quadro, essa
analise complementara o somatdrio de pontuacdo com os demais quadros, afim de
formar o calculo para glosa ou ndo do pagamento a CONTRATADA.
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Quadro 1 — Tempo de disponibilidade da Solucéo Integrada (mensal)

Disponibilidade Grau de
ANS da Solucdo no Severidade
més
+- 7.31 horas 99% Critica 1
+- 21.92 horas 97% Importante (2)
Relevante (3) e
+-36.53 h 95%
ores ° Moderada (4)

5.3 Para atender o Acordo de Nivel de Servico da prestacdo de servigo
contratado, serdo utilizados critérios que garantam a pronta reparacdo, ativacao ou
operacionalizacdo de todos os ativos da Solu¢cdo como um todo, através dos
softwares, ou seja, sistemas e subsistemas, aplicativos, programas e licencas; e,
seus hardwares, ou seja, dispositivos, equipamentos, componentes, pecas,
acessorios necessarios, durante 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, ininterruptamente.

5.4 O ANS serd contado a partir das requisicbes (Chamados/Ordens de
Servico) abertas pelo Help Desk e/ou Canais de Atendimento (ressaltando que
deverdo ser registrados no Help Desk), e sera classificada e pontuada, conforme as
severidades especificadas nos itens abaixo.

5.5 A inexisténcia de Interceptacfes e Sinais Telematicos no Servidor e/ou
dispositivos, dentro das especificacbes contidas no Anexo | - Especificagcdes
Técnicas, assim como no Termo de Referéncia sera considerada Severidade Critica
1 - com Pontuacdo automatica de 40, ainda que seja apresentada justificativa pela
CONTRATADA. Ressalvando-se apenas das circunstancias que envolverem falhas
dos agentes no uso das ferramentas e recursos disponibilizados, devidamente
comprovado com apuracgéo de responsabilidade civil, administrativa e penal contra
0S responsaveis, caso seja detectada ma fé no uso das ferramentas.

Quadro 2 - Tabela para Calculo Mensal com relagdo ao Grau de Severidade X Ocorréncias X Pontuacéo

Item Grau de Severidade Ocorréncias (O) Pontuacao (P)

1 Critica 1(0)=Pi3 40 pontos
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2(0)=P2
3 oumais (O) =P
1(0)=PA3

2 Importante 2(0)=P/2 30 pontos
3 oumais (O) =P
1(0)=PA3

3 Relevante 2(0)=P/2 20 pontos
3 oumais (O) =P
1(0)=PA3

4 Moderada 2(0)=P/2 10 pontos
3 oumais (O)=P

Quadro 3 — Tabela para Célculo Mensal do ANS por Tipo de Chamados/Ordens de Servico

Severidade

Critérios

Reestabelecimento

Quantitativo de

Total

Item provisorio Solugéo Definitiva Ocorréncia(0) | Pontuacio
no més P)
Deixar de reestabelecer a | Deixar de reestabelecer a
~ solucdo, apo6s a deteccdo | solucdo do que ocasionou
Interrupgdo total ¢ P ¢ ¢ a
- - da falha, problema, ou | a falha, problema ou erro
1 Critica (1) da Solugédo . , . i
Integrada erro no periodo de até 02 | no periodo de até 08
(duas) horas, ainda que | (oito) horas, remotamente
solucione remotamente. ou presencialmente.
Interrupcédo Deixar de reestabelecer a | Deixar de reestabelecer a
Parcial da solugdo, apds a deteccdo | solucdo do que ocasionou
Solucéo da falha, problema, ou | a falha, problema ou erro
Integrada, com erro no periodo de até 02 | no periodo de até 08
Servigos (duas) horas, ainda que | (oito) horas, remotamente
2 Critica (1) severamente solucione remotamente. ou presencialmente.
degradados sem
possibilidade de
execucgdo das
rotinas contidas
Interrupgéo Deixar de reestabelecer a | Deixar de reestabelecer a
Parcial onde solucdo, apds a deteccdo | solugdo do que ocasionou
todos os Usuarios | da falha, problema, ou | a falha, problema ou erro
3 Critica (1) cadastrados erro no periodo de até 02 | no periodo de até 08
figuem impedidos | (duas) horas, ainda que | (oito) horas, remotamente
de executar as solucione remotamente. ou presencialmente.
suas tarefas na
Solugo Integrada
- Deixar de reestabelecer a | Deixar de reestabelecer a
Paralisagdo da x . x « .
M solucdo, apds a deteccdo | solugdo do que ocasionou
gravacgdo da
. N da falha, problema, ou | a falha, problema ou erro
- interceptacéo e . ) . .
4 Critica (1) erro no periodo de até 02 | no periodo de até 08

sinais telematicos
com a perda dos
dados no

(duas) horas, ainda que
solucione remotamente.

(oito) horas, remotamente
ou presencialmente.
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dispositivo de
gravagao.

Importante

@

Interrupgdo da
transmissdo em
tempo real das
imagens e/ou
sinais telematicos
a qualquer tempo

Deixar de reestabelecer a
solucéo, apds a detecgdo
da falha, problema, ou
erro no periodo de até 04
(quatro) horas, ainda que
solucione remotamente.

Deixar de reestabelecer a
solugdo do que ocasionou
a falha, problema ou erro
no periodo de até 24
(vinte e quatro) horas,
remotamente ou
presencialmente.

Importante

@

Interrupcéo
parcial da
Solucéo
Integrada, onde
essa paralisacdo
dos servicos se
apresentam
degradados,
porém 0s usurios
conseguem
executar algumas
rotinas

Deixar de reestabelecer a
solugdo, apds a detecgdo
da falha, problema, ou
erro no periodo de até 04
(quatro) horas, ainda que
solucione remotamente.

Deixar de reestabelecer a
solugdo do que ocasionou
a falha, problema ou erro
no periodo de até 24
(vinte e quatro) horas,
remotamente ou
presencialmente.

Importante

@

Indisponibilidade
de informacdes,
ou seja, auséncia
dos dados para
disponibilizagdo,
sem perda dos
dados

Deixar de reestabelecer a
solugdo, apds a deteccdo
da falha, problema, ou
erro no periodo de até 04
(quatro) horas, ainda que
solucione remotamente.

Deixar de reestabelecer a
solucdo do que ocasionou
a falha, problema ou erro
no periodo de até 24
(oito) horas, remotamente
ou presencialmente.

Relevante

®)

Erros constantes

Deixar de reestabelecer a
solucdo, apds a deteccdo
da falha, problema, ou
erro no periodo de até 06
(seis) horas, ainda que
solucione remotamente.

Deixar de reestabelecer a
solucdo do que ocasionou
a falha, problema ou erro
no periodo de até 48
(quarenta e oito) horas,
remotamente ou
presencialmente.

11

Relevante

®)

Baixo
desempenho ou
desempenho
moderadamente
degradado

Deixar de reestabelecer a
solucdo, apds a deteccdo
da falha, problema, ou
erro no periodo de até 06
(seis) horas, ainda que
solucione remotamente.

Deixar de reestabelecer a
solucéo do que ocasionou
a falha, problema ou erro
no periodo de até 48
(quarenta e oito) horas,
remotamente ou
presencialmente.

12

Relevante

©)

Problemas
intermitentes nos
equipamentos ou

sistemas

Deixar de reestabelecer a
solugdo, apds a deteccdo
da falha, problema, ou
erro no periodo de até 06

Deixar de reestabelecer a
solucéo do que ocasionou
a falha, problema ou erro
no periodo de até 48
(quarenta e oito) horas,
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(seis) horas, ainda que | remotamente ou
solucione remotamente. presencialmente.
Deixar de reestabelecer a | Deixar de reestabelecer a
Problemas em x . x x :
solugdo, apds a detec¢do | solugdo do que ocasionou
qualquer
da falha, problema, ou | a falha, problema ou erro
Relevante elemento da . . . )
13 x erro no periodo de até 06 | no periodo de até 48
3) Solugdo Integrada . . .
instalada no (SEIS). horas, ainda que | (quarenta e oito) horas,
clee solucione remotamente. remotamente ou
presencialmente.
Problemas que Deixar de reestabelecer a | Deixar de reestabelecer a
necessitem de solucéo, apds a deteccdo | solugdo do que ocasionou
ajustes, da falha, problema, ou | a falha, problema ou erro
14 Moderada otimizagoes, ou erro no periodo de até 08 | no periodo de até 96
4 ainda suporte (oito) horas, ainda que | (noventa e seis) horas,
especializado solucione remotamente; remotamente ou
para uso da presencialmente.
Solucéo Integrada
Deixar de apresentar até | Deixar de realizar até 15
10 (dez) dias Uteis ap6s a | (quinze) ap0s entrega do
Solicitacdo de abertura de requerimento | Projeto Inicial
15 Moderada Instalagdo de um | pelo Help Desk ou outro | devidamente  aprovado
4 elemento da Canal de Atendimento, o | pela CONTRATANTE.
Solugdo Integrada | Projeto Inicial para a
aprovacao da
CONTRATANTE.
Deixar de apresentar até DEi-X ar de_realiz,a r ate 15
. - (quinze) dias ap0s entrega
10 (dez) dias Uteis apos a | ¢q Projeto Inicial
Solicitacéo de abertura de requerimento | devidamente aprovado
Remanejamento pelo Help Desk ou outro | pela CONTRATANTE.
da Solugéo Canal de Atendimento, o
Moderada . .
16 @ Integrada para Projeto Inicial para a
outro Ponto de aprovacao da
Presenca da CONTRATANTE, com a
CONTRATANTE | solicitagdo da demanda
de remanejamento e suas
justificativas.

Quadro 4 — Avaliacdo por Repeticdo x Qualidade dos servicos prestados

Critério

Ocorréncias (O)

Pontuacéo (P)

x . Sem ocorréncia 00 pontos

1) Atraso na prestagao dos servicos. 01 ocorréncia 10 pontos
02 ocorréncias 20 pontos

03 ocorréncias 30 pontos

04 ou mais ocorréncias 40 pontos

x . . . Sem ocorréncia 00 pontos

2) Prestacdo dos servigos divergente do solicitado. 01 ocorréncia 10 pontos
02 ocorréncias 20 pontos
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03 ocorréncias 30 pontos
04 ou mais ocorréncias 40 pontos
3) Deixar de apresentar a quantidade de funcionarios suficiente para | Semocorréncia 00 pontos
atendimento de cada evento, de modo que impacte na perfeita execucéo do | 01 ocorréncia 10 pontos
Servico. 02 ocorréncias 20 pontos
03 ocorréncias 30 pontos
04 ou mais ocorréncias 40 pontos
4) Permitir a presenca de profissional ndo uniformizado/identificado Sem ocorréncia 00 pontos
adequadamente. 01 ocorréncia 10 pontos
02 ocorréncias 20 pontos
03 ocorréncias 30 pontos
04 ou mais ocorréncias 40 pontos
5)Deixar de fornecer todo o material de apoio e equipamento de | Semocorréncia 00 pontos
infraestrutura necessario ao atendimento da demanda. 01 ocorréncia 10 pontos
02 ocorréncias 20 pontos
03 ocorréncias 30 pontos
04 ou mais ocorréncias 40 pontos
6) Deixar de cumprir obrigages legais e contratuais diversas. gin;:;:r?érnecr}gla 28 ggmg:
02 ocorréncias 20 pontos
03 ocorréncias 30 pontos
04 ou mais ocorréncias 40 pontos

6. NIVEIS DE SERVICO

6.1 Todo o detalhamento da Solu¢do como um todo, bem como a execucéo da
Assisténcia Técnica e Suporte, Garantia Ténica do Objeto e as manutencdes,
corretiva e/ou preventiva dos equipamentos, componentes, pecas e acessorios e
suas licencas constam no Termo de Referéncia e seus anexos, ressaltando que as
acOes deverdo ser executadas de forma proativa, primeiramente de forma remota,
caso ndo sendo possivel, devera ser realizada de forma presencial. Os prazos
referentes ao restabelecimento serdo contabilizados a partir do inicio da falha ou
mau funcionamento devidamente detectado, devendo ser registrado como ja
mencionado nos quadros acima.

Por se tratar de ser uma Solugdo Integrada com recursos para acesso externo
devidamente credenciado e autorizado, as agOes realizadas remotamente ndo
implicam em agdes que requerem interferéncia da CONTRATANTE.

6.2. Para as resolugdes dos Chamados/Ordens de Servigos abertos pela
CONTRATANTE e/ou CONTRATADA, ou ainda, necessidade de upgrade com
objetivo de melhoria dos servicos prestados, que necessitem de interrupcdo dos
servicos prestados pela Solucdo Integrada como um todo. ou em parte,
independentemente do tipo de intervencdo, seja para manutencdo corretiva,
preventiva ou upgrade, a CONTRATADA devera comunicar a CONTRATANTE,
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com antecedéncia minima de 03 (trés) dias Uteis, com apresentacdo de um Plano
de Trabalho, contendo as demandas a serem realizadas, responsaveis, mitigacao de
falhas durante a execugdo, com data de inicio e término definidos em conjunto
com a CONTRATANTE, para submisséo a instancias superiores, caso necessite, e
que tenha menor impacto para 0s usuarios do sistema.

6.3 QUALIDADE DE ENTREGA DOS SERVICOS

A CONTRATADA devera substituir qualquer que seja o elemento da Solucédo
Integrada que seja essencial para o pleno funcionamento dos Sistemas e
Subsistemas em caso de descontinuidade de algum elemento por parte de seu
fabricante e/ou desenvolvedor, realizando sua instalacdo, configuracdo e
manutencdo sem custo adicional paraa CONTRATANTE.

7. ASSISTENCIA TECNICA E SUPORTE

7.1 A Assisténcia Técnica e Suporte sera acionada pela CONTRATANTE através
dos Canais de Atendimentos elencados no Termo de Referéncia e seus Anexos,
utilizando um subsistema como Help Desk; e,

7.2 Este subsistema tem objetivo de possibilitar o acompanhamento de todo
suporte e resolucdo de problemas técnicos, e serd usado pela equipe da Comissdo
de Gestdo e Fiscalizagdo como base para verificacdo de cumprimento de ANS.

8. PERIODICIDADE

Mensal.

9. INIC10 DA MEDICAO

A medigdo se dara a partir do 2° més do inicio da prestacdo dos servigos
contratados, com a devida homologacdo realizada pela Comissdo de Gestdo e
Fiscalizagdo no CICC, com todos os servicos em pleno funcionamento.

10. MECANISMO DE CALCULO

10.1 O mecanismo a ser utilizado para o célculo sera o somatorio da pontuacédo
relativa a cada atendimento ndo realizado, de acordo com os critérios definidos no

Péagina 10 de 13



$STADY 05 8/, “Or j,niiid.

GOVERNO DO ESTADO

RIO DE JANEIRO

Secretaria de Policia Militar

presente documento podendo ser pelos indicadores de qualidade e/ou pontuacéo
pela ndo execucdo do ANS e Severidades.

10.2 As pontuacdes de disponibilidade devem ser totalizadas para 0 més de
referéncia, conforme métodos apresentados nos quadros acima.

10.3 A aplicacdo dos critérios de averiguacdo da qualidade resultard em uma
pontuacdo final no intervalo de 0 a 100 pontos, correspondente a soma das
pontuacdes obtidas para cada indicador, sendo que os pagamentos devidos,
relativos a cada més de referéncia, devem ser ajustados pela pontuacdo total do
servico, conforme tabela e formula apresentadas abaixo:

Quadro 5 — Pontuagédo para glosa de pagamento

Faixas de Pontuacéo de Pagamento Devido Fator de Ajuste do Instrumento
qualidade de servigo de Medig¢do de Resultado
Abaixo de 40 pontos 100% do valor previsto 1,00

De 40 a 49 pontos 97% do valor previsto 0,97

De 50 a 59 pontos 95% do valor previsto 0,95

De 60 a 69 pontos 93% do valor previsto 0,93

De 70 a 100 pontos 90% do valor previsto 0,90

Valor devido por ordem de servico = [(Valor mensal previsto) x (Fator de ajuste de nivel de servigo)]

10.4 A avaliagdo acima de 60 pontos por 03 (trés) vezes podera motivar aplicacdo de
sangOes conforme instrumento contratual deste edital, a exemplo de multa e/ou a
rescisdo do Contrato;

10.5 O ajustamento do pagamento de acordo com a pontuacdo obtida no ANS, nao
impede a CONTRATANTE aplicar as sang¢Oes previstas no Edital e seus respectivos
ANEXOS.

11. PLANILHA DE CONTROLE DOS ITENS PONTUADOS E
DESCONTO

Quadro 6 — Avaliacdo por Repeticdo de Incidéncias
Fator de ajuste do
Instrumento de
Medigdo de resultado

Més de referéncia/ano Pontuagao do més Valor parcial
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Pontuacdo do més - X% R$
MES/202_ (Quadro 1)
Pontuagdo do més - X% R$
(Quadro 2)
Pontuacdo do més - X% R$
(Quadro 3)
Pontuacdo do més - X% R$
(Quadro 4)
TOTAL R$

Pontuagéo Total do Servico:

Periodo da Avaliacéo: / / a / /

12. DATA DO ENCAMINHAMENTO DO RESULTADO DO ANS PARA A
CONTRATADA, APOS A APURACAO

Dia: 10
Devera ser encaminhado pessoalmente, por meio de representante da CONTRATADA.

13. OBSERVACOES

13.1 As penalidades contratuais poderdo ser aplicadas independentemente dos critérios
adotados neste ANS, decorrentes da gravidade ou reincidéncia da inexecucdo dos
Servicos;

13.2 Mensalmente, ap6s o Gltimo dia do més, a Comisséo de Gestdo e Fiscalizagdo do
Contrato da CONTRATANTE devera preencher este formulario para a obtencéo do
resultado das medidas do Acordo de Nivel Servi¢o, comunicando 8 CONTRATADA
sobre o resultado da apuragéo até o segundo dia Util do més subsequente; e,

13.3 O Setor Financeiro da CONTRATANTE recebera da Comissdo de Gestdo e
Fiscalizagdo do Contrato, a medicao obtida com as verificacbes do ANS preenchido
junto com a Nota Fiscal do més.

Rio de Janeiro, de de 20
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Nome Fiscal do Contrato 1 ID
Nome Fiscal do Contrato 2 ID

Nome Fiscal do Contrato 3 ID

Péagina 13 de 13



/a0 AN
GOVERNO DO ESTADO

RIO DE JANEIRO

Secretaria de Policia Militar

ANEXO Il
MODELO DE ATESTADO DE VISITA TECNICA

ATESTAMOS, para fins de participagdo na licitagdo referente ao processo
SEI1-350099/000017/2024, que a empresa abaixo, por intermédio de seu representante
infra-assinado, realizou a visita técnica, nesta data, no(s) local (is) informados, tomando
conhecimento dos detalhes e condicBes inerentes a referida licitagdo, para adequar a
elaboracdo das propostas as peculiaridades do objeto pretendido, dirimir davidas e dar pleno
conhecimento das instalacfes e necessidades.

Locais de Visitacao Data/Hora Inicio Data/Hora Término

Rio de Janeiro, ..... de i de 202....

ASSINALUNA: ©.veveieieeciee e
NOIME: e s
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ANEXO IV
TERMO DE MANUTENGAO E SIGILO

1. Comprometo-me a manter o sigilo com relacdo a toda a documentacdo e toda a
informacao obtida durante a(s) visita(s) técnica realizada nas dependéncias das Organizacdes
Policiais Militares da SEPM, e os pontos de interesse para a contratacdo pretendida no
processo SEI-350099/000017/2024, oriunda de qualquer pessoa fisica, juridica, ou de
terceiros, concordando em:

1.1. Néo divulgar, a qualquer pessoa, o conteudo de qualquer informacéo;

1.2. N&o permitir, a nenhuma pessoa, 0 manuseio de qualquer documentacéo fisica ou
eletrénica que componha ou tenha resultado de atividades das OPMs da SEPM;

1.3. N&o explorar, em beneficio proprio ou de outras pessoas, informagdes e
documentos adquiridos por meio da participacdo em atividades da SEPM.

2. Estou ciente de que a SEPM se reserva o direito de monitorar e auditar quaisquer
atividades que envolvam estas informagoes.

3. Estou ciente também de que os termos contidos neste TERMO DE MANUTENCAO DE
SIGILO se estendem por tempo indeterminado, e independem de vinculo profissional com a
SEPM.

Rio de Janeiro, ........ de..ooie, de 202....

ASSINATUIA. o.vveeevee ettt se e st eseree s e e s e st eesreesnes
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ANEXO V
MODELO ORDEM DE SERVICO

OBJETIVO DO REQUISITO: Formalizar o marco do inicio da execugdo dos servigos.
RESPONSAVEL PELO PREENCHIMENTO: O chefe ou gerente da Geréncia de Contratos.
ORDEM DE SERVICO Ne¢:

Referente a execucdo da (DESCREVER OBJETO), localizado (a) a (DESCREVER
ENDERECO).

1. REFERENCIA

1.1. Processo Licitatorio n°

1.2. (Modalidade) n°

1.3. Valor estimado: R$ xxxxxx (valor por extenso)
1.4. Contrato n°

1.5. Valor do Contrato: R$ xxxxx (valor por extenso)
1.6. Contratada:

Prazo contratual: xxxx dias corridos

Prazo de execugdo: xxxxx dias corridos

Data de inicio da execucéo:

Data de Concluséo da execucao:

Data Base:

Fiscal/Gestor do contrato:

Pela Presente Ordem de Servigos, autorizamos a (Descrever Contratada) a iniciar na data
de de de 20 0s servigos, objeto do contrato acima epigrafado, celebrado entre

o/a (DESCREVER CONTRATANTE) e a empresa acima.

, de de
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ANEXO VI
TERMO DE CONFIDENCIALIDADE, SIGILO E USO

Redacdo do predmbulo do Termo a ser assinado pelo representante legal da Contratada

A CONTRATADA , inscrita. no CNPJ sob o numero

, com sede em , doravante designada
Signatéario, neste ato representada por , inscrito(a) no CPF sob o
namero , aceita as regras, condi¢cdes e obrigacfes constantes do

presente Termo.
Redacéo do predmbulo do Termo a ser assinado pelos profissionais da Contratada
, inscrito(a) no CPF sob o nimero

doravante de3|gnado(a) Signatario, aceita as regras, condicoes e obrigacfes constantes
do presente Termo.

1. O objetivo deste Termo de Confidencialidade, Sigilo e Uso é prover a necessaria e
adequada protecdo as informacdes restritas de propriedade exclusiva e/ou sob controle
do Contratante reveladas ao Signatario ou por ele acessada em funcdo da execucdo do
objeto do contrato _ /

2. A expressdao “informagdes restritas” abrange toda informagdo escrita, oral ou de
qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se
limitando a: dados pessoais, técnicas, projetos, especificacGes, desenhos, copias,
diagramas, férmulas, modelos, amostras, fluxogramas, croquis, fotografias, plantas,
programas de computador, discos, pen drives, fitas, contratos, planos de negocios,
processos, projetos, conceitos de produto, especificacOes, amostras de ideia, clientes,
nomes de revendedores e/ou distribuidores, marcas e modelos utilizados, precos e
custos, defini¢des e informacgdes mercadologicas, invencdes e ideias, vulnerabilidades
existentes, outras informacdes técnicas, financeiras ou comerciais, entre outros.

3. O Signatario compromete-se a ndo reproduzir nem dar conhecimento a terceiros, sem
a anuéncia formal e expressa do CONTRATANTE, das informacdes restritas reveladas
ou acessadas.

4. O Signatario compromete-se a ndo utilizar, de forma diversa da prevista no contrato
celebrado com o CONTRATANTE, as informacdes restritas reveladas ou acessadas.

5. O Signatario devera cuidar para que as informacdes reveladas ou acessadas fiquem
limitadas ao conhecimento proprio.
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6. O Signatario obriga-se a informar imediatamente ao CONTRATANTE qualquer
violacdo das regras de confidencialidade, sigilo e uso estabelecidas neste Termo de que
tenha tomado conhecimento ou que tenha ocorrido por sua agdo ou omissao,
independentemente da existéncia de dolo.

7. A quebra da confidencialidade, do sigilo ou das condic¢des de uso das informacoes
restritas reveladas ou acessadas, por acdo ou omissdo do Signatario, devidamente
comprovada, sem autorizacao expressa do CONTRATANTE, sujeitard o Signatario as
consequéncias legais e sancdes cabiveis, a0 pagamento ou recomposi¢do de todas as
perdas e danos sofridos pelo CONTRATANTE, inclusive os de ordem moral, bem como
as responsabilidades civil e criminal respectivas, as quais serdo apuradas em regular
processo judicial ou administrativo.

8. O presente Termo tem natureza irrevogavel e irretratavel e suas obrigacdes
perdurardo inclusive ap6s o término da vigéncia do contrato mencionado no item 1
deste instrumento.

9. O Signatario manifesta explicita ciéncia e se compromete a observar as seguintes
normas de seguranca, privacidade e protecdo de dados do CONTRATANTE, cuja copia
recebeu:

E, por aceitar todas as condicGes e as obrigacfes constantes do presente Termo, 0
Signatéario assina o presente Termo.

Rio de Janeiro, ........ [0 [T de........
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